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Objektumok robbantas elleni védelmének
kialakitasi lehetSségei

Katonai objektumokkal szembeni fenyegetettségek
tipusai

Design Options for Blast Protection of Structures

Types of Threats against Military Facilities

Az Egyesiilt Nemzetek Szervezete Humanitarius Ugyek Koordinacios Iroddja (United Nations Office
for the Coordination of Humanitarian Affairs, OCHA) altal kézzétett statisztikai adatok alapjan
2010. oktober és 2020. szeptember kbzétt 2288 IED2-tdmadas tortént Afganisztanban, amelyek
kéziil 117 alkalommal katonai bazis volt a tdmadas f& célpontja. Az 6ngyilkos IED-merényletek
legkedveltebb célpontjai a katonai jarmtikonvojok voltak, 78 esetben tdmadtak ezeket, katonai
objektumok ellen is elészeretettel alkalmaztak ilyen tdmadésokat, pontosan 77 alkalommal.?
Napjainkban a katonai objektumok nagyrészének helyzete mar pontosan beazonosithatd barki
szamadra az internet segitségével, ezért korunk katonai objektumaira és szervezeteire gyakorolt
legjelentdsebb fizikai fenyegetést (a konvencionalis konfliktusokbol ered6kén kiviil) a terrorcélu
robbantasok jelentik. A cikksorozat célja a katonai objektumok robbantasos cselekmények elleni
védelme utdlagos kialakitasi lehetdségeinek bemutatdsa, kiemelve a hazankban is elérhetd
technologidkat.

Kulcsszavak: IED, robbantasos merényletek, robbandanyag-detektalas, védelem, védétavolsag
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Improvised explosive device — improvizalt robbanoszerkezet.
®  SCALABRINO 2020.
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According to statistical data published by the United Nations Office for the Coordination of
Humanitarian Affairs (OCHA), between October 2010 and September 2020, a total of 2,288 IED
(Improvised Explosive Device) attacks occurredin Afghanistan. Among these, military bases were
the primary targets in 117 cases. The most frequent targets of suicide IED attacks were military
vehicle convoys, which were attacked in 78 instances, while such attacks were also commonly
used against military installations, with exactly 77 incidents reported. Today, the locations of
most military installations can be precisely identified by virtually anyone using the internet. As
a result, apart from threats stemming from conventional conflicts, the most significant physical
threat to modern military facilities and organisations is posed by terrorist bombings. The aim of
this article series is to present the possible retroactive design solutions for protecting military
facilities against explosive attacks, with special emphasis on technologies available in Hungary.

Keywords: [ED, bomb attacks, explosives detection, protection, standoff distance

Bevezetés

Bar magyar szemmel a terrorizmus szé hallatan elsGsorban a kézel-keleti haborus konfliktusok
alapjaul szolgald indokokat értjik, az utébbi évtizedben szamos alkalommal jelentek meg
terrortamadasként aposztrofalt cselekmények Nyugat-Eurépdaban is. Az Eurdpai Parlament
(EP) altal kozzétett statisztikak alapjan 2023-ban az Eurdpai Unidban (EU) 120 terrortdmadast
regisztraltak (ebb&l 98 végrehajtott, 9 sikertelen és 13 meghitsult). A korabbi évek ered-
ményeihez képest (2022-ben 28, 2021-ben 18 regisztralt esemény) ez markans névekedést
jelent. Hét EU-tagallamban tortént tamadas, koziilik a legtébb Franciaorszagban (80 eset),
Olaszorszagban (30 eset), Németorszagban és Spanyolorszagban (3-3 eset). A megndveke-
dett eseményszam mellett a terrorizmussal kapcsolatos letartoztatasok szama is ndvekedett,
a 2022-es 380 f6hoz képest 2023-ban mar 426 fét allitottak el a hatdsagok. A letartoz-
tatasok jelentds része csupan négy orszag teriiletére korlatozodott, ezek Spanyolorszag (84
letartoztatas) Franciaorszag (78 letartoztatas), Belgium (75 letartdztatds) és Németorszag
(51 letartoztatas). Ezek a személyek altalaban fiatal férfiak voltak.*

A megjelenitett statisztikai adatok is jol bizonyitjak, hogy a terrorizmus elleni harc ku-
tatdsa, torténjen az akar aktiv, akdr passziv eszkdzokkel, a hadtudomanyi interdiszciplinaris
kutatdsok f& feladatat képezi napjainkban.® A védekezésre pedig id6t, energiat és kelld anyagi
forrast kell forditani.

Kovacs Zoltan szavaival élve: , Az improvizalt robbandeszkézok olyan hazilagosan készi-
tett, tehat nem tizemi kérilmények kozott gyartott, eléallitott eszkozok, amelyek a pusztito
hatasukat a robbanas hatderejével, az egészségre artalmas vegyi, bioldgiai anyagokkal,
pirotechnikai eszkdzokkel, vagy gyujtdhatast anyagok segitségével érik el.”® Ennél kicsivel
komplexebb meghatarozast ad a hivatalos megfogalmazas:

4 Eurdpai Parlament 2025.
5 BoDAetal. 2016a; BoDA et al. 2016b.
& KovAcs Z.2012.
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,Hazilagosan készitett robbandszerkezet: olyan, katonai robbanétestekbdl, katonai vagy ipa-
ri robbanoanyagokbdl, vagy detonacid kivaltasara alkalmas hazi készitésti anyagokbol, illetve
ezek kozos alkalmazasaval rogtonzott modon Osszeallitott és/vagy elhelyezett, rombolasra,
mozgasképtelenné tételre vagy zavarkeltésre szant szerkezet, amely halalos, egészségre artal-
mas pirotechnikai vagy gyulékony vegyi anyagokat és CBRN-alkotdelemeket is tartalmazhat.””

Az IED-k méretei a levélmérettdl egészen a teherautd nagysagaig széles skaldn mozognak,
Osszetettségiiknek is csak a képzelet szabhat hatdrt — ma mar nemcsak az egyszer(i me-
chanizmusokkal lehet talalkozni, hanem komplexen dsszeallitott, modern érzékelSkkel és
aramkorokkel felszerelt, tobb mukddési elven is egyszerre miikodé megoldasokkal is. Ezek
méretétSl és mikodési elvétdl fiiggben eltérd eljarasokat, intézkedéseket, rendszabalyokat
és védelmi mechanizmusokat kell a védekezé félnek alkalmaznia.?® Eppen ettél lesz olyan
komplex feladat a terrorcélu eszkdzok elleni védelem kialakitdsa, féleg, ha azt utélagosan kell
kiépiteni. Az IED-k felkutatasanak technikai szervesen kapcsolddhatnak az aknamentesitési
feladatokhoz is, példaul felszin ald telepitett IED esetében. Ezek a keresési technikak sokfé-
lék lehetnek, de a fébb felderitési mdédok és eszkdzok a kdvetkezék: mechanikus, biologiai/
kémiai, elektromagneses, részecsketechnologiai és akusztikus mikodési elvi, tovabba ezek
kombinaciéjabol johet létre.®

Célkitiizések megfogalmazasa

Objektumok robbanas elleni védelmének kialakitasi lehetéségei kapcsan mar szamos magyar
nyelven elérhetd publikacioval lehet talalkozni. Szoljon az akar a terror elleni vagy a robba-
noéanyag-gyartas és -tarolas kapcsan a védelem kialakitasarol. Rendkiviil részletes leirasokat
adnak kiilonbdz6 nemzeti és nemzetkozi irdnyelvek és szabalyzék is, kiiléndsen az amerikai
védelmi minisztérium UFC-szabvanysorozata.'® Természetesen ezen dokumentumok legfris-
sebb valtozatai altalaban valamilyen mindsitési szinttel vannak ellatva, igy csak a régebbi
valtozataik kutathatok.

Mivel késziiltek mar a témaban kutatasok és publikacidk, az elsédleges kutatasi cél a mar
meglévd ismeretek rendszerezése, és ezen alapulva az Ujfajta technologiak bemutatésa, azok
anyagi vonzatainak 0sszehasonlitasa. Természetesen vannak olyan védelmi alapvetések,
amelyek az id6 folyaman nem valtoztak, mert alapvet6 fizikai jelenségeken alapulnak. Ilyen
példaul a biztonsagi tavolsagok alkalmazasa, de természetesen annak pontos szamitasi me-
tddusai és értékei folyamatos kutatasok targyat képezik.

7 DARUKA 2013: 77.

& DARUKA 2022a.

®  KoVACS-EMBER-DARUKA 2024.

° Unified facilities criteria (UFC) — egységes létesitmények kritériumai. Ilyen tobbek kozétt a UFC 3-340-02
Robbanasbiztos szerkezetek kialakitasa a baleseti jellegli robbanasok hatasainak mérséklésére; UFC 4-010-
01 A Védelmi Minisztérium épiiletekre vonatkozd minimalis antiterrorizmus kovetelményei; UFC 4-023-03
Epiilettervezés a progressziv szerkezeti 8sszeomlas megelézésére vagy a UFC 4-022-03 Biztonsagi keritések
és kapuk.
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Akutatas f6 célkit(izése tehat azon legmodernebb rendszabalyok, technikdk, technologiak
és épitészeti megoldasok dsszegylijtése és rendszerezése, amelyek alkalmasak a katonai ob-
jektumok utolagos robbanas elleni védelmének kialakitasara, kiilondsen azok a megoldasok,
amelyek hazankban is elérhet6k. Pénziigyi vonatkozasban & cél a megoldasi lehetségeket
csoportositani alacsonyabb és magasabb bekeriilési értékiik alapjan, ezzel kinalva gazdasa-
gosabb, de altaldban alacsonyabb védelmi szintet és maximalis védelmet jelentd, de nagy
anyagi raforditast igénylé valtozatokat. Az adminisztrativ intézkedéseknek nincs kéltsége, és
mar ezek alkalmazasaval is jo védelmi szintet lehet elérni.

A kutatasnak nem célja a robbanodanyag-gyartassal vagy -térolassal 6sszefliggd védelmi
rendszerek kialakitasanak vizsgalata. A menekiléutak, vészkijaratok, tlizjelzés és -oltas vagy
az elektromos berendezésekkel és a szell&ztetéssel kapcsolatos rendszerek kialakitasa 6nalld
kutatasi teriilet.”

Katonai objektumokkal szembeni fenyegetettségek tipusai

Ahhoz, hogy a katonai objektumokat rendeltetésiiknek megfeleld, tovabba kelléen haté-
kony fizikai védelmi szinttel ruhazzuk fel, meg kell hatarozni azokat a kockazatokat, amelyek
a legnagyobb veszélyt jelentik szamukra. Eppen ezért fontos kockazatelemzéssel megha-
térozni a varhaté kockazatokat és azok szintjét, hogy késébb priorizalni lehessen azokat.
Mivel a kockazatok tipusanak meghatdrozdsa még nem elégséges, ezen tamadasi formak
hatasmechanizmusanak elemzése is fontos, nemcsak a fizikai védelem, hanem a rendszaba-
lyok tekintetében is. A fizikai védelem mellett kulcsteriilet a robbandanyagok detektalasa is
miszerek vagy allatok segitségével. Ilyen képességgel a Magyar Honvédség (MH) jelenleg is
rendelkezik, igy a fejezet célja ezek bemutatasa is.

Katonai objektumok elleni robbantasos cselekmények kockazatelemzése

A katonai vezetSk a vezetés minden szintjén kotelesek az aktualis kdrnyezetiikre vonatkozd
kockazatokat és veszélyeket azonositani. A kockazatok nemcsak a katonai szervezetek szlk
értelemben vett feladatainak végrehajtasa soran jelentkeznek, hanem tagabb értelemben
az egész katonai szerveztre vonatkozdan is létrejonnek, ilyenek példaul a helyzetiikkel, tele-
pitési objektumukkal kapcsolatos kihivasok is. A katonai objektumok nagyrészének helyzete
pontosan beazonosithaté barki szamara az internet segitségével, igy a napjaink katonai
szervezeteire gyakorolt legjelent8sebb fizikai fenyegetést a terrorcélt robbantasok jelentik.

Akockazatok értékelését és az azok bekdvetkezésének csokkentésére tett intézkedéseket
a feladat-végrehajtds tervezése, el6készitése és végrehajtasa soran folyamatosan végezni
kell. Ez alapvetés, viszont a mar megépiilt és hasznalatban lév6 katonai objektumok esetén
a tervezés és el6készités (mint robbantas elleni épitési technologiak) fazisa irrelevans, igy
csak a ,végrehajtas”, tehat a mindennapi életre vonatkozd kérdésekben lehet a kockazat-
elemzést megtenni.

™ DARUKA 2022b.
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Az ENSZ Humanitarius Ugyek Koordinacios Irodaja (United Nations Office for the
Coordination of Humanitarian Affairs, OCHA) altal kozzétett statisztikai adatok alapjan 2010.
oktober és 2020. szeptember kozott 2288 IED-tamadas tortént Afganisztanban, amelyek
hatasara 27 539 civil sériilt meg; az esetek 78,6%-at, tehat 21 637 sériilést (6625 esetben
halalt, 15 012 esetben sebesiilést) IED-k okoztak. Ugyanebben az idészakban a NATO kote-
lékében harcold fegyveres erdk, valamint a katonai maganvallalatok™ alkalmazasaban allo
személyek koziil 3071-en sebesiiltek és 3565-en haltak meg. Osszesen 117 katonai bazist ért
IED-tdmadas. A leggyakrabban utak szélén vagy mellett elhelyezett IED-ket alkalmaztak,
Gsszesen 834 esetben (1. abra).
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1. dbra: A kabuli kormanyzéhelyettes, Mahbubullah Mohibi halalat okozé mégneses bomba altal hagyott krater
Forras: ABED — GIBBONS-NEFF 2021

Erdekes tény, hogy tdbb mint 500 alkalommal &ngyilkos merényl8k kévették el a robbantéasos
cselekményeket, ezzel 3365 szovetséges fegyveres testiilethez tartozé személyt oltek vagy
sebesitettek meg. Az afganisztani konfliktus kezdetétél, vagyis 2001-t6l 829 amerikai katona
hunyt el IED-tdmadas kévetkeztében, ez a nemzet teljes veszteségének 42%-at teszi ki.
Ugyanez az adat a brit kontingens esetében 222 halaleset, amely a teljes afganisztani vesz-
teség 49%-at jelenti.

2 Private military company, PMC.
3 SCALABRINO 2020.
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A tobb mint 500 ongyilkos merényletbél az angol nyelvli média szerint 232 kdthetd
a talibokhoz, 52-ért pedig az ISIS™ a felel8s. A merényletek hatasara 13 268 civil és 3365
szovetséges fegyveres sebesiilt meg. Az 6ngyilkos tdmadasok 70%-at nagyforgalmd, sokak
altal latogatott helyszineken hajtottak végre. A legtobb ilyen esemény 2018-ban volt, egészen
pontosan 74 incidenssel. Az 6ngyilkos IED-merényletek legkedveltebb célpontjai a katonai
jarmiikonvojok voltak, 78 esetben tdmadtak ezeket, katonai és civil objektumok ellen is
elészeretettel alkalmaztak merényleteket pontosan 77 és 71 esetben (2. abra). Renddrségi
objektumokat 61 alkalommal ért ilyen jelleg(i atrocitas.™

2. dbra: Ongyilkos merénylet dldozatava vélt amerikai katonai objektum Afganisztanban
Forrés: OPPEL JR. — SUKHANYAR 2012

A feldolgozott statisztikai adatok alapjan markansan kérvonalazodik, hogy a terrorcélt robban-
tasos cselekmények elkdvetdi szamara a mUveleti tertiletek kiemelt célpontjai kozé tartoznak
a katonai, rendfenntarto és civil objektumok. Bar az afganisztani haboru alapvetéen a NATO™
reguldris csapatai és irregularis csapatok kozott zajlott, valamint az ISAF" és kés6bb az RS™

4 Iszlam Allam nev( szunnita dzsihadista szervezet, miikodési teriiletét tekintve leginkabb Irakban és Sziriaban.

> SCALABRINO 2020.

6 North Atlantic Treaty Organization — Eszak-atlanti Szerz6dés Szervezete.

7 International Security Assistance Force - Nemzetkozi Biztonsagi Kézrem(ik6dé Eré. A NATO vezetés(i koalicios
rendfenntarto eré megalakitasara az ENSZ Biztonsagi Tanacsa 2001. december 20-an adott felhatalmazast.

8 Resolute Support — Elszant Tamogatas. A NATO ISAF-misszioja 2015. januar 1-jétél megvaltozott célokat és
feladatrendszert kapott, igy az Uj tipusi megkozelités miatt a feladatrendszert is atnevezték.
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kontingensei sem egy NATO-tagorszag teriiletén allomasoztak, mégis, ilyen esetben is, katonai
konfliktus tekintetében, legyen az konvencionalis vagy aszimmetrikus, a sajat csapatok katonai,
illetve rendfenntarté és kozigazgatasi célu objektumainak védelme kulcsfontossagu.

Katonai objektum esetében, amennyiben csak terrorcélt improvizalt jellegli robbantasos cse-
lekményekrél beszéliink, és nem konvencionalis csapatok rakéta-, esetleg tiizérségi csapasarol,
illetve bombazasarol stb., véleményem szerint a legnagyobb kockazatot a személy vagy gépjarmi
altal célba jutatott IED-k (PBIED™ és VBIED®), tovabba ezek 6ngyilkos elkévetési modhoz kialakitott
verzi6i (SPBIED?' és SVBIED?) jelentik. Fontosnak tartom még megemliteni két olyan tdmadasi
forma elemzését is, amelyekkel az afganisztani és iraki mtiveletek soran nem, vagy csak nagyon
kis szamban lehetett talalkozni. Az egyik ilyen a drénnal vagy dronokkal (drénrajjal) végrehajtott
tdmadasi forma, a masik pedig a vizi Uton torténé merénylet. Mivel foldrajzi adottsagabdl adoddan
hazank nem rendelkezik nagyszamu vizi vagy vizparti katonai objektummal, a meglévé telephelyek
védelme kritikus, ugyanis az azokra mért csapassal teljes képességbénitas vagy -vesztés érhetd el.

A katonai létesitmények tamadasa mellett tovabbi kockazati tényezét hordozhat a robba-
noanyagok kicsempészése egy-egy laktanyabdl, amely indirekt modon segithet el6 késébbi
tdmadasokat. A robbanoanyag kicsempészése komoly fenyegetést jelent, ugyanis a Magyar
Honvédség alakulatainak nagyrésze heti rendszerességgel hajt végre valamilyen robbantassal
kapcsolatos tevékenységet, és vannak olyan szakcsapatok is, mint példaul a tlizszerész- vagy
utaszalegységek, akik nap mint nap robbandanyagokkal és gyujtdszerekkel dolgoznak. A bal-
esetekbdl szarmazé robbandasok veszélyeit a kutatds szempontjabdl jelenleg nem tekintem
mérvadonak, igy azzal nem is szamolok.

Ahhoz, hogy azitt felsorolt legnagyobb kockazattal rendelkezd tamadasi formakat rendszerezni
és az ellentik tett 6vintézkedéseket priorizalni lehessen, sziikséges azok rangsorolésa. A sorrend felal-
litasahoz a NATO-ban széles kdrben alkalmazott DD Form 29772 modszert hasznaltam (1. tablazat).
A kockdzatelemzés matematikai valdszintiségi alapokon nyugvé elkészitéséhez a Bayes-analizis és
a megbizhatdsagi index modszerek is alkalmazhatdk, akar rendelkeziink kell§ mintanak szamito
robbantasos esemény leirasaval, akar nem.*

A DD Form 2977 hasznalata soran elsé |épésként azonositani kell a felmerild veszélyeket,
ezeket a személyek, anyagi javak és a feladat szempontjabol elemezni kell. A személyi allomanyra
nagy veszélyt jelentenek az IED-k alkalmazaséaval véghezvitt tdmadasok, hiszen a robbanés ha-
tasara keletkezd repeszek és a tulnyomasi értékek kozvetlenil veszélyeztetik az emberi életet, és
sebesiilések kockdzatat hordozzak magukban. Kozvetett médon aroncsolddott épiiletszerkezetek,
leszakado tormelékek is tovabbi sériiléseket okozhatnak. Az IED-incidensek az objektumokra
és az anyagi javakra is nagy veszélyt jelentenek a kialakulo l6késhulldmok roncsold hatésa

¥ Person-borne improvised explosive device — személy altal célba juttatott IED.

20 Vehicle-borne improvised explosive device - jarm(i altal célba juttatott IED.

21 Suicide person-borne improvised explosive device — 6ngyilkos személy altal célba juttatott IED.

2 Suicide vehicle-borne improvised explosive device — 6ngyilkos jarmti altal célba juttatott IED.

2 Deliberate risk assessment worksheet — szandékos kockazatértékelési munkalap. Az Egyesiilt Allamok Védelmi
Minisztériumanak szabvanyositott (irlapja. Ez az (irlap része a Department of Defense Forms (Védelmi Minisz-
tériumi Urlapok) rendszernek, tehat a Védelmi Minisztérium fejlesztette ki és hagyta jova. Altalaban katonai
szervezetek hasznaljak kiilonb6z6 kockazatelemzések készitésére.

#  BALOGH-HANKA 2012; HANKA 2012.
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miatt. A roncsolddott épiiletek és a sebesiilt, elhaldlozott katonak miatt pedig mar a katonai
szervezetek alaprendeltetési feladatainak végrehajtasa is veszélybe keriilhet. Ezzel szemben
robbandanyagok kicsempészése a katonai objektumokbol kozvetlen hatast nem gyakorol
sem a személyi dllomanyra, sem az anyagi javakra, technikai eszkozokre. Viszont a hianyzo
robbandanyag-mennyiség felhasznalasa IED-kben és azzal tamadas végrehajtasa mar kato-
nai szervezetek alaprendeltetési feladatainak végrehajtasat is akadalyozhatja, korlatozhatja.

1. tablazat: Kockazatértékeld matrix

Valészin(iség (vart gyakorisag)

Gyakori: . Kicsi valo-
Fol " Valoszin Alkalmi: P
Kockazatértékelési matrix oyamatos, aoszintt: Szoérvanyos Ritkan: szinuiseg:
rendszeres Tobb vagy va Ritka Lehetséges
vagy elke- 574mos 8y “ . el6fordulasok,
i . . megszakitott | eldfordulasok S
riilhetetlen eléfordulas M . de valoszin(it-
» . eléfordulasok
eléfordulasok lenek
Sulyossag (vart kovetkezmény) A B C D E

Katasztrofalis: kiildetés kudarca, egység
készenléti képességének megszlinése; | RM RM M M K
haldl, elfogadhatatlan veszteség vagy kar

Kritikus: jelent6sen csokkent egység-
késziiltség vagy kiildetésképesség; stlyos | I RM M M K A
sériilés, betegség, veszteség vagy kar

Mérsékelt: enyhén csokkent egység-
késziltség vagy kiildetésképesség; kisebb | 1lI M K K A A
sériilés, betegség, veszteség vagy kar

Elhanyagolhato: kis vagy semmilyen
hatas a katonai egység késziiltségére
vagy a kiildetés képességére; minimalis
sériilés, veszteség vagy kar

Jelmagyarazat: RM - Rendkiviil magas kockdzat M — Magas kockazat K — Kézepes kockazat A — Alacsony kockazat

Forras: a szerzd szerkesztése Deliberate risk assessment worksheet alapjan

A VBIED-k alkalmazasa kapcsan az olyan esetekre kell asszocialni, amikor egy gépjarm(ives elkovet6
a laktanya keritésén kiviil, de ahhoz nagyon kdzel helyezi el a jarm(ivet, illetve amikor sikeresen behajt
az objektum kiilsé védelmét alkoto keritésen beliilre, és a gépjarmtivet a parkoldban vagy épiiletek
mellett helyezi el. A hatélyos tlizszerészszabalyzok személygépjarm(iben elhelyezett IED-k esetében
legalabb 200 m biztonsagi tavolsagot irnak elé.?> Egy ilyen, személyautdban vagy kisebb méret(i
dobozos furgonban elhelyezheté robbanéanyag-témeg amerikai eljarasrendek alapjan koriilbelil
227-454 kg kozott lehet. Ilyen tdmegli robbandanyag esetén a katonai gyakorlatban alkalmazott

® AEODP-032020.
% DHS-DOJ Bomb Threat Stand-Off Card.
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szamitassal (60 cm széles cementhabarcsos tégla falazoanyaggal kalkulalva) képlettel szamitva
(ahol C: a robbandanyag témege; A: az igénybe vett robbandanyagtol fiiggs tényezd; h: a legtavo-
labbi robbantando elem vastagsaga ésr: a toltet és a robbantando elem kézti tavolsag)?” a toltettsl
mért 5,6-7,9 m tavolsagon beliil biztosan rombolddik minden falszerkezet, amely természetesen
nem csak az éplilet ezen részének sériilését jelenti. Ugyanez a szamitds 40 cm széles vasbeton tartd
esetében 3,4-4,8 m-t eredményez. Amerikai ajanlas alapjan is, az ekkora robbandanyag-tomegek
esetében alkalmazandé elsédleges biztonsagi tavolsag 98-122 m.%®

Az esemény sulyossaga ebben az esetben I, mivel fliggetlenil attol, hogy dldozat altal elmi-
kodtetett, idézitett vagy taviranyitott inditasi moddal rendelkezik az IED, a legpontosabb célzast
és a legkisebb tavolsagot a rombolando objektumhoz képest nem lehet vele elérni 6sszehasonlitva
az 6ngyilkos merényleti formaval. Valdszinlség tekintetében D" tipust az eset, mivel a kiilonb6zé
indité mechanizmusok elkészitéséhez eldismeretre és nagyobb anyagi forrasokra van szikség.
Ilyen nagy mennyiségli robbandanyagot beszerezni vagy hazi kdrilmények kozott eldallitani
rendkivil idSigényes és dsszetett folyamat, és egy katonai objektumba is sokkal nehezebb egy
gépjarmiivel becsempészni, mint kisebb mennyiséget csupan egy hatizsakban vagy robbanémel-
lényben (hozzavetSleg 9-10 kg).?° Ezek alapjan a VBIED-k alkalmazasanak kockazata kézepes.

Az SVBIED-k hasznalataval a VBIED-khez képest hasonld tomegli robbandanyag juttathato
célba, viszont a merényld altali inditassal mar az épiiletekhez sokkal kozelebb (akar az épiiletbe
fizikalisan belehajtva) lehet a robbanast kivaltani, ezzel megtdbbszorozve a robbandanyag épii-
letszerkezetre gyakorolt pusztité hatasat (3. abra).

3. abra: Lefoglalt SVBIED Ragqa varosaban
Forras: Postings 2018

7 LukAcs 2017:130.
% DHS-DOJ Bomb Threat Stand-Off Card.
29 DHS-DOJ Bomb Threat Stand-Off Card.
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Mivel az ilyen ramming®® tipust tamadasokkal sokkal pontosabb lehet a célkivalasztas,
azesemény sulyossagat tekintve mar I-es is lehet. Bar ilyen esetben az indité mechanizmusok
elkészitése egyszer(ibb lehet, a nagy mennyiségli robbandanyag beszerzése és a gépjarmu
nehézkes fedett bejuttatasa egy objektumba 6sszességében , D" valdszintiséget eredményez.
Ezek alapjan az SVBIED-k alkalmazasanak kockdzata magas.

PBIED-k esetében azokra az incidensekre kell asszocialni, amikor egy altaldban maga-
nyos elkovetd hatizsakban vagy sajat testére er@sitve juttat robbanoanyagot egy katonai
objektumba. A hatalyos tlizszerész-el&irasok aktataska méretli IED-k esetében legalabb
100 m biztonsagi tavolsagot irnak eld.>’ Személyek testén elhelyezhet vagy csomagjaban
elrejthet6 robbandanyag-tdmeg amerikai elvek alapjan korilbelll 9-22,7 kg3? k6zott lehet.
Ilyen témegli robbandanyag a korabban hasznalt képlettel szamolva 60 cm széles cement-
habarcsos téglafalat 1,1-1,8 m tavolsagbol lenne képes pusztitani, 40 cm széles vasbeton
szerkezetet pedig mar csak korilbelil 0,7-1,1 m tavolsagbol lehetne vele rombolni. Ebbél jol
konstatalhatd, hogy a személy altal célba juttatott eszkdzok nem az épliletszerkezetek ron-
galasara hasznalhatok hatékonyan. Ellenben az UFC 3-340-02 Table 1-1* alapjan a robbanas
tulélésének valdszintisége mar csak 50%-ra csokken ilyen volumend robbanéanyag-témeg
esetén (pontos robbandanyag-tomegtél fliggen) korilbelil 3,3-5,2 m-es tavolsagban sza-
badtéren végzett tdmadas esetén. Természetesen ezek a tavolsagértékek beltéri robbantasok
soran a visszavert nyomasfrontok miatt sokkal tavolabbra is elnyulhatnak. Ezért a PBIED-k
a legnagyobb pusztitast beltéri inicidlassal érik el. Mivel a kisebb robbandanyag-tomeggel
kisebb szerkezeti roncsolodas és anyagi kar, tovabba kevesebb sériilés okozhato, az események
stlyossagat tekintve lll-as kategoriadba lehet sorolni. PBIED-t méretébdl fakaddan kénnyebb
késziteni, mint gépjarmiibe rejtett pokolgépet, igy ennek alkalmazasi valdszinlisége is nagyobb,
tehat mar a ,C" kategériaba fog tartozni. Osszesitve, a PBIED-k katonai objektumok elleni
alkalmazasanak kockazata kozepes.

SPBIED-vel azonos tdmegl robbandanyag juttathatd célba, mint egy drizetlentil a helyszi-
nen hagyott csomaggal (hatizsakkal, utazétaskaval). A sima PBIED-k hasznalataval a megfeleld
célpont kivalasztasa, féleg beépitett kornyezetben, elég nehézkes, szinte lehetetlen feladat,
ezzel szemben az 6ngyilkos merényl6 altal hasznalt tipusok alkalmazasaval pontosabb lehet
a célpontkivalasztas (4. abra).

Az esemény sulyossagat tekintve igy az mar Il-es kategoridju. Bar egy olyan magasabb
beosztasu személy vagy kiemelt prioritasu épiletrész megkozelitése, amely indokolja ezt
a magasabb kategoriat, 0sszetettebb elékészitést igényel, de a pontos inicialdsi id6 meg-
valaszthatosaga miatt (az elkdvetd valasztja meg) a célpontvalasztas idealissa valik. Habar
az SPBIED-k indité mechanizmusa kénnyebben elkészithetd, az esemény bekdvetkezésének
valdszinlisége nem lesz nagyobb, mert a gyujtasi lanc legnehezebben beszerezhetd eleme

30 A VBIED-k csoportjaba tartozo elkdvetési modszer, amikor az elkdvet6 egyenesen a lezart objektumba vagy
épliletbe hajt a nagyobb pusztitas érdekében.

3 AEODP-03 2020.

32 DHS-DOJ Bomb Threat Stand-Off Card.

3 UFC3-340-02 2008.
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jelen esetben is a robbandanyag lesz, igy a valdszinlségi csoport a ,C". A kockézatértékels
matrixbdl ez alapjan az hatarozhaté meg, hogy az SPBIED-k alkalmazasanak kockazata magas.
Napjainkban mar a kdzforgalomban lévé dronok is képesek terhek szallitasara, azok célba
juttatdsara, kisebb mddositasok mellett ezeket el is képesek engedni. Ez a fejl6d6 tendencia
fogja eredményezni az id6 elérehaladtaval, hogy ezek az eszkozok kisebbek lesznek, jobb
aerodinamikai tulajdonsagokkal, jobb vezérléssel, nagyobb hatotavolsaggal, magasabb ké-
pességli szenzorokkal, jobb szoftveres hattérrel és konnyebb irdnyitassal fognak rendelkezni.
Ebbdl adodoan gyorsabbak, és tobb hasznos teher cipelésére lesznek képesek.** A jelenleg
kézforgalomban elérhet6 eszkdzok képességei még nem teszik lehet6vé a tobbkilds terhek
szallitasat, igy a hatékonysag ndveléséhez SPBIED-k alkalmazasahoz hasonloan a célszemélyek
kozelében kell a robbanast eléidézni. Ez nem egyszerti feladat, f6leg zart terli kdrnyezetben,
igy nagyobb valoszinliség( a kiltéri alkalmazés. A pontos célpontvalasztas miatt az esemény
miatt a szlik keresztmetszet a PBIED-khez hasonldan a robbanodanyag lesz, igy a valdszinliségi
csoport a ,,C". A kockazatértékelé matrix alapjan a drontamadasok kockazata magas.

4. abra: A nigériai Dadin Kowa teleptilésen SPBIED alkalmazésa bankrabléshoz
Forras: ABDULLAHI 2024

A vizi és vizparti katonai objektumok védelme nemcsak objektum-, hanem képességvé-
delmi feladat is. Az ilyen objektumok elleni tamadasok (amennyiben azok nem hadihajok
személyzettel a fedélzeten, hanem kikot6k) nem jarnak nagyszamu személyi sériiléssel,
inkabb a kikotSkben allomasozd hajok és a kikotéi infrastruktura roncsolasat eredményezik.
A képességvesztés tehat elsésorban nem személyi, hanem anyagi-technikai jellegd. Eppen

34 PLEDGER 2021.
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rehajtasahoz olyan témegl robbanoanyagra van sziikség, mint a VBIED-k esetében, igy
annak beszerzése rendkiviil kdrilményes, ezért D" valdszintiséget eredményez. Ezek alapjan
a WBIED-k? alkalmazasanak kockazata kozepes.

A robbanodanyagok és gyujtdszerek katonai objektumokbol torténd terrorcélu kicsem-
pészése olyan fenyegetettség, amely magasabb terrorveszélyeztetettségi szint nélkil is
viszonylag kdnnyedén eléfordulhat. A kockdzatot okozé legfébb kitettség véleményem szerint
a katonai alakulatok gyakori és széles kor(i robbandanyag-hasznalata. Természetesen ezek
a felhasznalasok kiképzési céllal torténnek, vagy egyes szakcsapatok esetében (példaul tiiz-
szerészek) az alaprendeltetésii tevékenységek ellatasahoz sziikségesek. Eppen ezért, ennek
a kockazatnak a minimalizalasat jelentd tényezdje nem elsésorban a robbanodanyag-felhasz-
nalas csokkentése vagy korlatozasa lenne, hanem a felhasznalas pontosabb monitorozasa és
a beléptetési pontokon a kimend forgalom magasabb foku dtvizsgaldsa, tovabba a robband-
anyag- és gyujtoszernyomok detektaldsa.

Robbanoanyag és gyujtoszer eltulajdonitasa katonai objektumbdl egzakt mddon nem hat
ki a katonai alakulatok tevékenységére, mivel egy olyan mennyiséget jelentd tolvajlas, ami
mar képességcsokkenést jelenthetne, szinte lehetetlen, vagyis ezen blincselekmény kdvet-
kezményének sulyossaga a katonai szervezetre nézve IV-es kategoriaju. Ellenben az esemény
lehetséges gyakorisagat gércsé ala véve annak valdszinlisége joval magasabb a korabban
emlitett IED-tipusoknal, ezért a gyakorisagot tekintve aza ,B” csoportba sorolhaté. Osszes-
ségében a robbanodanyag és gyujtészer csempészésének kockdazata alacsony.

A kockazatelemzésben felsorolt és részletezett IED-események rangsoroldsa alapjan
a katonai objektumokra legnagyobb veszélyt jelentd robbantassal vagy robbanodanyaggal
kapcsolatos (kivéve a balesetb6l szarmazo) eseményeket csokkend sorrendben a 2. tablazat
mutatja.

2. tablazat: Rangsorolt IED-események

Ssz. Tipus Kockazat
1. SVBIED Magas
2. SPBIED Magas
3. Drontamadas Magas
4. VBIED Koézepes
5. PBIED Koézepes
6. WBIED Koézepes
7. Robbandanyag és gyujtdszer kicsempészése Alacsony

Forras: a szerzd szerkesztése

3 Water-borne improvised explosive device - vizi iton célba juttatott IED.
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Természetesen ez a fenyegetettségelemzés és a kockazati kategdridk csak terrorcélu rob-
bantasok kapcsan értelmezhetdk, ugyanis, ha mas tipusu fenyegetettségeket is figyelembe
vennénk és a megfelelé matrix alapjan értékelnénk, akkor a katonai objektumokkal szembeni
robbantasos cselekmények kockazati csoportjainak homogenizalédasat okoznank. Ez kéros
lenne, mivel az egyértelmi rangsorolas elGsegiti és tdmogatja a dontéshozok védelmi célu
fejlesztési prioritasainak meghatarozasat és az anyagi forrasoknak a rangsor alapjan megva-
l6suld optimalis elosztésat.

IED-tamadasok mechanizmusai

Korunk IED-kornyezete nagymértékben eltér attol a kdrnyezett6l, amely az IED-k megjele-
nésének idejében volt tapasztalhatd. Teljesen atalakult a tamadasok mechanizmusa és az el-
érni kivant célok is, ezért az elleniik valé hatékony védekezés érdekében meg kell hatarozni
a napjainkban leggyakrabban hasznalt elkévetési modokat, trendeket.

Lukacs Laszld kutatdsi eredményei alapjan 1605-1950 kozott korilbelil 30003 robba-
noanyaggal elkdvetett merényletrél tudunk, ezzel szemben 1970-2007 kozott mar mintegy
44 800% ilyen eseményrél. Kezdetben az elkdvetSk két fontos cél érdekében valasztottak
a tdmadasok ilyen formajat. Egyrészt a robbanas hatdsdval nagyobb pusztitast és biztosabb
megsemmisitést lehetett elérni a fegyveres tamaddasokhoz képest, masrészt az elkévetének
nem kellett kozvetlenil a helyszinen tartdzkodnia, ami magasabb megmenekdilési, elszokési
valoszinliséget eredményezett.?® Mig az IED-k alkalmazasanak kezdeti id6szakdban még nem
volt jellemzd az dngyilkos merényleti forma, addig napjainkban ez mar a leggyakrabban és
a leghatékonyabban alkalmazott tdmadasi mechanizmusok kdzoétt szerepel.> Balogh Zsuzsanna
kutatdsi eredményei alapjan a 2000-es évek elejétél jol nyomon kdvethetd az dngyilkos mecha-
nizmus szélesebb kor( elterjedése. 2000-ben 20, 2004-ben 94, 2006-ban 522 és 2008-ban
mar 608 esetben kovettek el ilyen tdmadasokat.*

A robbantasos cselekmények elvi céljuk alapjan 6t csoportba sorolhaték. Nacionalista
jellegli célok vezérlik altalaban a fuggetlenségi kdvetelésekért kiizd6 csoportokat, mint
az IRA,* ETA*? vagy PKK* és mas palesztin terrorszervezetek. Politikai célok is vezérelhetik
a tevékenységeket, ahogy tortént ez a széls6baloldali eszméket tamogatd Voros Brigadok**
esetében is. Egy konkrét célra dsszpontositanak példaul a széls6séges névény- és allatvé-
d6 szervezetek. Az Uzleti célok vezérelte csoportok bérmunkaként végzik a tdmadasokat
a megrendel&k céljaitdl fliggetlenil, ilyen volt példaul a japan Voros Hadsereg. Napjainkban

% LUKACs 2012,

¥ LUKACs 2012.

3% LUKACs 2012.

3 SCALABRINO 2020.

40 BALOGH 2013a: 50.

4 Irish Republican Army - [r Kztarsasagi Hadsereg: Eszak-irorszag Egyesiilt Kiralysagtol valé elszakadasaért
kiizd6 csoport.

42 Euskadita Askatasuna - Baszkfold és Szabadsag: Baszkfold Spanyolorszagtol valo elszakadasaért kiizd6 csoport.

4 Partiya Karkerén Kurdistan — Kurdisztani Munkaspart: Torokorszag teriiletén a kurd jogokért kiizd6 csoport.

4 Brigate Rosse: Olaszorszagban tevékenyked6 szélsébalos politikat kovetd terrorszervezet.
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a legtobb tamadast vallasi célbol kovetik el. Ilyen vallas altal vezérelt terrorcsoport példaul
az ISIS vagy a Boko Haram* is

A terrorcélu robbantasos cselekmények jellemz&ik alapjan csoportokba sorolhatdk.
A pontos célszemélyek elleni tamadasok jellemzdi, hogy konkrét személyeket céloznak
altaldban kis tomegl toltet kozeli alkalmazésaval, amelyet gyakran valamilyen hasznalati
targyba rejtenek. Gyakori formai lehetnek a csomagkiildemények, szinlelt elhagyott taskak,
de akar gépjarmivek is. A demoralizalast, vagyis bomlasztast és zavarkeltést célz6 eszkdzok
altaldban nem a nagy pusztito erejiikkel érik el hatasukat. Hatdsmechanizmusukra jellemzé
a kis robbandanyag-toéltet alkalmazasa, viszont nagy tdmegek altal ldtogatott helyszineken
robbantva. Ezzel leginkabb a polgari lakossagban generalnak altalanos félelemérzetet, ami
folyamatosan pszicholégiai nyomasként hat, a tarsadalom minden szintjén befolyasolva
a mindennapi életvitelt. A pszichés hatdsokat mar egy tervezett merénylet helyszinének
bejelentésével is el tudjak érni: a bejelentés hatasara altaldnos panik térhet ki. Kozvetlen ha-
tdsa még a helyzetkezeléshez sziikséges nagyszamu rendfenntarto erék lekotése is. A bosszut
célzo eszkozok hatasmechanizmusukban hasonlitanak a demoralizald céluakra, de ez esetben
a nagyszamu emberi és anyagi kar okozasa a legfébb szempont. igy a nagy témeg(i robba-
noanyag-toltetek alkalmazasa a legelterjedtebb. Ennek pontos témege viszont széles skalan
mozog, ugyanis a testre helyezett, néhany kilos toltetld robbano ovektdl és mellényektdl egé-
szen a gépjarmivekbe helyezett tobbtonnanyi robbandanyagig terjedhet.*” Ez a legnagyobb
pusztitast célzé elkovetési mod, igy a legnagyobb védelmi potencialt is ennek megel6zésére
és/vagy kovetkezményeinek csokkentésére kell megszervezni és kialakitani.

Mivel egy robbantdsos cselekmény elvi céljat pontosan meghatarozni csak annak beko-
vetkezése utan, szerencsésebb esetben sikeres megel6zéssel lehet, ennek valdszinliségét nem
is célravezet6 értelmezni katonai objektumok esetében. Jellemz6ik alapjan viszont megalla-
pithatd, hogy a katonai objektumok elleni robbantasos cselekmények f& célkittizése az alta-
lanos bosszu jellegli tamadas. Bizonyos kiemelt katonai vezeték munkaallomasaként szolgald
objektumok, mint példaul minisztérium, magasabbegység- és egységvezetési objektumok
esetében mar joval nagyobb a kitettség a konkrét személyek elleni célzott tamadasoknak is.
Eppen ezért az ilyen objektumok védelmének kialakitasat ebbél a szemszégbélis vizsgalni kell.

Ki- és beléptetési pontok robbanéanyag-detektalasi lehetSségei

Kockazatelemzésemben megallapitottam, hogy a katonai objektumokbol robbandanyag és
gyujtdszer ki- és becsempészése markans kockazati elem a terrorcselekmények elleni véde-
lemben. A robbandanyag becsempészésének oka az IED-tamadasok véghezvitele, amelyek
akar személy, akar gépjarm(i altal célba juttatottak is lehetnek. A robbandanyag kicsempészése
kozvetlen méddon nem fenyegeti a katonai objektumokat, vagy azok m(iveleti képességét; annyi
robbandanyagot kicsempészni egy laktanyabdl, hogy az a miiveleti képesség csokkenését

4 Nigéridban alapitott széls6séges iszlamista szervezet.
46 BALOGH 2013a: 50-51.
4 LUKACS 2012; LUKACS—-BALOGH 2019.
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okozza, szinte lehetetlen. Ellenben gyakori, kis mennyiség(i csempészéssel mar egy nagyobb
szabasu terrortdmadas fé toltetét is meg lehet alapozni. A fejezet célja azon technoldgiak
bemutatasa, amelyek hatékonyan alkalmazhatdk robbandanyag detektalasa céljabol katonai
kornyezetben. A fejezetnek nem célja egyes eszkdzok bemutatasa, azokat csak a konkrét
védelmi helyzetek kapcsan targyalom.

A detektalas alapvet&en kett6 modon toérténhet: allat (5. abra) vagy miiszer, miiszerallo-
mas segitségével. Bar folynak kutatasok méhekkel és patkanyokkal robbandanyag kimuta-
tasara, azokat személy- és gépjarmi-, valamint csomagatvizsgalasra nem lehet alkalmazni
azidGigényességilik miatt, valamint higiénias és egészségligyi szempontbdl sem. Ezzel szemben
kutyakat gyakran és megbizhatdan lehet hasznalni. A kutya rendkiviil érzékeny orra még nem
elég ahhoz, hogy munkakutyanak is alkalmas legyen, ahhoz kdnnyen tanithatdnak, fegyelme-
zettnek, nyugodtnak és tanulékonynak is kell lennie. Altaldban a kévetkezd fajtakat szoktak
alkalmazni a feladatra: labradorok, juhaszkutyak, foxterrierek és spanielek.*®

5. abra: Robbandanyag-keresé kutya kiképzése a Magyar Honvédségben
Forrds: TAKACS-SZOVATHY 2022

A robbandanyag-keresé kutyak legfébb feladata a katonai, polgari vagy hazi készités(i robba-
noanyagok detektalasa. Legtobbszor passziv jelzésre képezik &ket, hogy ne bolygassak meg
a talalt eszkozt, kockaztatva ezzel egy esetleges ,csapda” elmUkoddtetését. Nemzetenként

48 KovAcs 2012.
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eltérd, de alapvet§ elvaras a felderitési képességgel kapcsolatban, hogy mar 10 g robband-
anyag-maradvanyt képes legyen felismerni a kutya. A keresési folyamat torténhet pérazzal
és poraz nélkil is, de minden esetben szajkosar nélkiil, hogy az a szaglast ne befolyasolja.*

A kutyak orra rendkiviil Osszetett és érzékeny szerv, szovetekbdl, csontokbol, idegekbol
és az agy egyes részeibdl all. Illatreceptorok helyezkednek el egy csontok és szovetek altal
alkotott Uregben, amely illatreceptorok és a szagldszervi idegek segitségével torténik az illat-
érzékelés az agylebeny megfeleld részén. Amig az emberek 5 millio, addig a kutyak atlagosan
200 millio ilyen receptorral rendelkeznek. Szaglészervi gumoik négyszer nagyobbak, viszont
ez a szagloszervi képesség kisebb helyen helyezkedik el a kutydk esetében, mint azembernél.
Bizonyos kutyafajtaknak, illetve altalanossagban a hosszabb orru kutydknak még ennél is
jobb mutatoik lehetnek.>®

A Magyar Honvédség, bar rendelkezik robbandanyag-keresé kutyas képességgel (6. abra),
az csak szakaszerej(i, és nem lenne képes ellatni a katonai objektumok védelmét a robband-
szer-csempészés elleni kiizdelemben.

6. abra: Robbandanyag-keresé kutya keresési feladat kézben

Forras: MH 1. Tiizszerész és Folyamér Ezred 2022

4 SZATAI2019.
%0 KovAcs 2012.
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Ahhoz, hogy ez a honvédségi képesség eleget tegyen az igényeknek, az dllomany bévitésére
lenne sziikség. Vizsgaljuk meg ezt a kérdéskort anyagi szempontbdl is! Amennyiben (a teljesség
igénye nélkil) korilbelil 30 katonai objektum védelmét szeretnénk ellatni, akkor objektumon-
ként legalabb 2 kutyara és vezet6jére van sziikség 24/72-es valtasi rendben. A kutyak szamat
minimum kettében kell meghatérozni, ugyanis mindig sziikség van az llatok pihentetésére,
tovabba kontrollkutya alkalmazasara. Ilyen esetben objektumonként legaldbb 8 kutyara
és vezetdjére lenne sziikség, ami 30 objektum esetén 240 kutyat + vezet6t jelent. Bérezés
tekintetében kedvez6bb lehet, ha ezt a képességet nem 6nalld alakulat biztositja, hanem
a kutyavezetdk az Uigyeletes tiszti rendszerhez hasonldan az adott alakulat dllomanytablajaban
szerepelnek. igy a felsorolt létszam fele legénységi, fele altiszti allomanyu lehetne. Az allando
kiképzéshez, szinten tartashoz, doktrinalis hattéralkotashoz és egyéb feladatokhoz sziikséges
koriilbelll 10 zaszl6s, 4 tiszt és 1f&tiszt. Ezen személyi allomany anyagi jarandésaga havonta
(legénységi, altiszt-, zaszlos-, tiszti és fétiszti allomanyt 550, 650, 750, 800 ezer és 1 millio
forint brutto jovedelemmel szamolva)®' 155,7 millié Ft. Ehhez még hozza kell szamolni a ku-
tyak fenntartasabdl (élelem, allatorvos stb.) szarmazo koltségeket, ami korilbelil 10 millié
Ft havonta. Természetesen ez nem pontos, hanem hozzavetdleges szamitas, de a havi brutto
165,7 millio Ft-os kiadas jo kozelité minimumérték.

A szolgalati kutyak mellett vagy helyett alkalmazhatok helyszini, tehat nem laboratéri-
umi kémiai analitikai vizsgalati lehet&ségek is a robbandanyag-detektalas érdekében. Ezeket
a modszereket Lapat Attila doktori értekezése® alapjan Horvath Tibor és Ember Istvan dol-
gozta fel, egészitette ki a katonai alkalmazas aspektusabdl.>® Az 6 csoportositasuk alapjan 3
f6 csoport hatarozhaté meg:

+ klasszikus kémiai analitikai modszerek;

témeget érzékel6 maddszerek;
kis mennyiségli robbandanyag-maradvany vagy -nyom analizalasara alkalmas mdd-
szerek.>*

A klasszikus modszerek kézé tartozik a kolorimetrikus detektalds, amelynek lényege, hogy
vegyliletek vagy azok csoportjai megfeleld reagens hatésara csak rajuk jellemzd szinelvaltozast
szenvednek, ezzel jol lathatoan azonositva a kémiai folyamatban szerepld vegyiiletet
vagy vegyiiletcsoportot. Legf6bb hatranya, hogy a helyszini azonositast megerésitendd
laboratoriumi vizsgalatokat is kell végezni a mintan. Legnagyobb elénye, hogy gyors és olcso,
leggyakrabban spray formaban alkalmazzak.*

A tomeget érzékel6 mddszerek egyike a nukledris technoldgidk csoportja, amelyek tovabb
bonthatok neutron- és nem neutronalapu eljarasokra. A technolégia sugarzé anyagok, izotd-
pok felhasznalasan alapszik, ezért rendkiviil nagy egészségiigyi kockazatot jelent. Eppen ezért
szigorU szabalyozasi és engedélyeztetési hattere van az alkalmazasanak. Legnagyobb elénye,

1 ANDREJCSIK 2024.

52 LAPAT 2002: 28-31.

%3 HORVATH-EMBER 2022.
% HORVATH-EMBER 2022.
% HORVATH-EMBER 2022.

Miiszaki Katonai Kozlény « 36. évfolyam (2026) 1. szam




Adam Balazs: Objektumok robbantas elleni védelmének kialakitasi lehetéségei

hogy a sugéarzé anyagok részecskéi rendkiviil vastag vizsgalandé kozegen képesek athatolni, igy
rendkivil nagy hatékonysaggal alkalmazhatdk nagy kiterjedésti rakomanyok gyors és hatékony
atvizsgalasara, amelyekben képesek kis mennyiségli robbandanyagot is detektdlni. Masik
témeget érzékel6 modszer a rontgentechnologiak csoportja. A rontgensugarzas felhasznalasa
blinmegel&zési célbol is rendkivil elterjedt. A tobb mint szaz éve hasznalt réntgentechnologiat
napjainkban széles kdrben alkalmazzak kodzforgalmu repterek, katonai és kdzigazgatasi objektu-
mok beléptetési pontjain. Eppen ezért a legalapvetébb robbandanyag-felderitési médszernek
is tekinthetjiik. A tomografiaalapu technoldgidk is rontgensugarzast hasznalnak, viszont itt
a csomagokrol megjelend kép tobbletinformaciot hordoz a hagyomanyos rontgenképekhez
képest. Egyrészrol 3D-s abrazolasmaodija van, masrészt az eltéré vastagsagu és stirliségli
rétegek (csomagolo-, rejté-, takaro- és vizsgalatot nehezité anyagok) nem tudnak takarast
biztositani a rejteni kivant anyagoknak, igy kdnnyebb detektalast tesz lehetévé a biztonsagi
személyzet szamara.>®

A kis mennyiségl robbandanyag-maradvany vagy -nyom analizaldsara alkalmas mod-
szerek kozé tartozik a tdmegspektrometria-alapu detektalasi eljaras. Az egyik legrégebb
ota alkalmazott technoldgia lényege, hogy a robbandanyagbdl vagy annak maradvanyaibdl
szarmazo részecskekiparolgast tudja azonositani. Két f6 tipusa a négypolusu és az ioncsap-
das témegspektrométer. Rendkivil jél alkalmazhaté helyszinelési feladatok soran, azonban
azilyen technoldgiaval végzett valds idejli robbanoanyag-felderités nem terjedt el szélesebb
korben. Az infravords spektrometria alapu detektalas sordn egyrészt Fourier-transzforma-
ciot alkalmaznak, amelynek segitségével pontosabb molekuladsszetétel azonosithatd, mint
a kromatografias késziilékek hasznalataval, masrészt Raman-spektroszkdpia is alkalmazhatd,
aminek detektalasi folyamata nem az infravords fénynyalabok elnyelésén, hanem szorddasa-
nak analizalasan alapul, ezzel alkalmassa téve a technologiat atlatszéd csomagolasokban lévé
targyak vizsgélatara is. Az ionmobilitas-spektrometrian alapuld detektalas modszer széles
kérben elterjedt a repul&tereken, mivel feliletekrél vett mintakat képes azonositani (7. abra).

7.abra: IONSCAN 600 ionmobilitas-spektrometrian alapuld miiszer mintavizsgélata
Forras: IONSCAN 600

%6 HORVATH-EMBER 2022.
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Egyik hatranya, hogy a robbandanyaghoz hasonlé ionmobilitas-spektrummal rendelkezé
anyagokat is jelzi, ezért viszonylag sok téves riasztast ad. A gazkromatografia-alapu detektalas
soran kemilumineszcens anyagok segitik el6 a m(iszerek érzékenységét. J6l hasznalhatd nitro-
génalapt robbandanyagok detektalasara, ami a robbandanyagok nagyrészében alkotéelem.
A felerésitett fluoreszkalopolimer-alapu detektalas jelenleg még kutatas témajat képezi,
de a kutatok nagy reményt fliznek hozza mint jévSbeni vezets detektalasi modszerhez.>

Azitt felsorolt detektalasi eljarasokat alapvet&en nem laboratériumi kzegben alkalmaz-
zak, igy az ilyen médon miikodé technikai eszkozok megfelelk lehetnek egy katonai objek-
tum ki- és beléptetésének ellendrzésére. A fejezet célja nem konkrét eszkdzok bemutatdsa
volt, azokat majd meghatarozott esetekben, helyzetekben mutatom be.

Epiiletek rendeltetésének meghatarozasi lehetéségei és a védelem
altalanos alapelvei

Hazank olyan nemzetkdzi szervezeteknek tagja, mint az Eurépai Unid vagy a NATO, amely
szervezetek tagjaik szdmara a robbandsok elleni védelem kialakitasaval kapcsolatos
ajanlasokat is megfogalmaznak. E szabalyzok mellett természetesen az amerikai vonat-
kozé dokumentumokat is érdemes a kérdéskérben megismerni, ugyanis azok rendkivil
részletesen kidolgozottak és sokszor kisérleti eredményekre tdmaszkodnak. Eppen ezért
én is az amerikai ajanlasokat és el&irasokat vettem alapirodalomnak a témaban.

Arobbanas hatasaival szembeni leghatékonyabb, legegyszertibb és legkdltséghatékonyabb
védekezési modszer a biztonsagi védstavolsagok alkalmazasa (3. tablazat). A védStavolsagok
tudomanyos, robbanasfizikai magyarazata a robbanasi lokéshullamok szabad térben térténd
terjedésén alapul. A tavolsag és a lokShulldam ereje négyzetesen aranyos, ezért fontos a megfe-
lel6 beépitetlen teriiletek meghatarozasa. Természetesen ezek Ujonnan éplilt ingatlanok esetén
egyszeriien kivitelezheték a tervezéasztal mellett (ezek késébb megkonnyithetik az épiiletek
tovabbi fejlesztését, a védelmi szint novelését), de mar megépitett objektumok esetén sziik-
séges azok szakszerd, statikai elemzést kdvetd megerdsitése.® A véddtavolsagok alkalmazasa
azért fontos, mert a robbanasnak oriasi pusztitd ereje lehet. A pusztitd eré nagysaga altalaban
arobbandanyag fajtajatol, mennyiségétdl, a burkolat tipusatol, az elhelyezkedésétdl, tovabba
az érintett személy tomegétdl, orientaciojatol fiigg leginkabb.*®

A gépjarmlivek parkoldhelyei koril fokozott koriltekintéssel kell meghatarozni a biztonsagi
tavolsagokat. Meg kell kiilonboztetni és el kell szepardlni a parkolon beliil az ott dolgozok
jarmuiveit, a gazdasagi vagy technikai kiszolgalast végz6 jarm(iveket (postai, karbantarto,
ételalapanyagot szallito, mosodai vagy szemétszallitd jarmiiveket) és a szolgalati gépjarm(i-
veket. Meg kell hatérozni azokat a parkoléhelyeket, amelyeket az ligyintéz6 és megallo, de
helyszinen nem varakozé jarm(ivek hasznalhatnak. A kiemelt parkolohelyeket a tdmadha-
tosag elkeriilése érdekében nem ajanlott megjeldlni, névvel vagy beosztastablaval ellatni.®®

7 HORVATH-EMBER 2022.

%8 UFC 4-010-012012, BALOGH 2013b.
% DARUKA-BUNYITA 2023.

60 BALOGH 2013a: 28-29.
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Torekedni kell arra, hogy a parkoléhelyek a kiilsé perimétervédelmen belil helyezkedjenek
el, keritéssel legyenek koriilvéve, kameraval legyenek megfigyelve és valamilyen beléptetd
rendszeren keresztiil lehessen odajutni. Amennyiben ez nem kivitelezhet6, Ugy a parkolok és
az objektumok kozotti biztonsagi tavolsagot kell a meghatarozott értékire novelni. Meglévd
objektumok esetében, ahol a parkoloteriiletek és épiiletek kézotti biztonsagi tavolsag nem
elégséges, az éplilethez kozeli parkoldhelyeket a forgalom eldl el kell zarni, illetve az utak
mentén a parkoldst meg kell tiltani a megfelel6 tavolsagig. Erre passziv forgalomszabalyozd
eszkozok alkalmazasa a legkézenfekvSbb.®!

3. tablazat: Biztonsagi tavolsagok hagyomanyos vasbeton szerkezetek esetén

Megkivant biztonsagi tavolsag hagyomanyos
vasbetonszerkezet esetén
Vedelmi szint Robbanéanyag témege
(kg)
Teherhordé szerkezetként Nem teherhord¢ szerkezet-
(m) ként (m)
25 7 4
Nagyon alacsony 100 32 7
250 71 13
25 7 4
Alacsony 100 32 n
250 71 32
25 84 7
Kozepes 100 149 32
250 251 71
25 84 84
Magas 100 149 149
250 251 251

Forras: a szerz6 szerkesztése UFC 4-010-01 2018 alapjén

Az UFC 4-010-01 2018-as kiadasa alapjan a minimalis tartandé biztonsagi tavolsag (beépi-
tetlen terilet) az épiletek kornyezetében 10 m. Ezen a tavolsagon beliil semmi olyan utca-
butor, novényzet vagy attekintést gatld épitmény nem lehet, amely alkalmas lehet egy 15 cm
atmérdjli vagy annal nagyobb robbanotoltet rejtett elhelyezésére. Amennyiben az objektum

& UFC 4-010-012018.
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korll kerités van, Ugy a belsé tiszta zénanak legaldbb 6 m szélesnek, a kerités tuloldalan pedig
még egy 9 m széles kiilsé tiszta zonanak kell lennie. Altalanossagban torekedni kell arra, hogy
a kerités 15 m tavolsagban helyezkedjen el az objektumtdl.t?

Az UFC 4-010-01 2018-as kiadasa a korabbi szabalyzatokhoz képest joval dsszetet-
tebb mddon adja meg az épitményekre vonatkozd minimalis biztonsagi tavolsag értékeit.
Terjedelmi megfontoldsbol a matrixos megoldétablak pontos szamitasi metddusat nem
mutatom be, az a hivatkozott szabalyzatban megtaldlhato. A bonyolult szdmitasi metddust
az adja, hogy a biztonsagi tavolsagot az elvart biztonsagi szint, a varhaté robbandanyag-
témeg, a teherhordd és nem teherhord¢ falazat anyaga és azok épitési paraméterei alapjan
hatarozza meg (8. abra).®?

Mar a biztonsagi tavolsagok alkalmazasa is nagymértékben javitja az épiiletek védelmi
képességét, azonban a szerkezeti megoldasoknak is van jelent&sége. A teljes sszeomlas és
megsemmisilés veszélye a harom vagy annal tobb emelettel rendelkez6 épiilet esetében
sokkal jelent8sebb, igy azok szerkezeti kialakitasara, megerdsitésére az UFC 4-023-03%
tartalmaz szabalyokat. Uj épitésii objektumoknal keriilni kell a harom emeletnél magasabb
épuletszerkezetek kialakitasat, tovabba az éplilet alatti parkolohazat. Amennyiben ennek
elkeriilése nem lehetséges, akkor a parkolokba vald behajtast még szigoribban kell ellendrizni,
tovabba a teherhordé oszlopok allapotanak felmérése és megerdsitése elsé szamu prioritds-
sa valik. Az épliletszerkezetek kapcsan keriilni kell a konzolosan tulnyulo szerkezeteket, ha
vannak ilyenek, akkor azok alatt a parkoldst ugyancsak tiltani kell. A szomszédos éplileteket
szerkezetileg nem szabad dsszekapcsolni, mert ezzel a progressziv 6sszeomlas tovabbterje-
désének kockazata is megnd.®®

A bejaratokat ugy kell kialakitani, hogy a be- és kilép6 személyeket ne lehessen vizualisan
megfigyelni, ugyanis az beldvések és célzott IED-tamadasok kockazatat hordozhatja magéaban.
A bejarati ajtok esetében javasolt, hogy azok kifelé nyiljanak, mert igy jobban ellenallnak
a robbanasi l6késhullam erejének. A kiils6 forgalmat folytatd kiszolgald helységeket, legyen
az posta, mosoda, tizemi konyha stb. javasolt az épiiletek kiilsé oldalan elhelyezni.®®

62 UFC 4-010-012018.
6 UFC 4-010-012018.
64 UFC 4-023-03 20009.
% BALOGH 2013a: 29-30.
66 BALOGH 2013a: 30.
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Kiilsé tiszta zona

15m

Peremvédelem

—II—II—II—IIﬂ-II—II—II-

6m Belsé tisztazéna

Lakott éptilet

Beépitetlen teriilet

Belsd tisztazona

8. abra: Beépitetlen teriilet és a tiszta z6nak biztonsagi tavolsagai
Forras: a szerzé szerkesztése UFC 4-010-01 2018 alapjan

Az épiiletek gépészeti elemeit, elsésorban a leveg6ztetd rendszer légcseréld elemeit legalabb
a harmadik emelet magassagaig kell felvezetni, de ennél jobb megoldas lehet, ha az a tet6n
kap helyet (9. abra).
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9. dbra: Minimalis biztonsagi ajanlasok
Forras: BALOGH 2013b

A légkondicionald rendszert dvni kell barminem(i kis méret(i improvizalt robbandeszkdztol
vagy CBRN-anyagtol,®” amelyek a leginkabb veszélyeztetik az épiiletben elhelyezett sze-
mélyeket. Javasolt levegSelzard szelepek beépitése is a rendszerbe, amelyek bizonyos rend-
szerrészeket képesek légmentesen elszeparalni, megakadalyozva ezzel az esetlegesen mégis
rendszerbe keriilt veszélyes anyagok terjedését. A vizellatas a levegbellatashoz hasonloan
kulcsfontossagu, a vizvezetékek és a vizeloszté termek fizikai védelme hasonléan fontos.
Az ivdviz tdmaddasa alapvetden a vizvezetékekben vagy a taroldtartalyokban térténhet meg
bioldgiai vagy vegyi anyagok szennyezésének segitségével. Mas épliletgépészeti vezeték-
rendszereket érdemes egy koz0s szereléaknaba helyezni, a teherhordé szerkezeti elemektél
tavol, hogy a teherhord6 szerkezetek sériilésének hatasara kozvetlenil az épiiletgépészeti
rendszerek ne sériiljenek meg.%®

Mivel a korkords védelemnek kdszénhetden a katonai objektumok geometriai kozepén
van a legjobban védett teriilet, az épiletek rendeltetését ugy kell meghatarozni, hogy
a legmagasabb szintl védelmet jelent6 féépiilet is itt helyezkedjen el. Ettél koncentrikusan
kifelé kell elhelyezni vagy meghatarozni a tobbi épiilet rendeltetését, fontossagi sorrendjiiket
figyelembe véve.

Robbanasvédelmi alapvetés lehet még az épliletek kdré emelt repeszvédelmi fal is, ugyanis
Roman Zsolt és Nagy Rébert dramlastani szoftverekkel végzett kutatasai alapjan az épiletek
koré emelt megfelel6 magassagu és tavolsagra elhelyezett foldtoltés (mint fal) képes nemcsak

A CBRN angol mozaikszé, a chemical, biological, radiological, and nuclear azaz kémiai, bioldgiai, sugarzo és
nukledris szavakbol.
6 BALOGH 2013a: 30; Singapore Police Force [é.n.].
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arepeszek felfogasara, hanem a toltés mogotti épilet homlokzatara esd tulnyomasi értékek
jelent8s csdkkentésére is (10. abra).®

10. bra: Védéfallal korbevett épiilet robbanasterhe
Forrds: ROMAN 2076: 78

Osszegzés

Az IED-k alkalmazasaval végrehajtott katonai tamaszpontok elleni tdmadasokkal kapcsola-
tos részletes statisztikai informacidkkal az afganisztani haborubol rendelkeziink. Bar ennek
a miveletnek mar vége, fontos levonni a kdvetkeztetéseket, amelyekkel a hazai és mas
misszids terlleten fekvd katonai objektumaink felkészithet6k az ilyen jellegli veszélyek ellen.
A tapasztalatfeldolgozast napjaink kihivasai is siirgetik, gondoljunk csak az ukrajnai vagy
az izraeli—palesztin konfliktusokra.

A védelmi épitmények optimalis, leghatékonyabb és legcélszer(ibb kialakitasa érdekében
elemezni kellett azokat a kockadzatokat, amelyek a legvaldszinlibbek és a legjelent6sebb
kihatassal lennének a hazai katonai objektumokra. Az események sulyossaga és a bekdvet-
kezés valdszinlisége alapjan a vonatkozd matrixbol magas, kozepes és alacsony kockazati
kategdridkba osztottam ezeket. Magas kockazatot jelenté eseményeke lettek az SVBIED-vel,
az SPBIED-vel és a dronokkal végrehajtott tamadasi formak. Kozepes kockazatot jelentd
események a VBIED-vel, a PBIED-vel és a WBIED-vel végrehajtott tamadasi formak. Mivel
a katonai telephelyrél realis mennyiségli robbanoanyag kicsempészése a katonai szervezetre
minimalis hatast gyakorol, ennek a kockazata alacsony besorolasi szintet kapott.

A robbantasos cselekményeket elvi céljuk alapjan 6t f6 csoportra oszthatjuk,” ezek koziil
véleményem szerint a katonai objektumokra a nacionalista és a vallasi célu tdmadasok

% ROMAN-NAGY 2012; ROMAN 2016: 78.
70 BALOGH 2013a: 50-51.
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a legveszélyesebbek, ugyanis alapvetden ezek céljai kozott szerepelhet a tdmadott orszag
fegyveres testiileteinek gyengitése. A f6bb jellemz&k megismerése alapjan az altalanos bosz-
szU célu vagy mechanizmust tdmadasok a legvaldszintibbek. Ugyanakkor bizonyos vezetd
poziciéju személyek ellen kdzvetlen tdmadasok védelmére is fel kell készilni.

Ahhoz, hogy az IED-tamadasok valdszintiségét csokkentsik, megfelel eljarasmod lehet
az azokhoz sziikséges technikai eszkdzok és alapanyagok monitorozésa. Ennek legkézenfek-
v6bb mddja a legnehezebben beszerezhetd alapanyag, tehat a robbandanyag monitorozasa.
Mivel a MH szdmos alakulata hasznal mindennapos tevékenységeinek tdmogatdsara robba-
nodanyagot, vagy csupan raktarozza azt, a kicsempészés lehetdségét az objektumokbdl meg
kell sziintetni. Az ilyen iranyu biztonsagi megoldasokkal természetesen az objektumokba
blinés szandékkal becsempészni kivant anyagok is detektalhaték. igy ezzel a képességgel
kett8s cél érhetd el. A detektalds két alapvetd modon torténhet, egyrészt miiszerrel, masrészt
robbandanyag-keresé kutyak és kutyavezetdik bevonasaval. Mindkét médszernek megvannak
azelényei és hatranyaiis. A nagyobb teljesitmény(i keresémtiszerek beszerzési ara magas, am
biztosabb detektalast tesz lehet6vé, ezzel szemben a kutydk sokkal mobilabban alkalmaz-
hatok, és a miiszerekkel ellentétben nemcsak stacioner helyzetben, hanem mobil médon is.
A porzitiv és negativ tulajdonsagok miatt javaslom ezeket a technoldgiakat kombinalt médon
alkalmazni. Természetesen a gépi és allati detektalas helyes aranydnak meghatérozasahoz
az objektum rendeltetésének ismerete nélkiilozhetetlen.

Az épiiletek és objektumok védelmének hatasfoka mar néhany rendszaballyal is jelent&sen
novelhetd. Alapvetés lehet a biztonsagi tavolsagok kialakitasa az attelepithetd épitmények
(példaul szeméttaroldk, aggregatorok, mobil raktarak) kozott, vagy robbanasvédelmi toltések
épitése, ahol eznem lehetséges. A kovetkez6 legfontosabb elv a parkoldteriiletek elszeparalasa
és azok megkozelitésének korldtozasa. Ezek mellett fontos a nyilaszarok és az épiiletszerke-
zetek megerd&sitése, valamint a kézmihalézatok fizikai védelme.
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