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Pozderka Gabor!

A kibertér sajatossagabol adddoé civil-
katonai kapcsolatok vizsgalata

Examination of Civil-Military Relations Arising
from the Specificity of Cyberspace

Absztrakt

A civil-katonai kapcsolatok mar a civilizaciok kialakuldsanak kezdeti szakaszaban is jelen
voltak, iranyaikat kijel6(ték az adott korszakra jellemz6 uralkoddi és tarsadalmi elvadrasok.
Jelen publikacic célja annak a folyamatnak a vizsgalata, hogy a 20. és 21. szazadban kialakult
civil-katonai kapcsolatok milyen mddon alakultak at a kibertérben felerés6dé folyamatok
hatasara, illetve a jovében milyen specialis feladatokra kell felkésziilnie a katonai szektornak
a mliveleti feladat-végrehajtas sikeressége érdekében. A civil szektor tamogatasa nélkiil
a jelen kor katonai miiveletei mar nem hajthatok végre, ennek érdekében a sziikséges
egylittm(ikddési platformokat ki kell alakitani, a k6zds feladat-végrehajtas kereteit ki
kell dolgozni. Kiemelt figyelmet kell forditani a folyamatok begyakoroltatasara, ennek
érdekében k6z0s nemzeti és nemzetkdzi gyakorlatok tervezése és végrehajtasa sziikséges.

Kulcsszavak: civil-katonai kapcsolatok, kibertér, eqylittmiikédés, informaciémegosztas

Abstract

Civil-military relations were already present in the early stages of the formation of civilisations,
andtheir directions were determined by the characteristics of the ruler and social expectations
of the given era. The aim of this publication is to examine the process of how civil-military
relations transformed in the 20" and 27 cent uries as a result of the intensifying processes
in cyberspace, and what special tasks the military sector should prepare for in the future
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in order to be successful in the execution of operational tasks. Without the support of the
civilian sector, the military operations of the present era can no longer be carried out, and
in order to achieve this, the necessary cooperation platforms must be established and the
framework for joint task execution must be developed. Special attention must be paid to
the practice of the processes, for which joint national and international practices must be
planned and implemented.

Keywords: civil-military relations, cyberspace, cooperation, information sharing

Bevezetés

Az informacids és kommunikacios technologidk rohamos fejlédése az elmult évtize-
dekben alapjaiban formalta at a nemzetbiztonsagi kdrnyezetet. A kibertér nem csupan
Uj miveleti térként jelent meg, hanem olyan komplex térként, ahol a katonai és civil
szerepl6k kapcsolatrendszere, dontéshozatali mechanizmusai és stratégiai tervei alap-
jaiban valtoztak meg.? Mig a hagyomanyos hadszintéren a szereplék hierarchikus,
jél meghatarozott viszonyok alapjan mikodtek, a kibertérben a hatarok elmosodnak,
a szerepl6k valtozatosak és gyakran nehezen beazonosithatok. Ez a kdrnyezet komoly
kihivas elé allitja a civil-katonai kapcsolatok hagyomanyos modelljeit. Az évszazadok
soran kialakult CIMIC,® amely eddig f6ként békeml(veletek és valsagkezelés soran
bizonyitott, a digitalis térben Ujfajta adaptaciot igényel az Uj tipusu kihivasok hatékony
kezelése érdekében. Tradicionalisan a CIMIC szerepe abban 4ll, hogy a civil infra-
struktdra, a humanitarius szervezetek, helyi hatésagok és mas nem katonai szereplék
mUikodését 6sszhangba hozza a katonai tevékenységekkel, kiilondsen valsagkezelési
és konfliktusmegoldasi kdrnyezetben.* A 21. szazad digitalis kihivasai Uj dimenzidkat
adtak ehhez a hagyomanyosan fizikai térben m(ikodé szakterilethez. A tanulmany
célja, hogy feltarja a kibertér sajatossagait, bemutassa a civil-katonai kapcsolatok
atalakuldsat, és javaslatot adjon arra, hogy a CIMIC az informacids miveletek része-
ként miként tud hatékonyan alkalmazkodni a kibertér kovetelményeihez, mikozben
biztositja a katonai célok és a tarsadalmi érdekek egyensulyat.

A kibertér, amely magaban foglalja az informacios és kommunikacios rendsze-
reket, halézatokat és adatfeldolgozd egységeket, egyre fontosabb operativ kdrnye-
zetté valik nemcsak a katonai, hanem a civil szereplék szamara is — kiiléndsen mivel
a kritikus infrastruktura® és a kozszolgaltatasok nagymértékben fliggenek a digitalis
rendszerektdl.® A kibertér miikodését a hagyomanyos hadszintért6l alapvetéen harom
tényez6 kilonbozteti meg: a téridé nemlinearitasa, a technoldgiak kettds felhasznal-
hatdsaga és a szerepl6k sokszinlisége. Ezen tényez&k hatékony kezelése és integralasa
a kordbban kialakitott eljarasrendekbe nélkilozhetetlen érdek a siker érdekében,
az er6forras-menedzsment részeként szlikséges megvizsgalni a meglévé eréforrasok
egy idében torténé felhasznalasat, sziikség szerint Ujrafelosztasat.

CLARKE-KNAKE 2019.

CIMIC, Civil-Military Cooperation.
NATO Standardization Office 2025.
HUNORFI-FARKAS 2025.

HAIG 2023.
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A kibertér sajatossagai

A térid6 dimenzi6 elmosddasa azt jelenti, hogy egy kibertamadas vagy informacié-
aramlas percek alatt globalisan hat, fliggetleniil a foldrajzi elhelyezkedéstdl, a rend-
szer viselkedése bonyolultabb, és kis valtozasok is okozhatnak nagy vagy varatlan
hatasokat. Ez a sajatossag alapvetéen valtoztatja meg a stratégiai tervezést, hiszen
a hagyomanyos logika, miszerint a fenyegetések fizikailag pontosan beazonosithatok,
a kibertérben mar nem, vagy csak csekély mértékben érvényesek.

A technoldgiai eszk6zok kettés felhasznalasa szintén bonyolitja a helyzetet. Egyes
platformok és szoftverek egyszerre szolgalhatnak katonai és civil célokat, legyen sz6
adatfeldolgozasrél, kommunikaciorol vagy fenyegetésfelderitésrél. Ez a kettds jelleg
jogi, etikai és stratégiai kérdéseket vet fel, hiszen a civil felhasznalasra szant eszkdzok
katonai alkalmazasa felel&sség- és hataskorproblémakat generalhat. Ez a probléma-
kor mar a kezdeti lépéseknél megjelenik, hiszen a fejlesztések soran felmeriilhetnek
olyan specialis katonai dgazati igények, amelyek a civil szektor részére nem jelentenek
prioritast, igy er6forrasokat sziikséges atcsoportositani, esetlegesen elvonni. A gyors
technologiai fejl6dés és a folyamatos innovacié miatt a védekezési mechanizmusok
is allandodan valtoznak. Amit ma hatékony védelemnek tekintiink, az révid idén
belil elavult lehet. Ez kiiléndsen a kritikus infrastruktturak védelmében és a katonai
informacidbiztonsag terén jelent komoly kihivast. A civil és katonai szervezeteknek
folyamatosan frissitenilik kell eljarasrendjeiket, és rendszeres képzéseket, gyakorlatokat
kell biztositaniuk a személyzet szamara, természetesen ennek érdekében biztositani
kell a forrasok rendelkezésre allasat.

A szereplSk sokszinlisége a kibertérben azt jelenti, hogy nemcsak allami szereplék,
hanem maganvallalatok, civil kutatoéintézetek, dnkéntes csoportok és hacktivistak’
is képesek befolyasolni a nemzetbiztonsagi helyzetet. A civil szereplék kozott talaljuk
a kritikus infrastrukturakat lzemeltetd vallalatokat, informatikai cégeket, kutatoin-
tézeteket, nonprofit szervezeteket és kiilonb6z8 szakmai kdzosségeket, mig a katonai
oldalon a fegyveres erék és a nemzetbiztonsagi szervezetek biztositjak a stratégiai
felligyeletet és a reagalast. A képet tovabb arnyalja, hogy egyes szepl6k szerepkdrei
keveredhetnek egymassal, a megszerzett tudas birtokaban akar szerepkort is valt-
hatnak, amivel alapjaiban valtoztathatjak meg a korabban kialakult eréviszonyokat.
Egy tdmadas forrasa gyakran nehezen azonosithato, a motivacidk és a hatasok pedig
Osszetettek.® A civil-katonai kapcsolatokban ezért olyan mechanizmusokat kell
kialakitani, amelyek figyelembe veszik e sokszerepl&s kornyezetet, és lehetévé teszik
a hatékony koordinaciét, az informacidémegosztast és a gyors reagalast a fenyegetésekre.

Civil-katonai kapcsolatok a kibertérben

A civil-katonai kapcsolatok hagyomanyosan a békemdveletek, valsagkezelés és huma-
nitarius segitségnyljtas soran a hatékony koordinacioét, informaciomegosztast

KRASZNAY 2024.
8 DEIBERT 2003.
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és er6forras-optimalizalast szolgaljak. A kibertérben azonban a kapcsolatok Uj jelen-
tést kapnak, ez a folyamat a digitalizacio elterjedésével mar korabban megkezd6dott,
a civil IT és logisztikai szolgaltatok mar jelenleg is szoros kapcsolati halot alakitottak
ki a katonai dgazattal, nélkulik a kommunikacio és logisztikai ellatas mar elkép-
zelhetetlen. A katonai és civil szereplék kozotti kommunikacio és egytittm(ikddés
gyorsasaga és pontossaga élet-halal kérdése lehet, hiszen egy kibertamadas percek
alatt jelentds karokat okozhat, legyen szé allami rendszerek, kritikus infrastrukturak
vagy magancégek miikddésének megbénitasarol.

A kdz6s szabvanyok és protokollok kialakitasa elengedhetetlen, mivel a civil
és katonai szervezetek miikodési mechanizmusai eltérék, dsszehangolasuk nélkdl
a hatékony valaszadas nem biztosithatd. Emellett a képzés és tudatossag novelése
is nélkiilozhetetlen. A kibertér folyamatosan valtozo fenyegetései miatt a szereplék-
nek rendszeresen kell gyakorolniuk a reagalast, szimulaciokat végeznilk, és kdzos
munkacsoportok keretében fejleszteni a kommunikacids készségeket. A civil-katonai
egylittm(ikodés tehat nem csupan technikai vagy stratégiai kérdés, hanem folyamatos
emberi és szervezeti tanulasi folyamat is.

A hagyomanyos CIMIC-halézatok hierarchikus, linearis kapcsolati strukturakra
épliltek, ahol a feladatok és felel6sségek jol meghatarozottak voltak. A kibertér azonban
ezzel szemben dinamikus, gyorsan valtozé és sokszerepl6s, igy a CIMIC-nek alkalmaz-
kodnia kell ehhez a kdrnyezethez. A megujulasi folyamat részeként, nem csupan Uj
eljarasrendekre van sziikség, hanem egy olyan mlkodési szemléletre, amely képes
kezelni a valos idejli fenyegetéseket, integralni a kiilonbozé szereplSk tapasztalatait
és biztositani a gyors, koordinalt valaszlépéseket.® A CIMIC jévébeni szakértdinek igy
kett8s kompetencidval kell rendelkeznilik: egyszerre kell érteniiik a hagyomanyos
civil-katonai egyuttm(ikodés miikodéséhez és a kibermiiveletek sajatossagaihoz.
Csak igy képesek hidat képezni a katonai célok és a tarsadalmi érdekek kozott,
mikdzben a civil lakossag és a kritikus infrastrukturak védelme is biztositott marad."
A CIMIC szerepe a kibertérben tehat nem csupan koordinaciés, hanem stratégiai is:
az adaptiv, halézatszerli m(ikodés lehetdvé teszi, hogy a civil és katonai szereplék
integralt, rugalmas kiberhaléban miikodjenek egyiitt, amely gyorsan alkalmazkodik
a folyamatosan valtozé fenyegetésekhez. A cél ezzel egyértelmd: olyan civil-katonai
kiberhalo kialakitasa, amely el&segiti a kozds kiberbiztonsagi tudatossagot, noveli
a rezilienciat, és hosszu tavon fenntarthaté médon biztositja a katonai célok és a tar-
sadalmi igények egyensulyat."

Civil és katonai szerepl6k a kibertérben
A kibertér civil szerepl6i rendkiviil sokszinliek, és tevékenységiik kdzvetlenil vagy

kozvetve befolyasolja a nemzetbiztonsagot. A kritikus infrastrukturakat tizemeltetd
vallalatok elséként érzékelhetik a kibertdamadasokat, legyen sz energiaellatasrol,

° NATO Standardization Office 2025.
1 NATO CIMIC Centre of Excellence 2025b.
" KoTTetal. 2018.
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kozlekedési rendszerekrél vagy kommunikacids halozatokrol. Ok rendelkeznek azzal
a technikai szakértelemmel és adatokkal, amelyek lehet&vé teszik a tamadasok gyors
azonositasat és a hatékony reagaldst. Ugyanakkor nem csak a nagyvallalatok szamita-
nak aktiv szerepl&nek; a kutatdintézetek és egyetemek példaul folyamatosan fejlesztik
a fenyegetés felderitéséhez szilkséges modszereket, modellezik a kibertamadasok
hatasait, és igy kozvetlenil jarulnak hozza a kiberbiztonsagi innovacidhoz. Nonprofit
szervezetek, szakmai kozosségek és hacktivista csoportok pedig gyakran reagalnak
gyorsabban, mint a formalis allami struktdrak, kiléndsen az incidensek korai szaka-
szaban. Ez a sokszinliség elényokkel és kihivasokkal is jar. A civil szereplék gyakran
nem kotédnek kdzponti parancsstrukturahoz, és mikodésiik eltérd szabalyok, jogi
és etikai keretek szerint zajlik. A katonai és allami szervezeteknek ezért rugalmasan
kell kezelnitk ezeket az interakcidkat, mikdzben biztositaniuk kell a gyors informa-
civaramlast és a koordinalt reagalast.

A katonai és nemzetbiztonsagi szervezetek feladata a kibervédelemben els6sor-
ban a stratégiai tervezés, a fenyegetések azonositasa és a gyors reagalds biztositasa.
Ok képezik a struktarat, amely a kiilénb6z6 civil informaciéforrasokat rendszerezi
és integralja a védelmi mechanizmusokba. A katonai szerepléknek a kibertérben
nem elég a hagyomanyos parancs-iranyitasi logikat kdvetniik, mert a fenyegeté-
sek gyorsan valtoznak, és sok esetben decentralizalt vagy nem allami szerepléktél
erednek. Ebben a kdrnyezetben a koordinaciés mechanizmusok rendkiviil fontosak.
Példaul egy kritikus infrastrukturat ért tamadas esetén a civil lzemeltet6k adatait
6ssze kell hangolni a katonai fenyegetésfelderitéssel és az allami reagalasi protokol-
lokkal. A koordinacio célja, hogy minden résztvev6 szamara vilagos legyen a szerepe,
ugyanakkor a dontéshozatal gyors és adaptiv maradjon. E mechanizmusok k&zé tar-
tozik a kdzds incidenskezelési protokollok kidolgozasa, valds idejl informaciocsere,
valamint a rendszeres kdz0s gyakorlatok és szimulaciok szervezése. Fontos kialakitani
a bizalmi halét és biztonsagos technikai platformokat, ellenkez6 esetben a hatékony
reagalas nem lesz lehetséges.

A civil és katonai szereplSk egylittmiikddésének gyakorlati modelljei kiilonbdzék
lehetnek. Egyes esetekben kdzponti koordinacié érvényesiil, ahol allami vagy katonai
egység gy(ijti 6ssze a civil és katonai informaciokat, elemzi azokat, és koordinalt valasz-
lépéseket kezdeményez egyiittm(ikodésben a civil szereplékkel. Ez a modell elényds
a stratégiai irdnyitas és a konszolidalt dontéshozatal szempontjabdl, ugyanakkor kor-
latozott rugalmassaggal rendelkezik, kiiléndsen a helyi incidensek gyors kezelésében.
Mas esetekben decentralizalt, halézatszer(i mlikodés alakul ki, ahol a civil és katonai
szereplék kdzvetlentl kommunikélnak egymassal. Itt a koordinaciés mechanizmusok
segité jellegliek, a hangsuly a gyors reagalason, a helyi adaptacion és a folyamatos
informaciomegosztason van. Ez a modell el6nyds a gyors fenyegetésfelderitésnél
és azinnovativ megoldasok alkalmazasanal, ugyanakkor nagyobb felel&sséget kovetel
a résztvevéktdl, mivel a dontések decentralizaltak. A gyakorlatban gyakran hibrid
megoldasok alkalmazhatdk,' amelyek kombinaljak a kézponti koordinacié elényeit
a halozatszer( rugalmassaggal. Ebben a strukturaban a CIMIC példaul szerepelhet
a civil-katonai koordinaci¢ egyik elemeként, de nem kizarélagos mechanizmusként,

2 RESPERGER-KISS-SOMKUTI 2014.
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hanem a partnerségi kapcsolatok és informaciémegosztas biztositasara. A hangsuly
azonban a rendszer sokszereplds, adaptiv jellegén van, ahol a katonai és civil szerepl6k
egyenrang, de kiilonbozé funkciodkkal rendelkez6 partnerek. Az azonban minden eset-
ben kijelenthetd, hogy a kapcsolati halo kialakitasa és naprakészen tartasa, valamint
a folyamatok készségszintl begyakorlasa kulcsfontossagu lesz a feladat-végrehajtas
soran; ha ez nem torténik meg egy esemény bekovetkezése el6tt, akkor arra az ese-
mény kezelése kézben mar nem lesz lehetdség.™

Az orszagok katonai kiberparancsnokai kulcsszereplék a modern hadsereg és a kor-
manyzat digitalis biztonsaganak fenntartasaban. Ez a funkcié mind a NATO, mind
az EU™ esetében a nemzetek altal dedikalt funkcioként jelenik meg. Elsédleges feladatuk
a katonai kibertér miveleti erék irdnyitasa és koordinaldsa.” Ugyanakkor szerepiik
messze tulmutat a katonai mUveleteken, és szoros kapcsolatot igényel a civil szektorral.
A kiberparancsnokok gyakran kapcsolatot tartanak a polgari kormanyzati szervekkel,
példaul a belligyi tarcakkal, hirszerz6 ligynokségekkel vagy a kritikus infrastruktdrak
tizemeltetGivel. Ez a kapcsolat biztositja, hogy a civil ddntéshozok id6ben értesiiljenek
a kiberfenyegetésekrél, az informaciéaramlas és a figyelmeztetések kulcsfontossaguak
a hatékony védelemhez. Valsaghelyzetekben, példaul kibertdmadasok soran, a kiber-
parancsnok feladata a katonai és civil reagalas 6sszehangolasa. A civil szervek gyakran
nem rendelkeznek a tamadasok elleni specidlis tapasztalattal vagy er6forrasokkal, igy
a katonai kibererék tamogatasa elengedhetetlen. A parancsnok biztositja, hogy a valsag-
helyzetben minden érintett fél egy koordinalt stratégiat kdvessen. Ezzel csokkenthetd
a karok mértéke és gyorsithato a helyreallitas, emellett stratégiai tanacsadoként is
mUikodik a kormanyzat szdmara. Elemzi a fenyegetéseket, és javaslatokat ad a sziik-
séges védelmi intézkedésekre, igy a civil dontéshozok tudatosan és redlisan mérhetik
fel a kiberkockazatokat. A katonai kiberparancsnokok szerepe azonban nem csupan
reagald, hanem megel6zd jellegl is. Részt vallalnak a civil szakemberek képzésében
és tudatossaguk novelésében, ezzel elésegitve, hogy a polgari szervezetek jobban
felkésziiljenek a potencialis tdmadasokra. A parancsnokok segitik a kommunikacids
csatornak kialakitasat a civil és katonai szervezetek kozott, ez a kapcsolat lehetévé
teszi az informacio gyors és pontos cseréjét. A kiberparancsnok szerepe ezért alapveté
a bizalom és az egylittm(ikodés er6sitésében is, részt vesz a kiberbiztonsagi stratégia
kidolgozasaban és frissitésében. A katonai és civil szféra kozotti koordinacio kiilondsen
fontos a kritikus infrastruktirak védelmében. Az aram-, viz- vagy pénziigyi rendszerek
elleni kibertamadasok gyors és hatékony reagalast igényelnek, ezen infrastrukturak
rendelkezésre alldsa szamos esetben szintén elengedhetetlen a katonai miveletek
sikeres végrehajtasahoz, ennek érdekében a parancsnok biztositja, hogy a katonai erék
tamogassak a civil védelmet. A kibertér miiveleti erék feladata, hogy a katonai és civil
mlveletek 6sszhangban legyenek, és az eréforrasok hatékonyan legyenek felhasznalva.
A fenti szempontokat figyelembe véve a katonai kiberparancsnokok tevékenysége igy
egyszerre stratégiai, taktikai és koordinacios jelleg( feladat.

" BALOGH 2025.
™ The Joint Cyberspace Command Participates In The Cyberco 2024.
5 2021. évi CXL. torvény a honvédelemrol és a Magyar Honvédségrol.
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A fenti elemzésbél lathatjuk, hogy a kibertér civil-katonai kapcsolatai komplexek,
dinamikusak és folyamatosan valtoznak. A civil szereplék technoldgiai tudasa és gyors
reagalasa, valamint a katonai szervezetek stratégiai iranyitasa és koordinacios képes-
sége egyltt teremthet hatékony védelmet és gyors reagaldst a kibertdmadasokkal
szemben. A CIMIC ebben a kontextusban egy példa a koordinaciéra mint meglévé
képesség, de nem az egyetlen lehetséges forma, azonban érdemes megvizsgalni azabban
rejl6 lehet8ségeket. A sikeres egylittmiikddés kulcsa az interoperabilitas, a bizalom,
az informaciéaramlas gyorsasaga és a szereplék folyamatos adaptacids képessége.

Nemzetkozi keretek és gyakorlatok

A kibertér globalis jellege miatt a civil-katonai kapcsolatok nem csupan nemzeti
szinten értelmezheték. A kibertamadasok hatasai gyorsan atléphetik az allamhata-
rokat, és a felel6sség, a reagalas és a védelem gyakran nemzetkozi egylittmiikodést
igényel."® Ebbol kdvetkezden a civil és katonai szereplék kozotti koordinacié nemcsak
belsé strukturdkon alapul, hanem a nemzetkdzi jogi, szabalyozasi és stratégiai keretek
figyelembevételével is. A kibertérben torténd muveletek jogi szabalyozasa komplex
feladat, mert egyszerre kell figyelembe venni a nemzetkdzi humanitarius jogot, az alla-
mok szuverenitasat, valamint a polgari és katonai szereplSk tevékenységét. A nem-
zetkozi egyezmények, példaul az ENSZ Alapokmanyanak™ vonatkozé rendelkezései,
az EU kibervédelmi iranyelvei (NIS/NIS2,"® Cybersecurity Act, GDPR™) vagy a NATO
kiberbiztonsagi protokolljai®® meghatérozzak a katonai muveletek kereteit, és alapot
biztositanak a civil-katonai egylittm(ikodéshez. A jogi keretek szerepe kettds, egyrészt
biztositjak a tevékenységek torvényességét, masrészt elSsegitik a felel6sség és hataskor
egyértelm(i meghatarozasat. Példaul egy kritikus infrastrukturat ért kibertamadas soran
vildgosan definialni kell, hogy mely allami szervek, katonai egységek vagy civil cégek
jogosultak beavatkozni, és milyen eljarasrend szerint torténik az incidens kezelése.

Szamos nemzetkdzi példa mutatja, hogy a civil és katonai szerepl6k hatékony
egylttmU(kodése a kibertérben lehetséges, ha jol definialt koordinaciés mechaniz-
musok éteznek. A NATO kiberbiztonsagi kezdeményezései, példaul a Cooperative
Cyber Defence Centre of Excellence (CCDCOE), lehet6vé teszik, hogy a tagallamok
katonai és civil szervei k6z6s szimulaciokban és gyakorlatokban vegyenek részt, igy
javitva a koordinaciot és a gyors reagalast. Az EU szintén folyamatosan fejleszti
a civil-katonai koordinaciét, kiléndsen a kritikus infrastrukturak és kiberinciden-
sek kezelésében. A koz0s adatbazisok, fenyegetésfigyeld rendszerek és valds idejl
informacidmegosztasi platformok lehet6vé teszik, hogy a civil és katonai szereplék
gyorsan reagaljanak a fenyegetésekre, és minimalizaljak a karokat. Nem minden
egylttmiikddési modell centralizalt, sok esetben halézatszerd, decentralizalt meg-
oldasok bizonyultak hatékonynak.

6 BENCSIK-KARPIUK 2021.

7 United Nations [é.n.].

' Network and Information Security Directive, NIS.
9 General Data Protection Regulation, GDPR.

20 NATO Standardization Office 2020.
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A nemzetkdzi gyakorlatban tébb eset bizonyitja, hogy a civil-katonai koordinacié
elengedhetetlen a kibervédelemben. Az EU-ban tortént kiberincidensek kezelésében
a civil szolgaltatok és katonai elemz6k k6zds munkacsoportokat hoztak létre, amelyek
koordinaltan azonositottak a fenyegetést, és elékészitették a valaszlépéseket. Hasonld
mechanizmusokat alkalmaz a NATO a baltikumi orszagokban a kritikus infrastruktura
védelmére irdnyuld gyakorlatok soran. Ezek a példak ramutatnak arra, hogy a sikeres
koordinacié nem csupan a technoloégiai eszk6zokon mulik, hanem a szervezeti kultu-
ran, a kommunikacios csatornakon és a jogi kereteken is. A civil és katonai szereplék
kozotti bizalom, az informacidomegosztas gyorsasaga és a kozos szimulaciokban szerzett
tapasztalatok kritikus tényezdék a hatékony reagalas szempontjabél.

Ebben a kontextusban a CIMIC-szakterilet esetében figyelembe kell venni, hogy
a kiberbiztonsag nem csupan technikai kérdés, hanem a civil tarsadalom és a katonai
erék egyuttm(ikodésének Uj terepe.’ A NATO CIMIC Centre of Excellence (CCOE)
hangsulyozza, hogy a hibrid fenyegetések kezelése — beleértve a kiberincidense-
ket — csak ugy lehetséges, ha a civil és katonai elemz&k, dontéshozok és végrehajtok
kozosen dolgoznak a reziliencia ndvelésén és a fenyegetések csokkentésén. A CCOE
szakmai mihelyei, tanulmanyai és esettanulmanyai réamutatnak arra, hogy a kiber-
és informaciés muiveletek hatassal vannak a CIMIC operativ célokra, és ezeket a hata-
sokat a CIMIC elemzési kereteibe és gyakorlataba integralni sziikséges. Nemzetkozi
gyakorlatban ez a felismerés kiilonboz§ szinteken valosul meg. A NATO-tagallamok
és -partnerszervezetek egylittm(ikddnek a kiberbiztonsagi képzésben, kdzos gyakorla-
tokban és informaciémegosztasi mechanizmusokban, amelyek célja a civil és katonai
szereplék kozotti interoperabilitas erésitése a kiberdimenzidban is. Az Eurépai Unid
és a NATO kozotti kibervédelmi konzultaciok, amelyek a diploméciai és katonai
kiberparancsnokok kozott jottek létre, szintén a civil-katonai koordinacié gyorsabb
és hatékonyabb mikddésére iranyulnak a kiberfenyegetésekkel szemben. A CIMIC
klasszikus feladatai — mint a humanitarius segitség koordinaldsa vagy a civil kritikus
infrastruktura védelmének tamogatdsa — ma mar egyre inkabb kiegésziilnek olyan
elemekkel, amelyek a digitalis infrastruktura biztonsagat, az informaciobiztonsagot
és a kiberrezilienciat is magukba foglaljak. Ez a b6vilé szerep azonban nem jelenti a CIMIC
katonai kibermUiveleti tevékenységgé valasat, hanem azt a felismerést tiikrozi, hogy
amodern valsagok és konfliktusok nem valasztjak szét a fizikai és digitalis dimenziokat,
a civil lakossagot, infrastrukturat és intézményeket érinté kiberfenyegetések kezelése
alapvetd része a hatékony civil-katonai egyiuittmuikodésnek is.22 A NATO megfogal-
mazasa szerint: a CIMIC ,must be recognized in every domain of operations and in all
effects dimensions — physical, virtual, and cognitive”, ami alatdmasztja, hogy nem
a katonai kiberhadviselés kiszélesitésérél van sz6, hanem a civil tényezék beemelésérél
a kiberbiztonsagi szemléletbe. Mas széval, a NATO a gyakorlatban is érvényesiti azt
az elvet, hogy a modern valsagkodrnyezetben a fizikai és digitalis tér egymasra hatasa
miatt a CIMIC feladata a civil tarsadalom kibertérben valé védelmének tamogatasa.
ANATO Allied Command Transformation (ACT) 2025-6s elemzése szerint?* a CIMIC

2 VARGA 2022.
2. NATO CIMIC Centre of Excellence 2025c.
#  NATO's Strategic Warfare Development Command 2025.
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COE kulcsszerepet jatszik abban, hogy a NATO erdi képesek legyenek a civil tényezék
integralasara a miveleti tervezésbe, kiilondsen a komplex, hibrid fenyegetésekkel
terhelt kérnyezetben. A dokumentum ramutat, hogy a modern miveletekben a civil
infrastruktura elleni kibertdamadasok gyakran nagyobb hatassal vannak a m(veletek
sikerére, mint a hagyomanyos katonai fenyegetések. A CIMIC feladata, hogy a civil
szereplSkkel egyuittmUikodve feltarja a kritikus infrastrukturak sériilékenységeit, és biz-
tositsa a katonai miveletekhez sziikséges feltételeket. A NATO ACT szerint a CIMIC
nem valik kiberm(iveleti szerepkorré, de a civil kdrnyezet digitalis sériilékenységeinek
kezelése nélkilozhetetlen a miiveleti sikerhez. Az elemzés hangsulyozza, hogy a civil
és katonai szerepl6k kozotti egyuttmikodés ma mar a kibertérben is elengedhetetlen,
mivel a civil rendszerek elleni tdmadasok kdzvetlenil befolyasoljak a katonai mUiveletek
végrehajtasat. Ez a megkdzelités jolilleszkedik ahhoz a felismeréshez, hogy a modern
valsagok nem valasztjak szét a fizikai és digitalis dimenzidkat.

A nemzetkozi példak koziil kiemelhets a CIOR CIMEX (Civil-Military Exercise)?*
a NATO tartalékos tisztjeit tomorité CIOR éves, tobbnapos civil-katonai egyitt-
mUkodési gyakorlata, amely 2012 6ta késziti fel a résztvevéket Osszetett valsag-
helyzetek kezelésére. A gyakorlat table top formaban zajlik, és olyan tébbdimenzids
NATO-mlveleti kdrnyezetet modellez, ahol a civil hatésagokkal, intézményekkel
és infrastrukturakkal valé koordinacio kulcsfontossagu. A szcenaridk kozott rendsze-
resen megjelennek kibertamadasokkal kombinalt krizisek, példaul arviz vagy témeges
migracio esetén fellép6 digitalisinfrastruktura-zavarok. Ezekben a helyzetekben a CIMIC
feladata nem a kibermiveletek végrehajtasa, hanem a civil lakossagot és szolgalta-
tasokat érint6 hatasok elemzése és a helyreallitas tamogatasa. A CIMEX gyakorlatai
szintén alatamasztjak, hogy a modern valsagokban a fizikai és digitalis dimenzidk
elvalaszthatatlanok. A civil infrastrukturat éré kiberfenyegetések kezelése ezért ma
mar a hatékony CIMIC-tevékenység alapvetd részét kell hogy képezzék, anélkiil, hogy
a CIMIC kibermiveleti szerepkorré valna. Ez a nemzetkdzi példa pontosan aldtamasztja
azt a felismerést, hogy a civil-katonai egyittm(kodésnek ma mar a digitalis térben
jelentkezd fenyegetésekre is reagalnia kell.

Magyarorszaghoz hasonléan Németorszagban is megkezd6dott a kiber- és infor-
macios muveleti képességek atstrukturalasa egy szervezetbe. Ennek részeként a Bun-
deswehren belil a Cyber- und Informationsraum (CIR) nev(i 6nall6 szervezetben
dsszpontosulnak ezen képességek, amely szervezet felel a kiber- és informacids
mUveletekért, tovabba a kapcsolddé felderitési feladatokért is. Bar jelenleg a CIMIC
képesség a Joint Support Command alarendeltségében mUikddik, a Bundeswehr mive-
leti tervezési és végrehajtasi rendszerében a két teriilet szoros egylittm(ikodésben
dolgozik, kiilonésen tébbdimenzios (multidomain) miiveletek esetén. A CIR biztositja
a digitalis és informacios kornyezet feletti mlveleti képességeket, mig a CIMIC a civil
szerepldkkel, hatdsagokkal és szervezetekkel vald koordinaciot végzi. Anémet modell
eljarasi és miveleti szinten valositja meg az integraciot, az elkovetkezd id6szakban
elemzik annak hatékonysagat, és a tapasztalatok figyelembevételével tesznek tovabbi
javaslatokat az esetleges tovabbi integraciéra.

24 Lasd: https://cior.net/activities/civil-military-exercise/
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Az USA-ban hasznalt gyakorlat lényege, hogy a Civil Affairs (CA) —amely a CIMIC
amerikai megfeleléje — és a kibermliveleti szervek egyilittm(ikdése nem kiilonalld
feladat, hanem a teljes miveleti ciklusba beépitett eljarasrend. Az USA kiberstra-
tégiaja® a civil és katonai szerepl6k 6sszehangolt mlikddését alapkovetelményként
hatarozza meg, mivel a kibertamadasok els6dleges célpontjai jellemzen civil infra-
strukturdk, amelyeket a hadsereg 6Gnmagaban nem tud megvédeni. A CA feladata
ezért az, hogy kapcsolatot tartson a kritikus infrastrukturak tizemeltetGivel, felmérje
a kibertamadasok civil hatasait, és kozvetitse ezeket a katonai kiberparancsnoksag
felé. A NATO Cyber Coalition gyakorlatok amerikai részvétele is azt mutatja, hogy
a CA és a kibererék kdzdsen dolgoznak a helyzetértékelésen, a civil szolgaltatasok
helyreallitasan és a lakossag tajékoztatasan. A CCDCOE kutatasai alapjan az amerikai
modell egyik sajatossaga, hogy a kiberfenyegetések kezelésébe rendszeresen bevonja
a maganszektort is, kiilondsen a technoldgiai vallalatokat és az infrastruktira-
uzemeltetdket, ami a CIMIC-szemlélet digitalis kiterjesztésének tekinthetd. A CA
és a Cyber Command kdzotti egyiittmiikddés igy nem ad hoc, hanem intézményesitett:
koz0s helyzetértékelés, informacidémegosztas, civil hatasvizsgalat és valsagkezelési
koordinaci6 formajaban jelenik meg. A NATO-val k6zds amerikai gyakorlatok azt is
meger6sitik, hogy a CA-egységek kulcsszerepet jatszanak a civil lakossag reziliencia-
janak fenntartasaban kibertamadasok idején, példaul az energia- vagy egészségiigyi
rendszerek sériilésekor. Osszességében megallapithato, hogy az amerikai eljarasrend
lényege, hogy a CA a kiberhadviselésben kapcsolati és koordinacids csomépontként
mUikodik, amely 6sszekoti a katonai kiberképességeket a civil infrastrukturakkal, a helyi
hatosagokkal és a lakossaggal. Ez a modell a NATO-ban is irdnymutaténak szamit,
és a kiberfenyegetések novekedésével varhatdan tovabb erésédik majd, a Magyar
Honvédség a gyakorlatok soran megkezdte ennek a modellnek a tesztelését és rend-
szerbe torténd integraldsat.

A nemzetkozi példak és jogi keretek azt mutatjak, hogy a civil-katonai kiberkoordi-
nacio lehetséges, de csak akkor, ha a szerepl6k képesek adaptalddni a gyorsan valtozo
fenyegetésekhez, és rugalmasan kezelik az egylittm(ikddést; a hangsuly a szereplék
kozotti partnerségen, a gyors informacidaramlason, a jogi és etikai kereteken, valamint
a folyamatos tanulason van. A globalis kiberfenyegetések egyre dsszetettebbé valnak,
ezért a civil-katonai kapcsolatok nem csupan operativ, hanem stratégiai szinten is
kulcsfontossagliak. A tapasztalatok azt mutatjak, hogy a hatékony egytittm(ikodés
alapja a vilagos szerepkorok, a kozds gyakorlatok, a bizalom és az interoperabilitas,
amelyek lehetévé teszik, hogy a civil és katonai szereplSk egységes, adaptiv haldzat-
ként reagaljanak a kibertdamadasokra.

Magyarorszagi civil-katonai kiberkoordinacio
Magyarorszagon, mint a legtobb NATO- és EU-nemzet esetében, a kibertér védelme

és a civil-katonai egylittm(ikodés egyre nagyobb hangsulyt kap, kiilénésen az allami,

2% White House 2026.
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katonai és kritikusinfrastruktura-szereplék kozott. A hazai Nemzeti Biztonsagi Stratégia®
és mas agazati stratégiai szintl dokumentumok kiemelten foglalkoznak a kiberbiz-
tonsaggal. A polgari és katonai szervezetek kozotti kiberkoordinacios egylittm(ikodés
akiberbiztonsag és kibervédelem teriiletén tobb szinten és intézményrendszerben valésul
meg. Magyarorszag jogi szabalyozassal tamogatja a kiberbiztonsagi tevékenységek
koordinaciojat, 2024-ben hatélyba lépett a magyar kiberbiztonsagrol sz6l6 torvény?”
és annak végrehajtasi rendelete, amely elSirja a nemzeti kiberbiztonsagi munkacsoport
létrehozasat. Ennek a testliletnek feladata a kiberbiztonsagi politika koordinalasa,
amelyben mind az allami, mind a maganszektor, tovabba a polgari és katonai szerve-
zetek képvisel6i részt vesznek. A szabalyozas nemzeti kapcsolattarto pontot is kijeldl,
amely a hataron atnyuld kibervédelem és incidenskezelés soran az informaciocserét
koordinalja. Ezek a dokumentumok jogi alapot és stratégiai iranyt adnak arra, hogyan
kell integralni a polgari és katonai kapacitasokat a kibervédelemben.

Magyarorszagon a polgari kiberbiztonsagi koordinacié kdzponti szerepléje a Nem-
zetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NKI vagy National Cyber
Security Center Hungary) mint kormanyzati szervezet kiberbiztonsagi tamogatast nyujt
a hazai kozigazgatas és onkormanyzati informatikai rendszerek védelméhez, illetve
a civil szerepl6k biztonsagi tudatossaganak ndveléséhez. Fontos elemként jelenik meg
a Nemzeti Koordinacios Kézpont (NCC-HU), amely az EU kiberbiztonsagi kompeten-
ciahalézatanak hazai csomépontja, feladatai kozé tartozik a hazai civil szereplék —ipar,
kutatas, oktatas, kdzszféra — tevékenységének dsszehangolasa, projektfinanszirozas
tamogatasa, tudasépités és nemzetkozi egylittmiikddés elésegitése.

Honvédelmi dgazati szinten a Honvédelmi Minisztérium, a Katonai Nemzetbiz-
tonsagi Szolgalat és a Magyar Honvédség kiilonboz6 szervezeti egységei hajtanak
végre szakteriiletlik vonatkozasaban kiberteriileti koordinaciot, amely a honvédelmi
és nemzetkozi kotelezettségeket szolgalja, valamint az igazsagligyi, rendészeti és ter-
rorelharitasi szervek, amelyek polgari és katonai informaciocserét is végeznek.

A civil szektor részérél a kritikus infrastrukturak tizemeltetdi, informatikai cégek
és kutatointézetek nyujtanak technikai szakértelmet és valods idejii informacidkat. A civil
és katonai szerepl6k kozotti egyiittmUikddés folyamatosan fejlédik, kiilondsen a kozos
képzések, szimulacidk és gyakorlatok révén. Magyarorszagon az oktatasi intézmények
fontos szerepet jatszanak abban, hogy a civil és katonai szereplék a kiberbiztonsag
tertiletén hatékonyan tudjanak egylttmikddni. A Nemzeti Kézszolgalati Egyetem
kildnleges helyzetben van, mivel egy intézményen belil késziti fel a honvédelmi,
rendészeti, kdzigazgatasi és nemzetbiztonsagi teriileten dolgozé szakembereket, igy
a hallgaték mar a képzés soran megismerik egymas gondolkodasmadjat, feladatait
és miikodési kereteit. Ezt a megkdzelitést egészitik ki a miszaki és informatikai
profild egyetemek, példaul a Budapesti M(szaki és Gazdasagtudomanyi Egyetem
és az Obudai Egyetem, amelyek a kiberbiztonsag technikai hatterét adjak, valamint
kutatasi és fejlesztési munkajukkal kdzvetlenil is tamogatjak az allami és honvédelmi
szervezeteket. A jogi és tarsadalomtudomanyi képzések szintén hozzajarulnak ahhoz,
hogy a kibertérben zajlé egylittmUikddés jogszer és felelés mdédon valdsuljon meg.

% KovAcs 2020.
¢ 2024. évi LXIX. térvény Magyarorszag kiberbiztonsagarol.
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Az egyetemek emellett olyan szakmai talalkozasi pontokat is biztositanak — konfe-
renciak, képzések és kozds gyakorlatok formajaban —, ahol a civil és katonai szak-
emberek személyes kapcsolatokat épithetnek ki. Ezek a kapcsolatok a gyakorlatban
megkdnnyitik az informaciocserét és a kozos fellépést, ami valsaghelyzetben gyorsabb
reagalast és kiszamithatobb egylttmiikddést tesz lehet6vé, ezaltal erbsitve az orszag
ellenallé képességét a kibertérben. Tendenciaként megfigyelhetd, hogy a honvédelmi
agazat gyakorlataiba, egyre inkabb mar a tervezés fazisaban, is bevonjak az egyetemi
hallgatokat.

Magyarorszagon a civil-katonai szerepek adaptacidja szoros 0sszefliggésben all
a kibertér gyors valtozasaival. A katonai szervezeteknek rugalmasabba kell valniuk,
és alkalmazkodniuk kell a civil szektor gyors reagalasahoz és technoldgiai innovacioi-
hoz. Ugyanakkor a civil szereplék szamara is létfontossagu, hogy megértsék a katonai
és allami strukturak mikoddését, hogy a kdzos munkaban ne alakuljon ki félreértés vagy
késlekedés. A hazai civil-katonai kiberkoordinacié és az 6sszkormany?zati gyakorlatok
azt mutatjak, hogy a kibertérben az egyiittmuikodés lehet&ségei széles spektrumon
mozognak. A siker kulcsa a gyakorlatias képzés, az interoperabilitas, az adaptacio
és a bizalom, a valodi érték a szereplék kozotti partnerségbél és a folyamatos tanu-
lasbol szarmazik, a feladatrendszer folyamatosan fejleszthetd és kiegészithet6.

A tartalékos rendszer a kiber szakterilet szdmara kifejezetten sok lehet&séget
kinal a jovében, mivel a kibervédelemben sziikséges tudas és tapasztalat jelentés része
a civil szféraban halmozddik fel, kiildndsen az informatikai és tavkozlési teriileteken.
Arendszer egyik legnagyobb elénye, hogy lehet&vé teszi magasan képzett szakemberek
bevonasat anélkil, hogy hosszu tavon el kellene ket vonni a civil munkahelyiiktél,
igy az allam és a honvédség hozzaférhet a legfrissebb technologiai ismeretekhez
és piaci tapasztalatokhoz. A kibetartalékosok révén gyorsan bévithet6k az eréforrasok
valsaghelyzetben vagy megndvekedett fenyegetettség idején, mikdzben békeidében
a rendszer fenntartasa kisebb kéltséggel jar, mint egy teljesen hivatasos allomanyé.
Emellett a tartalékos szolgalat hidat képez a civil és katonai szféra k6zott, mivel
az érintett szakemberek mindkét kornyezet miikodését ismerik, és képesek kozvetiteni
az eltérd szervezeti kulturak és eljarasok kozott. A célzott kiképzések és gyakorlatok
révén a tartalékos allomany bekapcsolhato incidenskezelési, elemzési vagy tanacs-
addi feladatokba, ami néveli a rendszer rugalmassagat és alkalmazkododképességét.
Osszességében kijelenthetd, hogy a kiberszakterilethez illesztett tartalékos rendszer
hozzdjarulhat a nemzeti kiberreziliencia erésitéséhez, mivel egyszerre néveli a szakmai
kapacitast, csokkenti a kiszolgaltatottsagot, és javitja a civil-katonai egyittm(ikodés
gyakorlati miikddését.

Jogi kérdések és javaslatok a civil-katonai kiberkoordinacioé feladataira

A kibertér sajatossagai és a civil-katonai kapcsolatok vizsgalata ravilagitanak arra,
hogy a hagyomanyos allami és katonai strukturak 6nmagukban nem képesek teljes
mértékben kezelni a kibervédelmi fenyegetéseket.?® A civil szereplék — a kritikus

28 ERTAN et al. 2020.
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infrastrukturat Gzemeltetd vallalatok, technoldgiai cégek® vagy kutatdintéze-
tek — gyors reagélasukkal és szakértelmiikkel jelent&sen hozzajarulnak a kibervédelmi
képességekhez. A korabbi pontokban bemutatott nemzetkdzi és hazai példak alapjan
vilagossa valt, hogy a civil-katonai koordinacié nem pusztan technikai feladat, hanem
szervezeti, stratégiai és jogi dimenzidkat is magaban foglal, amelyek &sszehangolt
mikodés nélkil nem biztositjak a hatékony reagalast.

A vizsgalat soran két f6 jellegzetesség rajzolodott ki. Egyrészt a civil és katonai
szerepl6k kdzotti interakcio egyre inkabb tobbszereplés, halézatszer( rendszerré alakult,
amely lehet&vé teszi a gyors reagaldst, ugyanakkor folyamatos koordinaciot és tapasz-
talatcserét igényel. Az ilyen halézatok elénye, hogy minden résztvevd azonnal hozza
tud jarulni a fenyegetésfelderitéshez, és gyorsan be tudja vinni a sajat szaktertleti
ismereteit a dontéshozatali folyamatokba. Masrészt a civil-katonai koordinaciéban
a formalizalt mechanizmusok, példaul az incidenskezelési protokollok és a jogi keretek
biztositjak, hogy a felel8sségi viszonyok vildgosak maradjanak, és a dontések jogsze-
rlen torténjenek.*° A legjobb eredmény akkor sziiletik, ha a decentralizalt halézatok
rugalmassaga és a formalizalt koordinaciés mechanizmusok egyarant érvényesiilnek.

Ugyanakkor a koordinacio soran tobb kihivassal is szembesilink. A bizalom
és az adatmegosztas kérdése gyakran kritikus tényezd, hiszen a civil szereplék érzékeny
adatokat kezelnek, és nem minden esetben hajland6k azokat azonnal megosztani
katonai vagy allami szerepl&kkel. Tovabbi nehézséget jelent a technoldgiai és képes-
ségbeli eltérés, ami miatt a civil és katonai szerepl6k nem mindig azonos szinten
reagalnak az incidensekre, és a koordinacié soran késlekedések vagy félreértések
léphetnek fel. A jogi keretek kulcsfontossaguak a civil-katonai egylittmUikddésben,
mivel meghatarozzak, hogy milyen tevékenységek jogszer(iek, milyen szerepl6k milyen
mértékben avatkozhatnak be, és hogyan kezelhet6k a polgari jogi szempontok. Aho-
gyan a korabbi fejezetekben mar vizsgaltuk, nemzetkdzi jogi keretek kozott az ENSZ
Alapokmanya és az allamok k&zotti kibermiveletekre vonatkozé normak biztositjak
az altalanos kereteket, mig a NATO és az EU kiberbiztonsagi protokolljai és iranyelvei
konkrét utmutatast adnak a civil és katonai szereplék koz6tti informaciémegosztasra
és incidenskezelésre. Magyarorszagon a hazai jogszabalyok és az adatvédelmi szaba-
lyok biztositjak, hogy a civil-katonai koordinacio jogszer( keretek kdzott m(ikodjon,
és a polgari érdekek ne sériiljenek. A jogi keretek nem csupan formalis kdvetelmények,
hanem a civil-katonai egyuttm(ikodés alapjat is adjak. Vilagossa teszik, hogy ki, mikor
és milyen feltételekkel avatkozhat be egy incidens soran, és biztositjak a felel6sségi
korok tisztasagat. A jogi megfelelés hozzdjarul a bizalom kialakuldsdhoz, el8segiti
az informacidomegosztast, és csdkkenti az esetleges félreértésekbdl vagy visszaélé-
sekbdl eredd kockazatokat.

29 BONNYAI-KISS—-TOTH 2023.
30 SzADECzKY 2018.
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Javaslatok és ajanlasok a hatékonyabb civil-katonai kibertéri
koordinaciéhoz

A vizsgalat és a gyakorlati tapasztalatok egyértelm(ien ramutatnak arra, hogy a civil-
katonai kiberkoordinaci¢ fejlesztése nem egyetlen intézkedéssel, hanem egymasra
épulo szervezeti, technoldgiai és human lépések sorozataval érhet6 el.?' Alabb olyan
javaslatok olvashatok, amelyek nemcsak elvi kdvetkeztetéseket vonnak le, hanem
konkrét, roévid tavon is megvaldsithaté ajanlasokat fogalmaznak meg a hatékony
rendszer kialakitasa érdekében.

Interoperabilitas és technoldgiai kompatibilitas

A vizsgalat alapjan megallapithatd, hogy az eltérd technikai megoldasok és informa-
ciokezelési eljarasok akadalyozzak a gyors és pontos helyzetértékelést, ami valsag-
helyzetben kdzvetlenil rontja a reagalas hatékonysagat. Amennyiben a civil és katonai
szereplék nem azonos vagy kompatibilis rendszereket hasznalnak, az informaciéaramlas
megszakadhat vagy torzulhat.

Javaslat: indokolt egy k&z0s technikai minimumkdvetelmény-rendszer kialaki-
tasa, valamint olyan szabvanyositott adatmegosztasi és kommunikacids feliletek
bevezetése, amelyek biztositjak a rendszerek kozotti folyamatos interoperabilitast,
ezeket nem elég kiépiteni, folyamatos karbantartast igényelnek.

Ko6z0s képzések és szimulaciok

A tapasztalatok azt mutatjak, hogy a koordinacié hianyossagai leginkabb éles hely-
zetben valnak lathatéva, amikor mar nincs lehet&ség a szerepek és eljarasok tiszta-
zésara. A rendszeres kdz6s gyakorlatok hianya noveli a bizonytalansagot és a dontési
késedelmet.

Javaslat: sziikséges intézményesiteni az évente ismétléds, civil-katonai részvétellel
zajlo kiberbiztonsagi szimulacidkat, amelyek sordn a résztvevék gyakorolhatjak a kozos
dontéshozatalt, az informaciomegosztast és a jogi keretek gyakorlati alkalmazasat.
A katonai agazat gyakorlataiba minél szélesebb korben kell bevonni a civil szereplSket.

Rugalmassag és adaptacio
A kdzpontositott irdnyitas dnmagaban nem képes kezelni a kibertér gyorsan valtozé

és gyakran lokalis jellegli fenyegetéseit. A tulzott centralizacié lassithatja a reagalast,
mig a teljes decentralizacié stratégiai széttagoltsaghoz vezethet.

31 BOEKE—HEINL-VEENDAAL 2018.
32 KRASZNAY-HAMORNIK 2019.
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Javaslat: olyan hibrid koordinaciés modellt sziikséges kialakitani, amely stratégiai
szinten kdzponti iranyitast biztosit, ugyanakkor operativ szinten felhatalmazza a helyi
szerepléket az 6nalld, gyors dontéshozatalra, meghatarozott keretek kozétt. A kiberpa-
rancsnok és az MH kibertér m(veleti eréinek feladat-végrehajtasat integralni kell ebbe
a feladatrendszerbe, a civil szerepléknek ismernitk kell lehet8ségeiket és feladatukat.

Bizalom és kommunikacio erésitése

Az elemzés ramutat arra, hogy a bizalom hianya informacié-visszatartashoz és par-
huzamos intézkedésekhez vezethet, ami jelent&sen csokkenti az egylittm(ikodés
hatékonysagat. A bizalom kialakulasa azonban nem spontan folyamat, hanem tudatos
szervezeti eréfeszitést igényel.

Javaslat: célszer(i allando kapcsolattartasi pontokat és gyors kommunikacids
csatornakat létrehozni a civil és katonai szervezetek kozott, valamint rendszeres,
nem valsaghelyzethez kotott szakmai egyeztetéseket tartani a kdlcsénds megértés
er@sitése érdekében.

Jogi megfelelés és etikai szempontok integraldsa®

Ajogi és etikai keretek figyelmen kiviil hagyasa révid tdvon gyorsabb reagalast eredmé-
nyezhet, hosszu tavon azonban alaassa az egytittmiikodés legitimitasat és a tarsadalmi
bizalmat. A jogi bizonytalansag kiilondsen valsaghelyzetben bénité hatasu lehet.

Javaslat: indokolt kdz0s jogi és etikai iranymutatasok kidolgozasa, valamint célzott
képzések szervezése annak érdekében, hogy a résztvev6k pontosan tisztaban legyenek
jogosultsagaikkal és kotelezettségeikkel a kiberkoordinacio soran. A gyakorlatok ezen
a tertileten is lehet8séget biztositanak a folyamatok szimulaciéjara, amennyiben nem
egyértelmiiek a dontési pontok, akkor ezek finomhangolasa még a konfliktusokat
megel6z&en lehetséges.

Szervezeti és stratégiai ajanlasok

A nem egyértelm( felel6sségi viszonyok és a hidnyos incidenskezelési protokollok
késleltetik a reagalast és novelik a szervezeti surlédasokat. Ezzel szemben a tanuld
szervezeti megkdzelités hosszu tavon noveli a rendszer ellenalld képességét.
Javaslat: sziikséges a civil-katonai egylittm(ikddésben érintett szervezetek fel-
adat- és hataskorének egyértelmi rogzitése, valamint egy kdzds incidensértékelési
és tapasztalatfeldolgozasi mechanizmus bevezetése, amely biztositja a folyamatos
fejlédést. Célszerli a CIMIC-szaktertilet korabban kialakult feladatai kiterjesztésének
vizsgalata a kiberdomain iranyaba,** a tapasztalatok atadasa mas civil szereplék részére is.

3 SCHMITT 2017.
34 NATO CIMIC Centre of Excellence 2025a.

Hadmérndk « 21. évfolyam (2026) 1. szam

71



72

Pozderka Gabor: A kibertér sajatossagabdl adodé civil-katonai kapcsolatok vizsgalata

A kibertartalékos-rendszer kialakitasa egyszerre képes novelni a nemzeti reziliencia
szintjét, valamint racionalizalhatja a felhasznalt eréforrasokat.

Osszegzés

A tanulmanyban a megfogalmazott célokkal 6sszhangban azonositottam a kibertér
alapfogalmait és sajatossagait, végigkovettem a civil-katonai kapcsolatok alakulasat
annak érdekében, hogy kellé megalapozottsaggal tudjak javaslatokat megfogalmazni
a jov6beni civil-katonai kibertérkapcsolatok koordinaciéjahoz. Vizsgélat ald vontam,
hogy a CIMIC az informaciés m(iveletek részeként miként tud hatékonyan alkalmaz-
kodni a kibertér kovetelményeihez a szakmai megujulds érdekében, hogyan tudja
a jelenlegi és jov6beni feladatrendszert racionalizalni és aktualizalni.

Osszességében a civil-katonai kapcsolatok a kibertérben komplex, sokszerep-
|6s, adaptiv halozatként miikddnek. A CIMIC példaja jol szemlélteti, hogyan lehet
a koordinaciot formalisan is tdamogatni, de az egylittmUikodés teljes képe ennél joval
komplexebb, a siker kulcsa a folyamatos tanulas, a rugalmas szervezeti struktura,
a partnerség, a bizalom és a jogi megfelelés. Az evolucids és tanulasi folyamatok
eredményeként folyamatosan uj szerepkorok jelennek meg mind civil, mind katonai
tertileten, ennek egyik latvanyos példaja a kiberparancsnokok halézata. Figyelemmel
kisérve feladatrendszeriik atalakulasat, egyértelm(en kijelenthetd, hogy a katonai
halézatok felligyelete és iranyitasa mellett egyre hangsulyosabb szerepet kap port-
féliojukban a civil képességek id6szakos iranyitasa a katonai mivelet végrehajtasanak
érdekében. Ezmer6ben Uj szemléletet kdvetel a katonai kibertérmliveleti erék és a civil
vallalati vezet6k részérélis, meg kell talalni az egészséges egyensulyt és a kdzds nyel-
vet a feladat-végrehajtas soran. A civil és katonai szerepl6knek képesnek kell lennitik
arra, hogy egységesen reagaljanak a kibervédelmi fenyegetésekre, mikozben megérzik
autonomiajukat és alkalmazkodnak a gyorsan valtozé technoldgiai és tarsadalmi
kornyezethez. Azok az orszagok, amelyek sikeresen integraljak a jogi kereteket, a kép-
zéseket, a szimulaciokat és a folyamatos tapasztalatcserét, hosszu tavon fenntarthatd
és hatékony civil-katonai kiberkoordinaciot biztosithatnak.

Jelenleg mar t&bb orszagban létezik kibertartalékos-rendszer, ahol IT- és kiberbiz-
tonsagi szakembereket vonnak be a nemzeti kiberbiztonsag tamogatasara kiiléndsen
haborus valsag vagy komplex, tobb szektort érint6 kibertdmadas esetén. A rendszerek
formaja orszagonként eltérd, vannak formalis tartalékos programok, 6nkéntes gya-
korlatok, valamint kiilonleges katonai vagy kormanyzati egységek, amelyek tartalékos
szakértelmet integralnak. Ezen a teriileten jo példak léteznek, azonban uniformizalt
megoldasok nem, minden nemzetnek a céljaihoz kapcsoldddan kell kialakitania az ide-
alis koncepcidt. Az ilyen jellegli kezdeményezések stratégiai elrettentd hatdsassal is
rendelkeznek, mert ebben az esetben az dllam nyiltan jelzi, hogy nemcsak egy sz(k,
allandé kibererdre tamaszkodik, hanem sziikség esetén tobb szaz vagy ezer, valds piaci
tapasztalattal rendelkezd szakembert (akar komplett, Gsszeszokott céges csapatokat)
tud mozgésitani; ebben az esetben a tdmado fél szamara megné a bizonytalansag
és a kockazat. Nem tudja elére, mekkora védelmi kapacitassal, milyen gyors reagalas-
sal és milyen szakértelemmel fog szembesiilni. A kibertartalékos-rendszer kialakitasa
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soran a hatékonysag fokozasa érdekében célszerl vizsgalni az informacids miveletek
teljes spektrumat, igy adva uj, korabban nem alkalmazott megoldasi javaslatokat
a szaktertleti szakemberhianybél adédé problémakra.

A Magyar Honvédség a dontési folyamatok gyorsabba és hatékonyabbd tételének
érdekében a publikacioban szerepld egységes alapelvek hasznalatat mar 2022. januar
1-jén megkezdte a Kiber- és Informacids Muiveleti Kozpont megalakitasaval, amelynek
feladatrendszere magaba foglalja tobbek k6zott a Magyar Honvédség kibermliveleti
(CYBER OPS), civil-katonai egytittm(ikodési (CIMIC), lélektani miiveleti (PSYOPS)
és informacidskornyezet-elemzé (IEA) képességeinek biztositasat is. A publikacidban
szerepld javaslatok felhasznalasa lehet6séget biztosit a tovabblépésre, azok tesztelését
kovet&en célszerli megkezdeni fokozatosan az integracios folyamatot.
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