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ABV-megfigyelés mint szolgaltatas
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rendszerében

Hazai érdekek és perspektivak

CBRN Surveillance as a Service within the Framework
of Permanent Structured Cooperation

Domestic Interests and Perspectives

Absztrakt

Az Eurdpai Unid tagorszagainak védelmi célu eqgyiittmiikbdése szamos terliletet lefed,
amelynek részeként az atom, bioldgiai, vegyi felderités fejlesztése és a vonatkozd
helyzetkép kialakitasa érdekében tobb kbzép-eurdpai nemzet kézos erdfeszitést fejt ki
az ABV-megfigyelés mint szolgaltatas projekt keretében. A szerz6k 6sszefoglaljak a projekt
célkitiizéseit, eredményeit, problémakat azonositanak, valamint elemzik a kifejlesztendé
rendszer, illetve annak elemei hazai hasznosithatésaganak lehet6ségeit.

Kulcsszavak: PESCO, ABV, EDA
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Abstract

The defence cooperation between European Union member states covers a number of
areas, including the development of chemical, biological, radiological and nuclear detection
capabilities andthe development of the CBRN Operational Picture. Several Central European
nations are working together on this as part of the CBRN Surveillance as a Service project.
The authors summarise the objectives and results of the project, identify problems, and
analyze the potential for national-level application of the system and its components.

Keywords: PESCO, CBRN, EDA

Bevezetés

A Krim 2014-es orosz megszallasatol kezdve tapasztalhatjuk az eurdpai allamok
biztonsagpercepciojanak valtozasat, beleértve a hagyomanyos ¢sszhader6nemi
hadviselés jelent8ségének Ujra felértékel&dését, illetve a hibrid hadviselésben rejl§
lehet&ségek megértését. A bevezetd gondolatot aldtamasztja az allando strukturalt
egylttmiikodés (Permament Structured Cooperation, PESCO) lehet8ségének kiak-
nazasa. A Lisszaboni Szerzédés® 42(6) bekezdése és annak 10. szamu protokollja*
mar korabban is lehet&vé tette a tagallamok védelmi célu egyittmiikddését a PESCO
keretében, azonban ezt a lehet&séget évekig nem aktivaltak.

A tagallamok védelmi célu egylittmiikodését — a Krim megszallasat kdve-
téen — az EU 2016-0s globalis stratégidja® mar hangsulyozza, ennek megfelelSen
a PESCO aktivaldsara 2017-ben sor keriilt. 2017. december 11-én az Eurdpai Unid
Tandacsa meghozta a CFSP 2017/2315 szamu dontését,® amellyel a tagallamok
megalapitjak a PESCO-t, rogzitve benne az dnkéntes 25 indulé tagallamot, kdzot-
tik Magyarorszagot is. A dontés elfogadja a 10. szamu protokollban rogzitettnek
megfelel6en a f6bb teriileteket, amelynek 2. cikkelye alapjan a részt vevé allamok
kotelezettséget vallalnak, hogy

»védelmi berendezéseiket a lehet6 legnagyobb mértékben kozelitik egymashoz, kiiléndsen
katonai sziikségleteik meghatarozasanak 6sszehangolasaval, védelmi eszkozeik és képességeik
dsszevonasaval [...], konkrét intézkedéseket hoznak katonai erejiik rendelkezésre allasanak,
interoperabilitasanak, rugalmassaganak és bevethet&ségének fokozasa érdekében [...], részt
vesznek az Eurépai Védelmi Ugynokség keretében nagyszabasu kozds vagy eurdpai felszerelési
programok kidolgozasaban”.

Consolidated Version of The Treaty on European Union 2012.
Eurépai Unio 2008.

European Commission 2016.

Council Decision (CFSP) 2017/2315.

Eurdpai Uni6 2008: 2 cikk b)-e).
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A teriiletek céljainak elérése érdekében az alairo allamok sszesen husz tovabbi ambi-
cidzus és rogzitett kotelezettségvallalast tettek.® Az elsé PESCO-iilés 2018. marcius
3-an volt, a tagallamok formalisan elfogadtak a kezdeti 17 projektet. Napjainkban
a tagallamok hét teriileten miikodnek egyitt, beleértve az 6t miiveleti teret (szarazfold,
levegd, tenger, kiber, (ir), valamint a kiképzési létesitményeket, tovabba a stratégiai
tamogatd tényezdket/erésokszorositokat, a teriileteken dsszesen 75 projektet folytatva.

Az ABV (atom, bioldgiai, vegyi) figyelés mint szolgaltatas (Chemical, Biological,
Radiological and Nuclear Surveillance as a Service, CBRN SaaS) kezdeményezést
a PESCO-projektek masodik hulldmaban, 2018. november 19-én fogadtak el abbdl
a célbdl, hogy a részt vevé orszagok kifejlesszenek olyan ember altal irdnyitott, de
pilota nélkili foldi és légi érzékeld halozatot, amely kompatibilis a tagallamok korabbi,
id6sebb rendszereivel, ezaltal lehet&vé téve az ABV-helyzetkép kialakitasat, pontosi-
tasat az EU-missziok és -mlveletek tamogatasa érdekében.

A tanulmany bemutatja a PESCO CBRN SaaS projekt fejlédését, a kezdemé-
nyezést tdmogato tovabbi programokat, az ABV-helyzetkép kialakitasara vonatkozd
koncepciét, esettanulmany-alapi modszertannal elemzi az adatok tovabbitasanak
megvaldsulasat, az ABV-helyzetkép kialakitasahoz kulcsfontossagu adatatviteli kapa-
citas korlatait a valds idejl ABV-megfigyelésben, tovabba javaslatot tesz a Magyar
Honvédség altali felhasznalhatdsagra, kiilonds tekintettel a rendszeresitett és hasz-
nalatban levé dronok tuldiverzifikaltsaganak elkeriilésére.

A PESCO CBRN SaaS projekt megvaldsulasa

Az ABV védelmi teriilet ndvekvé fontossagat jelzi, hogy az Eurdpai Unié 2023-ban
kiadott képességfejlesztési prioritasai (The 2023 EU Capability Development Priorities)
targyt dokumentum hat 6 teriileten (az 6t miiveleti tér és a tamogato tényezék)
22 fejlesztési iranyt hataroz meg, amelyek kozott, a kordbbi kiadassal ellentétben,
megtalalhatd az ABV-védelem (CBRN defence).® A légi sugarfelderités 6nma-
gaban, helikopterek igénybevételével a 80-as évektSl mar elfogadott eljaras volt,
azonban a mérés pontossaga nem volt meggy6z8, azt meg kellett erésiteni helyszini
mérésekkel. A technoldgia fejlédésével Zelenak és tarsai 2009-ben publikaltak a légi
sugarfelderités alkalmazhatdsaganak vizsgalatat sugarforrasok felkutatasa, valamint
szennyezett terepszakaszok hatarainak felmérése esetén, amelynek alapja egy fej-
lesztés alatt lévé, helikopterre integralhaté légi sugarfelderité konténer volt. Ekkor
még a hordozo eszkdzok képességei, valamint a detektorok mérete, sulya miatt nem
vehették figyelembe a dronok nyujtotta lehetGségeket.”

A kilonbozé repild és foldi drénok elterjedésével a megfelel6 detektorok integ-
ralasa, valamint az adatok tovabbitasanak megoldasa valt kulcskérdéssé. Pavlovsky
és tarsai 2018-ban kutattak, hogyan lehet pildta nélkili légi jarm(re (unmanned aerial
vehicle, UAV) szerelt gamma-spektrométerekkel mérve, helyszini adatdsszesitéssel

®  Binding Commitments [é. n.].
®  European Defence Agency 2023.
0 ZELENAK et al. 2009.
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haromdimenzids sugarzastérképet létrehozni.” Keith David McManus, aki részt vett
Pavlovsky kutatasaban is, 2019-ben publikalt értekezésében igazolja az UAV-alapu
sugarfelderités végrehajthatosagat kiiléndsen réntgen- és gamma-sugarforrasok ese-
tén, részletezi a kis méretli detektorok integralhatésaganak koriilményeit/feltételeit.'

A fenti kutatasok eredményeikkel bizonyitottak az UAV-platformra integralt
sugarfelderités végrehajthatosagat, azonban tudomanyos értékiik és a felhasznal-
hatosaguk ellenére nem hasonlithatok 6ssze a PESCO-projekttel, mivel a kutatasok
elsésorban platformcentrikus megkozelitést alkalmaztak, mig a CBRN Saa$ rendszer-
szint(, szolgaltatasalapu megkozelitést képvisel.

A PESCO CBRN SaaS projekt koordinatora Ausztria, a részt vevé tagok Ausztria
mellett Horvatorszag, Franciaorszag, Magyarorszag és Szlovénia, tovabba megfigye-
l6ként vesz részt Csehorszag és Olaszorszag. Molnar Anna és Szabolcs Laura valtozd
geometriaként jellemzi azt a differencialt integraciot, amelynek megnyilvanulasaként
azok az orszagok kapcsolodnak be adott projektekbe, amelyek kozott a bizalom, de
kiilonosen az érdekek mar korabban ésszhangban voltak.” A CBRN Saa$S esetében
szembet(ing a hasonldsag a Kozép-Europai Védelmi Egyuttmiikodéssel (Central
European Defence Cooperation, CEDC), amelynek tagjai Ausztria, Csehorszag, Hor-
vatorszag, Magyarorszag, Szlovakia és Szlovénia, ami mar korabban azonositott k6zos
érdekeket feltételez.

A tagorszagoknak lehet8ségiik van csak azokban a PESCO-projektekben részt
venni, amelyek a nemzeti érdekeket tekintve megfelelék, s azokat tamogatva valds
hozzaadott értékiik van, ezzel minimalizélva a koltségeket, azaz a projektek a kisebb
allamok szinergiakeresését egésziti ki az unids forrasok elérhet8ségének biztositasa-
val. A PESCO-projekt politikai szint(i elkotelez8dést biztosit, azonban az ambicidk
teljesitése érdekében szakmai, miszaki, pénziigyi hatteret, valamint a szabvanyositas
és az interoperabilitas jelentette kihivasokat is meg sziikséges oldani.

Az Europai Védelmi Ugynokség (European Defence Agency, EDA) kétféle, ugy-
nevezett A kategorias és B kategdrias programot m(ikodtet. Az A kategérias, kdzds
beruhdzasi programok tobb tagallam részvételével, befektetési alapként miikddnek,
amelybdl az egyes projekteket finanszirozzak. Az alapba befizetd 6sszes tagallam dont
arrol, hogy a pénzt mely projektekre forditjak, és mindannyian dontenek a szerzédések
EDA-tagorszag hozzajaruljon, kozponti forrasbol, egységes elvekkel és szigorubb
jévahagyasi mechanizmussal menedzselve. A B kategérias projektek nagyobb rugal-
massagot adnak, legalabb két orszag részvételével mar indithatdk, a tagok maguk
szervezik a finanszirozast és a menedzsmentet, nem épitenek kdzponti koltségvetésre.™

A PESCO CBRN Saa$ projekt tamogatasa érdekében az EDA egy B kategorias
tiikorprojektet inditott 2019-ben, szintén CBRN SaaS elnevezéssel, amelyhez az Ugy-
nokség biztositja a projektmenedzsert, aki szakmai tapasztalatat tekintve ABV-védelmi
szakember. Az EDA-projektben Ausztria mellett Horvatorszag, Magyarorszag és Szlo-
vénia vesz részt. Habar a PESCO-projektben Franciaorszag is tag, az EDA-projektben

™ PAVLOVSKY et al. 2018.

2. MCMANUS 2019.

' MOLNAR-SzABOLCS 2020: 100.
' European Defence Agency 2010.
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nem vesz részt, mindemellett a csatlakozasi lehet6ség mas EDA-tagallamok szamara is
nyitott. AzEDA és a négy részt vevd allam kozotti projektmegallapodas 2019. december
12-én lépett hatalyba. A szakmai vonalat egy ipari konzorcium képviseli, amelyhez
szintén szabadon csatlakozhatnak a részt vevé allamok ipari szerepléi, és amely kon-
zorciumot az Osztrak Technoldgiai Intézet (Austrian Institute of Technology, AIT)
vezeti. Magyarorszag részérél a konzorciumban a BHE Bonn Hungary Elektronikai Kft.,
valamint a Gamma Miszaki Zrt. vesz részt. A projekt szerz6dését a hozzajarulo tagal-
lamok nevében az EDA, a konzorcium nevében az AIT irta ald 2020. november 19-én.™

A B kategorias projekt természetét tekintve az EDA nem biztosit hozzaadott
forrast a tagok 3,7 millio eurds befizetésén tul, igy az ipari konzorcium fejlesztési
koltségeinek tamogatasa érdekében egy ujabb, harmadik projekt inditasara volt
sziikség. Az Eurdpai Védelmi Ipari Fejlesztési Program (European Defence Industrial
Development Programme, EDIDP) 2019-2020 k6z6tt 500 millié eurdt biztositott
anevében is meghatarozott célra, igy ez gyakorlatilag a késébbi Eurdpai Védelmi Alap
(European Defence Fund, EDF) elészobajanak tekinthetd.® A tovabbi forrasok elérése
érdekében, az EDA-projekt tdmogatasanak céljabol az EDIDP 2020-t6l 30 hénapos
id6tartamban ABV-felderitési és -megfigyelési rendszer (CBRN reconnaissance and
survaillance system, CBRN RSS) néven projektet inditott az AIT altal vezetett ipari
konzorcium részére. A projekt teljes koltségvetése 8 273 521,27 eurd, amelybdl
a maximalis EU-hozzajarulds 6 739 999,50 eurd volt."

Az ipari konzorcium tagjai a mar meglévd termékeik, fejlesztéseik tovabbi fej-
lesztésével, specializalasaval és 6sszehangolasaval kivantak a kihivasnak eleget tenni.
Példaként hozhatd a BHE, amely a piacon lev6é TCP/IP-alapu MIMO adatatviteli radidit
(decentralizalt halézatok kiépitésére alkalmas modulokat) finomitotta és szabva-
nyositotta ugy, hogy a dronok érzékeldi altal gy(ijtott ABV-adatokat biztonsagosan
tovabbitsa.'

A CBRN SaaS-rendszer alapelve, hogy ABV-fenyegetéssel érintett muiveleti
tertileteken, valamint egy esetleges ipari katasztréfa soran radiologiai vagy vegyi
kibocsatas esetén, az incidens helyszinén tevékenyked6 parancsnokokat olyan esz-
kozokkel lassa el, amelyek gyors és megbizhaté informaciot szolgaltatnak, ezaltal
segitve a m(iveleti tervezést és reagaldst, valamint katasztrofakat kovetSen a kovet-
kezmények felszamolasat.

A projekt keretében a CBRN SaaS-rendszer a kereskedelmi és katonai forgalomban
elérhetd (commercial off-the-shelf, military off-the shelf, COTS, MOTS) megoldasokat
integralja és fejleszti tovabb egy Uj, magasabb szintli ABV-felderitési képességgé.
Az operdtorok egyszer(ien hasznalhatd, tavolrél mikddtetheté megoldast kapnak
az ABV-fenyegetések észlelésére és monitorozasara az ABV-fegyverek bevetését kovetSen.

™ PuUscH 2021.

6 European Commission [é. n.].
" European Commission 2021.
'8 BHE 2024.
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A CBRN SaaS-koncepcio

Az ambicio szerint hogyan is épiil fela CBRN SaaS? A rendszer négy szintbdl all. Az elsé
szintet képviselik maguk az ABV-érzékelSkkel ellatott, adatok mérésére, tovabbitasara,
eseteként ABV-mintavételre alkalmas drénok. Az eszkdzok iranyitasa a vezérld elem
(control element, CE) altal torténik, a CE-k adatait a kozos vezérls elem (common
control element, CCE) 6sszesiti, és a teljes elemzést, az interoperabilitas megvalosi-
tasat az adatosszesit6 elem (data fusion cell, DFC) végzi.

Adronok feladata, hogy a specidlisan erre a célra fejlesztett szenzorokkal a poten-
cidlis szennyezett teriileten méréseket végezzenek, és detektaljak a kiilonbozd ipari
toxikus anyagok, mérgezd harcanyagok jelenlétét, valamint informaciét nyujtsanak
a radioaktiv izotopok altal okozott sugarszintrél/szennyezettségrél. A mért adatokon
felul nagy felbontasu élékép tovabbitasara is képesek a vizualis elemzés és helyzet-
felmérés érdekében.

Az AIT harom kilénallo, pilota nélkili egységet fejleszt annak érdekében, hogy
azokkal a szennyezett terepszakaszra belépve méréseket hajtsanak végre detektalas,
azonositas és monitorozas céljabol. Mindegyik pilota nélkiili egység vegyi és radio-
l6giai szenzorokkal, detektorokkal felszerelt, amelyeket modularisan integraltak, igy
cserélhet6k az adott helyzet vagy fenyegetés kdvetelményeinek megfelel6en.

Az eszkdz0k fejlesztésének kiindulasi platformjai az osztrak Schiebel cég nagy méret(
forgoszarnyu eszkoze (large unmanned aerial system, LUAS), a szlovén OneDrone kis
méret{i merev szarnyu dronja (small unmanned aerial system, SUAS), tovabba a hor-
vat DOK-ING cég foldi eszkoze (unmanned ground system, UGS). Az eszk6z6k kdzos
elénye, hogy azok eurodpai, sét kifejezetten kozép-eurdpai fejlesztéstiek és gyartasuak.
Korunk biztonsagpolitikai és gazdasagi kornyezetében kiildnésen fontosak a teljesen
europai fejlesztésd, gyartasu és fenntartasu eszkdzrendszerek mind beszerzésbizton-
sagi, mind logisztikai, de interoperabilitasi megkozelitésbél is, ezeken felil a fejlesztés
soran dsszegylilt gyakorlati tapasztalat el6nyt jelent a jov6beli rendszerek kialakitasa
és fejlesztése szempontjabol.

A CE-k f6 célja a dronok iranyitasan tul azok feladatainak megtervezése (repilési
utvonal a kijeldlt szektorban az ABV-felderités leghatékonyabb kivitelezése érdeké-
ben), a forrasszintli mérési adatok gy(ijtése. A CE-k és a dronok kozotti hatdtavolsag
alapvet&en két f6 tényez6t6l figg: a dronok maximum hatétavolsagatdl, valamint
a detektor altal mért adatok interfészen keresztili adattovabbitasi képességétol.
Az adattovabbitas hatotavolsaganak ndvelése egy masik, atjatszo szerepkdrben
alkalmazott drén bevonasaval novelheté. A CE-k személyzete magaban foglalja
a dronpilotat, valamint az ABV-felderitésben jartas kiképzett szakallomanyt egyarant.

A CCE 0Osszesiti a vezérld elemek altal kiildott adatokat, azokat megjeleniti
és egyben azonnali értékelést végez, valamint tovabbitja az adatokat. A rendszer
egyik fé kdvetelménye, hogy legyen képes akar 50 km tavolsagbol eljuttatni a mérési
adatokat adatredukalassal. A CCE altal nyomon kdvethet6k a dronok altal megtett
meérési Utvonalak, valamint a mérési pontok. A szennyezettség mértékét a rendszer
vizudlisan is képes megjeleniteni szinek alkalmazasaval (zold-sarga—piros szinkodok
rendre: nincs szennyezés — mérsékelt szennyezés — nagy mértéki szennyezés). Az 1. dbra
bemutatja a CCE altal készitett helyzetképet.
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1. dbra: A kéz6s vezérlGelem (CCE) helyzetképe
Forras: a szerzék felvétele

A CCE az adatokat az adatdsszesit6 és -elemz6 részleg szamara tovabbitja. A hasznos
mérési informacié megérkezik a DFC-be, ahol azokat az EU- és NATO-tagallamok
altal is alkalmazott szoftverekkel vizsgaljak, elemzik és értékelik.

ABV-veszélyes teriilet Nem szennyezett teriilet CBRN SaaS-szolgaltatas hatira

(ABV-anyagok, GPS, idgjaras)

nyers adatai

————————— = R >
Felderité platformok I
ABV-érzékelskkel Vezérls
(UGV, LUAV, SUAV) . elemek
| (CEs)
- PUYTRN A > - % Adatésszesits,
. N Ko626s vezérlé -elemz6 részleg
| « elem (CCE) (DFC)
4
- R .I., -4_ - T —— -interface- Mil/Civ
| ”
7
. ’ o Adatok tovabbitasa,
PP S |. —p » Adatgyu]tt_as/ Adatelemzés/ azok integralasa az
. azonnali ABV-helyzetkép atfogd miveleti
I ABV-helyzetkép helyzetképbe
0 > > > = = == == ==
Detektorok adatai I Detektorok Detektorok nyers adatai/ egyéb,a Feliilvizsgalt, értékelt ABV-helyzetkép

2. abra: PESCO CBRN Saa$ koncepcid

Forras: a szerz6k szerkesztése

helyzetet jellemzé informacidk I
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Az elemzést kovet6en a DFC létrehozza a fellilvizsgalt, értékelt ABV-helyzetképet,
amelyet tovabbit a tdamogatott, akar civil, akar katonai szervezetnek. A PESCO CBRN
SaaS muiveleti koncepcidja a 2. abran lathato.

Katonai felhasznalas esetén az automatizalt harcvezet6 rendszerben (battlefield
management system) vizualis és mérési adat szintjén is megjelenik az aktualis ABV-hely-
zetkép, amelynek elemzésével a szaktisztek olyan informacidkkal lathatjak el a mivelet
vezetéséért felel8s parancsnokot, amely el6segiti a dontéshozatalt a mivelet hatékony
folytatasa és az er6k megoévasa érdekében.

Az ABV-helyzetkép megjelenitése azonban nem csupéan a parancsnok dontés-
hozatalat segiti el6, hanem ezzel egy id6ben a szennyezett terepszakaszon vagy azok
kozelében tartdzkodé alegységek részére is azonnali riasztast és helyzetképet ad,
ezaltal késlekedés nélkiil bevezetheték azok a rendszabalyok (ABV-védelmi szintek
novelése, egyéni ABV-védelmi felszerelések, illetve kollektiv ABV-védelmi eszk6zok
alkalmazasa), amelyekkel tovabb folytathatd a harc ABV-kornyezetben, valamint
elkeriilhetd a tovabbi ABV-szennyezés vagy éléeré-veszteség.

ABV-felderité platformok
Schiebel S100 LUAS

Az S100 Camcopter 6nalléan irdnyithatd, tobbcélu eszkdz vertikalisan fel- és leszallo
(vertical take-off and landing, VTOL) rotoros drén, amelyet kiilonb6z6 katonai, vala-
mint ipari feladatok végrehajtasara terveztek. A jarm kialakitasakor elektromos
és Uzemanyagcellas hibrid meghajtast is alkalmaztak. A maximalis hatétavolsag
adatkapcsolat alapjan 200 km.™ Az eszkoz a 3. abran lathato.

A Camcopter S100 kiilénb6z6 célokra hasznalhatd, kiilonbozd fliggesztmények
alkalmazasaval. A dron optikai és infravords kamerdival nappal és éjszaka is képes
felderitést és megfigyelést végrehajtani, nagy felbontasu fényképeket késziteni
és lézeres tavolsagméréssel (light detection and ranging, LiDAR) pontfelhét generalni,
amely segitségével pontos 3D-s modelleket hozhatunk étre, ami hasznos lehet
katasztrofa sujtotta helyszinek feltérképezésénél. Katasztrofaelhdritds és mentési
mUveletek soran az eszkdz gyorsan és hatékonyan juttathat el felszereléseket vagy
informaciokat olyan helyszinekre, ahol a hagyomanyos kozlekedési médok nem
allnak rendelkezésre, tovabba el&segitheti az ipari katasztréfak kdvetkezményeinek
felderitését, felmérését, monitorozasat, visszamaradoé hatasanak folyamatos nyomon
kovetését. Kettds navigacids rendszere, mint a GPS és a tehetetlenségi navigacids
rendszer (inertial navigation system, INS) kiegészitik egymast.

1 Schiebel Aircraft [é. n.].
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3. abra: Schiebel M100 Camcopter

Forras: a szerz6k felvétele

Katonai alkalmazasat tekintve képes adatokat gydjteni és felderiteni harcaszati koril-
mények kozott. A CBRN SaaS projekt keretében elsédleges célként fogalmazddott
meg olyan fliggesztmeény fejlesztése, amely képes kiilbnb6z6 mérgez6 harcanyagok,
valamint ipari toxikus anyagok detektdlasara és azonositasara levegében. Ezenfelil
integralhatd az eszkdzre a Gamma Zrt. altal fejlesztett radiologiai detektor, amellyel
arendszer valos idében képes adatokat kdzolni a radioaktiv szennyezett terepszakaszrol.

A drén sokoldalusaga lehet6vé teszi alkalmazasat katonai és civil felhasznalasi
tertileteken is. Minél szélesebb spektrumu a felhasznalasi lehet8sége egy koltséges
rendszernek, annal koltséghatékonyabbnak nevezheté.

A hibrid meghajtas és az alacsony lizemanyag-fogyasztas lehet6vé teszi, hogy
a dron akar 6 6ran keresztil is repiiljon, mig mas, hasonlé eszkdzok esetén szilkség
lehet a feladat kdzbeni utantoltésre. Az eszkdz képes miikodni extrém iddjarasi kortl-
mények kozott is, példaul erds szélben vagy esében, tovabba extrém hémérsékleti
korilmények kozott is képes feladatot végrehajtani.

Negativum, hogy a magas fejlesztési és gyartasi koltségek miatt a dron beszer-
zése és Uizemeltetése is draga lehet. Ezen tul, a dron kezeléséhez és karbantartasahoz
magasan képzett szakemberek sziikségesek, ami korladtozhatja a hasznalhatésagat
azokon a tertileteken, ahol nincsenek megfeleléen képzett operatorok.

OneDrone SUAS

A szlovén OneDrone cég altal gyartott VTOL szintén a rendszer részét képezi a kis
méret(i dron kategdriaban. A platform fejlesztésérél a gyarto nyilt informacidkat nem
tesz kdzzé. Mindezen tul, a SUAS egy merev szarnyu, helybél fel- és leszallasra képes
kis méret(i dron, amely a hozza fejlesztett detektordokkold egységgel (sensor pod)
képes a szennyezett teriiletre berepiilni, és landolast kovetSen a vegyi szennyezést
meérni és detektalni.
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A OneDrone SUAS nagy foku vizallésaggal rendelkezik, ami alkalmassa teszi ABV-szeny-
nyezett kdrnyezetben valo tevékenységre, valamint folyami alkalmazasra egyarant. Kénnyd,
jol szallithato, az 6ssztomege a 25 kg-ot nem haladja meg. A szarnyfesztav 3 m. Képes
helybél fel-, leszallasra, valamint elSre programozott Utvonalak lerepiilésére .2

A merev szarnyl drénok lehetévé teszik a gyors kijutast a mérési helyszinre, azonban
a pontos mérések érdekében a sebességet csokkenteni sziikséges. A VTOL-rendsze-
rek kikiiszobolik a sebességbdl adodo pontatlansagot, azonban a vertikalis mozgast,
lebegést lehet&vé tevé rotorok vegyi mérés esetén mérést zavaré turbulenciat okoznak,
igy a detektort a turbulencia arnyékzonajaban kell elhelyezni.

DOK-ING UGS

A horvat DOK-ING-rendszer hibrid hajtémdvel felszerelt, alkalmas szélséséges koril-
mények kozotti (példaul alacsony oxigénszint, magas hémérséklet) feladat-végrehaj-
tasra. Az integralt ABV-detektorokkal képes mérgezd harcanyagok és veszélyes ipari
anyagok detektalasara, tavdetektalasara, sugarfelderitésre, emellett a miikddtetést
tamogato videdrendszerrel is rendelkezik. Mintavevé karral, mintatarolé rendszerével
ambicionalt az ABV-mintavétel gaz-, folyadék- és szilard halmazallapotu mintakbal,
de a projekt els6 fazisanak végén a folyadék-mintavétel még nem volt kiforrott, mivel
azegy iranybol képet add kameraval az operator nem érzékelhette megfeleléen a tér-
beli mélységet, a mintavevé fej helyzetét. Az eszkoz a 4. dbran lathaté.

4. abra: DOK-ING ABV-felderité UGS

Forras: a szerzék felvétele

20 HOFSTATTER 2024.

Hadmérnok « 21. évfolyam (2026) 1. szam



Csoka Attila, Kantar Gyorgy: ABV-megfigyelés mint szolgaltatas... -

Az eszkoz el6nye, hogy pontos mérésekre képes, azonban nehézkes kezelése rendkiviil
lelassitja a felderitést, valamint sulyabol addddan koriilményes a széllitasa, emellett
feltételezhet6en a beszerzése is jelentds Osszeget kdvetel majd meg.

Kulcsfontossagu részelemek
Detektordokkold egység

A drénokhoz fejlesztett detektordokkold egység kiilénbozd vegyi és sugarzasmérd
detektorokat képes magaban foglalni cserélhet6 modon. Az eszkdzzel szembeni
egyik kritikus kdvetelmény a minél kompaktabb kialakitas a dronok teherbirasahoz
igazitva. A 5. dbran modellezett eszkdz egy id6ben 8 kiilonbdz6 vegyi anyag mérésére
és detektalasara képes, modularis felépitésébdl adodoan a szenzorok kdnnyen cse-
rélhetdk, varidlhatok, tovabba a mérések soran a valds mérési adatok a h6mérsékleti
korilményekhez igazithatdk. A rendszer automatikus 6nellendrzésre képes a hiteles
mérési eredmények érdekében, Ethernet kommunikacioval rendelkezik.

5. dbra: Detektordokkold egység 3D-modellje
Forras: HOFSTATTER 2024

Detektorok

Az alkalmazott vegyi szenzor a Gamma Zrt. altal fejlesztett intelligens gazdetektor,
amely képes foszgén, halogének (brém, klor, fluor), arzén, kén-dioxid, kén-hidro-
gén, tovabba illékony szerves vegyiiletek detektalasara. Az intelligens gazdetektor
a 6. abran lathatd. Az intelligens gazdetektorok egyik legfontosabb megkiilonboztets
jegye a modularitas és a tavvezérelt mlikodtetés lehet6sége. A hagyomanyos kézi
vegyi detektorok elsédleges el6nye a gyors telepithet&ség és a kdzvetlen visszajelzés,
ugyanakkor alkalmazasuk jelent8s kockazatot jelent ABV-szennyezett kdrnyezetben.
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A piléta nélkiili platformokra integralt detektorok lehetdvé teszik a szennyezett teriilet
fizikai megkozelitése nélkiili mérést, a mérési adatok valds idejii tovabbitasat, valamint
a mérések ismételhet&ségét el6re meghatarozott utvonalak mentén.

5 &
Blv

6. dbra: Intelligens gazdetektor
Forréas: GTI SGM, GAMMA Zrt. [é. n.]

Aradioldgiai szennyezés detektalasaért szintén a Gamma Zrt. altal fejlesztett Geiger—
Miiller tipusu detektor, valamint egy nagy érzékenységli szcintillacios elven miikddé
detektor felel, amely képes radioaktiv izotépok azonositasara. Kozvetlendiil kapcsolod-
nak a CE-CCE-DFC-architekturahoz, lehet6vé teszik a sugarszint térbeli leképezését,
és tdmogatjak a tobb forrasbdl szarmazd adatok egyiittes értékelését. Ez a megkdzelités
kilonosen el6nyods olyan miveleti kdrnyezetben, ahol a sugéarszennyezés kiterjedése
és intenzitasa gyorsan valtozik, és a dontéshozatalhoz nem 6nallé mérési pontokra,
hanem &sszefliggd helyzetképre van sziikség.

7. dbra: Second Sight MS tavdetektor
Forras: HOFSTATTER 2024

Hadmérnok « 21. évfolyam (2026) 1. szam



Csoka Attila, Kantar Gyorgy: ABV-megfigyelés mint szolgaltatas... -

A Bertin cég altal fejlesztett Second Sight MS tavdetektor a 7. dbran lathaté médon
a DOK-ING UGV-re integralt, a vegyi tavdetektalasi képesség érdekében. Az eszkoz
5 km tavolsagbol is képes detektalni a mérgezd harcanyagok, valamint a veszélyes
ipari anyagok jelenlétét multispektralis infravords képalkotd rendszer segitségével.
A 8. dbra bemutatja az eszkoz altal készitett héképet. Az eszkdz alapvetden nagy
mennyiségl kibocsatast képes detektalni, azonositasra azonban nem alkalmas.

8. dbra: A tdvdetektor h6képe a teszt soran
Forras: HOFSTATTER: 2024

A tesztek tapasztalatai

Az EDA CBRN SaaS projekt két fazisra tagozodott. Az elsé fazis végéig, azaz 2024. majus
31-ig, az ipari konzorciumnak el kellett érnie a m(iszaki kévetelményeknek megfelels,
ugynevezett technolégiai demonstratorok kifejlesztését. Az id6rend tartasa és a forrasok
Utemezett kifizetése érdekében a tagorszagok képviseldi, illetve az EDA projektme-
nedzsere részére az AlT vezetdje félévente beszamolt az id6aranyos részcélkitlizések
teljesitésérdl. A kovetelmények teljesitése érdekében a CBRN SaaS keretében a tag-
allamok altal megszervezve, az ipari konzorcium tagjainak egylittmukddésével t&bb
terepi tesztre is sor kertilt. Az els6 tesztnek 2023. oktdber 15-20. kozott Magyarorszag
adott otthont a Magyar Honvédség Boszorményi Géza Csapatgyakorlétér Kiképzd
Bazisan Ujdorogdsn és a kérnyezd gyakorlétéren, amely soran a résztvevék a biolo-
giai mintavételt tesztelhették, de gyakorlatilag ez az els6 olyan alkalom volt, amikor
egyltt dolgozhattak a teljes ipari konzorcium cégeinek szakértdi, illetve a projekt-
tagorszagok képviseldi.
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Aradiologiai, sugarfelderités tesztelésére 2023. november 13-17. koz6tt Szlovéni-
aban kertlt sor, majd 2024. marcius 11-15. kdzott Horvatorszagban a vegyi felderités,
mintavétel, valamint az eszk6zok ABV-mentesitésének tesztelését hajtottak végre.
Az els6 fazis zarasaként a teljes rendszer vizsgalata 2024 aprilisaban volt Ausztriaban.
A teszteket kovetd bemutatokra az EDA meghivta a projektben részt vevé orszagok
katonai vezet6it, hadfelszerelési, tovabba képeségfejlesztési igazgatoit. A DV-napon
a magyar delegaciot Somogyi Zoltan vezérérnagy, HVK torzsigazgatd vezette.

Az elsé fazis soran pozitiv tapasztalat volt az EDA-projekt folyamatos fejl6dése.
A projektmenedzser szorosan egylttmiikddott a részt vevd nemzetek képviselSivel,
tovabba az ipari konzorcium vezetGivel, amely sordn a kidolgozando, fejlesztend6
dokumentumokat, eszkdzoket, a projekt kezdetén jévahagyott litemterv figyelem-
bevételével folyamatosan kovette. A technoldgiai demonstratorok kifejlesztését
a terveknek megfeleléen az elsé fazis végéig a konzorcium megvalositotta. Tovabbi
pozitivum Ausztria mint vezet6 nemzet elhivatottsaga mind az anyagi hozzajarulas,
mind a feladatok vallalasa tekintetében.

A technolégiai demonstratorok kifejlesztésével az elsd fazis végére a projekt
elérte a kezdeti miveleti képességet.

A projekt masodik fazisanak elsé felében a célkit(izés a technolégiai demonst-
ratorok alkalmassa tétele katonai alkalmazasra. 2025-ben folytatodott a rendszer
elemeinek tesztelése kilon-kilon és integralva egyarant. Az egyik fontos tesztelési
fazis 2025 oktoberében volt, ahol az adattovabbitast és a szenzor dokkold egységét
vizsgaltak. A vizsgalat f6 célja az volt, hogy kideritsék, a sensor pod képes-e mozgas
kdzben is megbizhatdan, érezhetd késleltetés nélkiil tovabbitani a mérési adatokat a CE,
illetve a CCE felé. A teszt soran vizsgaltak a kapcsolat stabilitasat, a tényleges atviteli
sebességet, és hogy mennyire kritikus az adatok el6zetes tomoritése (adatredukcio).

Annak érdekében, hogy a kiils6 kérnyezeti zajok ne zavarjak 6ssze az eredményeket,
egy el6re dsszedllitott szimulacids adatfolyamot hasznaltak. A teszt soran a sensor
podot egy dronra szerelték, amely el&re beprogramozott Utvonalat repiilt be, mikdz-
ben folyamatosan kommunikalt a foldi vezérl6egységgel. A teszt alatt a sensor pod
és avezérl6egység kozott 2-3 km-es tavolsagot tartottak, végig biztositva a kdzvetlen
ralatast (line of sight, LOS). Az adatkapcsolatot a Bonn Hungary Kft. TCP/IP-alapu
MIMO radidi adtak. A folyamat soran végig monitoroztak a jelerésséget, a savszéles-
séget és az esetleges csomagvesztéseket. A tovabbitott adatcsomag leképezte a valddi
szenzoradatok mennyiségét és szerkezetét. A mérések azt mutattak, hogy a sensor pod
és a CE kozott az adatatvitel stabilan a 20-50 Mbit/s koz6tti tartomanyban maradt,
amely sebesség elegendd a CBRN SaaS-rendszer alapkovetelményeihez, amelyek
az ABV-helyzetkép kialakitasat ambicionaljak. A vizualis visszajelzés — azaz az él6
videdkép és a mérési adatok egyiittes tovabbitasa — zokken6mentesen miikodott.

Az elemzés kvalitativ mddszertannal tortént, amely a detektorok mdszaki para-
méterei helyett azok funkcionalis képességeit, modularitasat, adatkezelési lehetSségeit
és mveleti alkalmazhatosagat vizsgalta.

A fejlesztés és tesztelés jelenlegi szakaszaban az egyik 6 kihivas az adatmeny-
nyiség redukalas a CE-CCE-DFC kozott torténd adatkommunikacié soran. Az adatok
tovabbitasa a detektor és a CE kozott (Interface 1) nem titkositott modon torténik,
azonban kévetelmény, hogy a CE-CCE-DFC (Interface 2-3) kozotti adatkapcsolat
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mar titkositott legyen. Az adatredukcié fontossaga abban mutatkozik meg, hogy
a rendszer képes legyen hasznalhato helyzetképet megjeleniteni a lehetd legkisebb
és legsziikségesebb adatfelhasznalas mellett. Az ehhez hasonlé rendszereknél az egyik
legnagyobb kihivast a digitalis adattovabbitas mindsége és mennyisége jelenti nagyobb
tavolsagokra, ami megoldhatd hagyomanyos, Uj generacids digitalis radidtechnikai
eszkdzokkel, VSAT- vagy egyéb miholdas adatatviteli rendszerrel, mint a Starlink.
A tesztelés soran a BHE Bonn Hungary Kft. altal forgalmazott radidk szolgaltattak
az adatfolyamot az Interface 1 esetén, mig az Interface 2-3 esetén az Ausztriaban
rendszeresitett adatkommunikacios eszkozoket alkalmaztak. Az eredmények igazoltak,
hogy a rendszer alkalmas a valds idejl adatcserére, feltéve, hogy nem a nyers, hanem
az el6feldolgozott és tomdritett adatokat mozgatjuk a halézaton.

A dronok tekintetében nem prioritas azok tovabbi tesztelése, mivel ezek a platfor-
mok mar megmérettettek a korabbi tesztek soran, kiilonbozé id6jarasi korilmények
kozott. A sensor pod esetében a detektorok mérési képességeit laborkoriilmények
kozott és terepen egyarant folyamatosan tesztelik, és eredményességiik az elvartak-
nak megfelel6en alakul.

A jovébeli tervek alapjan Szlovéniaban, Horvatorszagban és Magyarorszagon is
végrehajtanak majd kiilénboz6 teszteket a rendszer egyes elemeit és egészét illetéen
egyarant. A rendszer teljes teszteléséhez egy workshop keretében olyan szcenaridkat
alakitottak ki, amelyek segitségével tesztelhetvé valik kiilonboz6 tipusu feladatokban
arendszer alkalmassaga és korlatai is. Ezek a szcendridk alapvetSen katonai miiveletet,
illetve kiilonbozd ipari katasztréfakat szimulald helyzetet allitanak be.

Az ambicionalt végallapot szerint a masodik fazis befejeztével elérhetd és lekér-
hetd a partnerorszagok szamara egy olyan, Ausztridban telepiilt tobbnemzeti alegy-
ség, amely a rendszer részelemeivel szolgaltatasként ABV-felderitést, -figyelést hajt
végre és az adatokat a fogado, azaz a megrendeld fél részére kezelhet6, értékelheté
maodon adja at. A képesség kialakitasanak csak egy része a technikai eszk6zok megléte,
a kezel&k felkészitése, valamint az interoperabilitas megoldasa. Az ambicidk teljesi-
téséhez a DOTMLPFI? alapjan az 6sszes képesség-0sszetevot sziikséges figyelembe
venni, igy a masodik fazis teljesitése érdekében Magyarorszag felajanlotta szakérték
részvételét a doktrinalis hattér kidolgozasdhoz, valamint dronpiléta-kiképzdk rész-
vételét a dronok kezelése érdekében.

Osszegzés

Tekintettel a digitalizalas célkitlizésére, az él6eré megoévasara, valamint az dltalanos
és ezen beliil az ABV-helyzetkép minél aproélékosabb, pontosabb meghatarozasanak
igényére, a szenzorok harctéri alkalmazasanak novelése, a vonatkozo innovaciok
tamogatasa kotelez6 érvénylinek tlnik. Az ABV-helyzetkép kialakitasa elengedhe-
tetlen a csapatok tulél6képességének és a manéver szabadsaganak fenntartasahoz

21 Doctrine, organization, training, material, leadership development, personnel, facilities, interoperability azaz dokt-
rina, szervezeti felépités, kiképzés, anyagok és felszerelés, vezetdi felkészités, személyi allomany, infrastruktura
és interoperabilitas.
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szennyezett kdrnyezetben, mikdzben lehetdvé teszi a kockdzataranyos dontéshozatalt,
a védelmi rendszabalyok pontos id&zitését.

Az UGS/UAS-ek folyamatosan valtoznak, hogy megfeleljenek a technolégiai fej-
l6dés és a modern hadviselés egyre bonyolultabb igényeinek. A dronok alkalmazasa
megkerilhetetlen, kiiléndsen a tavérzékelés, a logisztika és a katasztrofaelharitas
tertiletén, mikdzben a fejleszt6k tovabbra is dolgoznak a dronok autonémiajanak
novelésén, hogy a jovében még komplexebb feladatokat végezhessenek el emberi
beavatkozas nélkiil, mikdzben az eszk6z6k nagyobb hatétavolsaggal, hosszabb repilési
idével és nagyobb teherbirassal is rendelkezzenek.

A Magyar Honvédség szerepvallalasa, a tobbnemzeti alegységhez valé hozzdja-
rulds mértéke még nem eldontétt, azonban kritikus fontossagu, hogy a CBRN SaaS-t
rendszerek rendszerének tekintsiik. A CBRN SaaS-rendszerben alkalmazott eszk6zok
(dronok, detektorok, szoftverek) legnagyobb hozzaadott értéke nem az egyedi mdiszaki
paraméterekben, hanem a rendszerszint(i integracioban és az adatfuzioban rejlik.
A hazai, légi sugarfelderitési képesség fejlesztésére, annak alkalmazasara vonatkozé
kutatasok, eréfeszitések huzamos ideje zajlanak, vonatkozo publikacio mar talalhatd
2009-bél,%# illetve 2025-b6l is,® azonban ezek dsszehasonlitasa az EDA-projekttel
tobb okbol sem célszer(i: egyrészt a tobbnemzeti fejlesztés nem helikopterekre,
hanem UGS/UAS-platformokra koncentral, masrészt a sugarfelderitésen tul vegyi
felderités és ABV-mintavétel is ambicionalt, harmadrészt az EDA-projekt rend-
szerének csak egy része a felderitést végrehajto eszkdzok és detektorok, a Magyar
Honvédséq részére valddi potencialt a adatforgalom és az adatokat kezeld szoftverek
felhasznalasa, adaptalasa jelentheti. A fejlesztés nem pusztan harom drént tartalmaz,
hanem a drénokra integralhaté detektorokat, az adattovabbitd rendszert, valamint
az adatok feldolgozasara alkalmas szoftvereket is. A részelemek kildnvalaszthatok,
adronok tekinthetdk csupan a detektorokat szallitd platformnak is. Nem feltétlendil
eléremutato nagyon sok, egymastol gydkeresen eltérd dréntipussal dolgozni Magyar
Honvédség szinten mind a logisztikai hattér, mind az eltér6 igény(i kezel&i képzések
miatt, és a CBRN SaaS projekt nem is feltétlenil kdveteli meg ujabb drénok rendsze-
resitését. A fejlesztésben részt vevé magyar cégek szakterilete felhasznaldi szemmel
tekintve rendkivil szerencsés. Magyar cég felel a detektorok fejlesztéséért, valamint
szintén magyar cég felelds az adatok tovabbitasaért, ami azt jelenti, hogy a hordozé
platformok cseréjének alapvetd feltételeivel Magyarorszag rendelkezik. A fejlesztd
cég képviseldjének allasfoglalasa alapjan a DFC szoftvere a rendszerbél kikiilonithets,
egyéniigények szerint médosithato, igy a Magyar Honvédség sajat dronokkal is képes
lehet azt hasznalni, tovabba a DFC beszerzését kdvetSen az felajanlhatéd az ambicionalt
tobbnemzeti alegység mlikodéséhez is.

22 ZELENAK et al. 2009.
23 MEszAROS 2025.
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