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“EGY JELSZO MIND FOLOTT”, AVAGY KI VAGYOK EN?
VAN-E, VED-E IGAZAN A NEM JELSZAVAS
AUTENTIKACIO?

ONE PASSWORD TO RULE THEM ALL: OR, WHO AM I?

DOES PASSWORDLESS AUTHENTICATION REALLY
EXIST, AND DOES IT TRULY PROTECT?

Pfeiffer Szildard
mailbox@pfeifferszilard.hu

Balsai Péter

balsai.peter@mithrandir.hu

Absztrakt

A vezet6 techcégek kommunikdcidjaban ma megszokott kijelentés, hogy a jelsz6 elavult
madszer. Egyetértenek abban, hogy birtokalapu és/vagy biometrikus megoldasokkal kell
alkalmazni. A ,jelszémentesség” sokszor csak illuzid, a termékeladast segité marketing-
tizenet. Felvetjiik, hogy a jelszavak teljes mell6zése hamis dogma, hiszen a biokulcsok
és hardvertokenek gyakran megjegyezheté kodokra (PIN, recovery code) tdmaszkodnak.
A CIA-haromszog, a Parkeri hatszog és a Kerckhoffs-elvek hasznélataval mutatjuk be a
részletek ismertetése nélkiil, hogy a biometria és a birtokalapu megoldasok szamos bizton-
sagi elvet sértenek/sérthetnek. Azt is bemutatjuk, hogy a jelszé nyujtotta entropia modern
aszimmetrikus protokollokkal (pl.: OPAQUE) 6tvozve magasabb szintd kriptografiai biz-
tonsagot nytjtanak az alapvet6 elvek betartdsa mellett. Erintjiik a szabad, nyilt forraskédu

szoftverek szerepét a technoldgiai szuverenitas és az auditalhatdsag megdérzésében.

A valédi kérdés tehat nem az, hogy alkalmazzuk-e a jelszavakat, hanem az, hogy mennyire
kozvetlen modon alkalmazzuk 6ket. Kitériink arra a tapasztalatunkra, hogy az azonositas
és jogosultsagvizsgalat a valo vilagbol keriil at a digitalis térbe, és egyre inkabb a digita-
lis térbeli azonositas hatérozza meg kilétiinket. fgy a nemzetéllamok jogi és magéansze-
mély-azonositasi monopdliuma a nagy techcégek és partnereik kezébe csuszik at.

Kulcsszavak: autentikacio, jelszo, jelszomentesség, biometria, technoldgiai szuverenitas,
opaque protokoll, digitalis identitas, CIA-haromszog, Parkeri hatszog, Kerckhoffs-elv
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Abstract

In the messaging of leading tech companies, it is now a commonplace claim that the pass-
word is an obsolete method. They agree that it should be used with possession-based and/
or biometric solutions. ,Passwordlessness” is often only an illusion — a marketing mes-
sage that helps sell products. We argue that abandoning passwords entirely is a false dog-
ma, since biometric keys and hardware tokens frequently rely on memorable codes (PIN,
recovery code). Using the CIA triad, the Parkerian hexad, and Kerckhoffs’s principles, we
show — without detailing the specifics — that biometric and possession-based solutions
violate, or may violate, a number of security principles. We also present that the entropy
provided by a password, combined with modern asymmetric protocols (e.g., OPAQUE),
delivers a higher level of cryptographic security while respecting the fundamental prin-
ciples. We touch on the role of free and open-source software in preserving technological
sovereignty and auditability.

The real question, therefore, is not whether we use passwords, but how directly we use
them.

We also reflect on our experience that identification and authorization are moving from
the physical world into the digital space, and that digital-space identification increasingly
determines who we are. As a result, the nation-states’ monopoly on legal and individual

identification is slipping into the hands of the large tech companies and their partners.

Keywords: authentication, password, passwordless, biometrics, technological sovereignty,

opaque protocol, digital identity, CIA triad, Parkerian hexad, Kerckhoffs’s principle
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1. Bevezetés

Az 1. 4bra megmutatja, hogy milyen gyakran jutunk — egy vagy tobb lépésben — jelszavak-
hoz a kiilonb6z6 azonositasi technoldgiak soran.
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1. dbra: Autentikdcios eljdrdsok visszavezethetdsége jelszavakra

1.1. A jelsz6 széleskord hasznalata

A birtokalapu biztonsagi tokenek és eszkozok gyakran PIN-kdddal (azaz jelszéval) védet-
tek. A mobilos biometria hasznos, &m nem ritkan csak kényelmi funkcié. Meghibasodas
esetén viszont a PIN-kdd vagy a valamilyen minta (bit-sor) lesz a tartalékmechanizmus.
Egy kozponti azonositészolgaltaté (identity provider) megoldas is legtobbszor jelszora,
illetve valamilyen visszaallit6 eljarasra timaszkodik. Léteznek ugyan jelszé nélkiil hasznal-
hatd, biometriaval védett hardveres eszkozok (pl.: YubiKey Bio [1]), &m kompromittalodas
vagy eszkozvesztés esetén a visszaallitd kodok (recovery keys) tarolasa ujfent jelszavakhoz
vezet (pl.: széf kod).

A jelszomentes hitelesités (passwordless authentication) terjedésével raadasul j kritikus
biztonsagi kérdés meriil fel: a kiilsé hardver, szoftver, internetkapcsolat (azonositészol-
galtato) és/vagy dedikalt online szolgaltatdk iranti fundamentalis igény. Ezeket az infra-
strukturalis elemeket gyakran az Eurdpai Unid és annak joghat6sagan kiviil fejlesztik (pl.:
Microsoft), gyartjak (pl.: RSA Security), illetve tizemeltetik (pl.: Amazon, Google). Ez az
ellatasi lanc a kritikus infrastrukturainkat (pl.: kozigazgatasi rendszerek) olyan adatvédel-
mi és szuverenitasi problémakkal terheli meg, amelyek a jelsz6 (tudas) esetében nem len-

nének jelen.
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2. A személyazonositas nagyvonalu torténete
Az azonositas nem uj keletd, csak az informatika tul fiatal.

Kdékorban és az 6skorban az arc- és hangfelismerés, a ruhazat, az ékszerek, a csoporthoz
tartozast jelzd testfestés és a (heg)tetovalasok segitették a felismerést.

7N

Okor és kozépkor ehhez hozzatette a gytirtiket, cimereket, okleveleket [2], pecséteket és

egyhazi nyilvantartasokat, az el6kel6knek a festményeket.

Ujkorban kotelezd lett az egyhazi/allami anyakonyv (hazdnkban: 1895) és elterjedtek a
hivatalos azonosité okmanyok, amik tartalmaztak alapvet6 adatokat (név, sziiletési id6,

“apja neve”).

A XIX.—XX. szazadban mar a fénykép (igazolvanykép), ujjlenyomat, vércsoport, de akar
még a koponyaalak is szolgalt azonositasi célokra. A kozelmultban kamera, iriszszkenner,
vénaszkenner, ujjlenyomat-olvasé, hanganalizator, DNS-profilozé stb. is hasznalatosak,
melyek kozos jellemzdje, hogy a fizikai valdsagot valamilyen digitalis kivonatta kddolva és
egyuttal veszteségesen tomoritve, taroljak és vizsgaljak.

Fentiek mellett mindig volt jelentdségiik a hangoknak, jelszavaknak és jelmondatoknak is,

melyek a “valakisagot’, illetve egy adott csoporthoz valé tartozast igazoltak.

3. Az azonositas mint allami monopdlium megsziinésének jelei

Az Apple — és mas cégek — a DUNS-szamot (Data Universal Numbering System, amit egy
vallalkozas [3] kezel ) hasznaljak [4, 5, 6], ami nagy, tobbségében amerikai cégek altal
elfogadott mddja a cégek azonositasanak. Szamukra ez a szam digitalis tanusitvanyként
igazolja a vallalkozas jogi létezését[7]. A nemzetdllamok most is addszamot, cégjegy-
zékszamot stb. hasznalnak. A Google a didkok jogviszonydnak igazolasara SheerID-t kér
[8, 9], amit szintén egy vallalkozas [10] kezel. Mind a DUNS, mind a SheerID csak informa-
cioforrasként hasznaljak az allami adatokat, sajat dontéseik alapjan. Ez a trend szdmunk-
ra arra utal, hogy az azonositas monopoéliuma csuszik ki az allami szervezetek kezébdl.
Az allami monopdlium eltinésének tovabbi lendiiletet ad az eIDAS-2 [11] mobilalapu digi-
talis tarcaja, melynek folyomanyaként az eurépai és mas (nem az USA vagy Kina) allamok
mind a hardver, mind a szoftver feletti uralmat elvesztik. Az els6 1épcsében [12] hasznalt
chipkartyas azonositas, még sok allam, vagy szovetség szamara nyujtott valamekkora 6nal-
l6sagot, tekintve, hogy a sziikséges biztonsagi chipet eurdpai gyartok is képesek gyartani.
Réaadasul a nyomtatott, kiilonboz6 biztonsagi elemekkel ellatott azonositokartyak, a kiilsé
eszkoz (hardver, szoftver) nélkiili ellenérzésre is lehetdséget adnak. A tisztan elektronikus
“mobiltarca” mindkét lehetdséget megsziinteti, hiszen nincs valédi eurdpai gyarto, alkal-
mazasbolt, és ha megsériilt, vagy lemeriilt az eszkoz, pl. telefon akkor azonositasra nem
hasznalhato.
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4. Jelszavak

Mig a hagyomdnyos meghatarozasok a jelszéra els6sorban az emberek kozotti hasznalatot
(azonositasra) irjak le, mig a szerz6k a modern szamitégépes vilagban betoltott szerepet
hangsulyozva az alabbi definiciokat adjak.

Egy bitsorozat a szamitégép szdmdra, melyet az ember — a kénnyebb megjegyezhetdség
érdekében — nyomtathato karakterekkel és az informatikai rendszerek gyengeségei miatt
az angol abécé betiliivel, illetve egyéb nyomtathato karakterekkel — példdul irasjelekkel — ir
be. — Balsai Péter

A jelsz6 nem mds, mint eqy — kizdrélag az emberi megjegyezhetdség érdekében —, szove-
gesen dbrdzolt véletlen érték, amely az autentikdcids algoritmusok szdmdra a sziikséges
entropidt szolgaltatja. — Pfeifter Szilard

4.1. A jelsz6 mint entrépiaforras

Mivel a szamitogépek csak alvéletleneket generalnak, a hitelesités valodi értéke a jelszd
magas bemeneti entropiajaban, statisztikai egyediségében rejlik. A jelszé olyan ,biolégi-
ai entropia’, amit a felhasznalé visz be a rendszerbe egy feltorhetetlen kriptografiai kulcs

szarmaztatdsahoz.

Amikor jelszomentes hitelesitésre valtunk, elveszitjiik az afeletti kontrollt, melynek szere-
pe kritikus. A jelsz6 valddi értéke ugyanis a statisztikai egyediségében rejlik, nem csupan
a bitek mennyiségében'. A felhasznalok tobbsége prediktalhaté mintazatokat kovet, ami
drasztikusan csokkenti a tényleges entropiat. Ezért fontos emliteni (terjedelmi korlatok
miatt nem kifejtve) a tipikus jelszohibakat[13]: évszamok, csaladtagok, haziallatok nevei,
gyakori szavak, kényszeralgoritmusok stb. A jo jelszé jellemzdi: egyedi (nem hasonlit
masokéra), semleges (a személyhez konnyen nem kothetd), tobb sz6 / mondat, aminek
nem kell komplexnek (pl.: specialis karakter), csak hossztinak lennie, megjegyezheté. Egy
komplett iparagi marketing magyarazza mindenkinek, hogy a megfelel6 jelszavakat nem
lehet megjegyezni, &m ez igy ebben a formaban nem igaz.

1 Abitmélység (bit depth) a jelsz6 elméleti keresési terének mérete: egy n hosszi, k elemti abécébdl allo
jelszd bitmélysége logz (kn) bit. Ez az elméleti felsd korlat, amely csak akkor valdsul meg, ha a jelszé
valéban egyenletes eloszlasbdl szarmazik.
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4.2. Lehet jo6 jelszot hasznalni, megjegyezni
Pszicholégia- és a memoriakutatasok azt mondjak [14], hogy

e A rovid tavi memoridban teljesen véletlenszerii karakterekbdl atlagosan 7 + 2
elemet lehet megjegyezni[14], és ennek a hossza tdvii memdriaba keriiléséhez mar
sok ismétlés kell.”

e Gyakori (a személy altal hasznélt) szavakat mondattd Osszeflizve, a rovid tava
memoria ,tombositve” szavankénti egységként kezeli azokat, és a hossza tava
memoridba keriiléshez par olvasas kell [15]. Napi legalabb egyszeri hasznalat mellett
néhany szazalék a felejtés esélye.

Vélelmezziik, hogy a hiedelemmel ellentétben hosszi és jo jelszavak is lehetnek megje-
gyezhetdk az ember szaimara. Egy véletlenszer(, személyes kontextushoz nem kot6doé jel-
mondat a gép szamara sziikséges magas entropiat biztositja. Bar lenne megoldas (OPAQUE
[16] —lasd késébb), ami az offline szétaralapu tdmadast a gyakorlatban kikiiszobolné, de a
kiinduld jelsz6 minésége még igy is dontd jelentségti. Fenntartassal kell kezelni az infor-
matikai marketinget, a tirstudomdnyokban van/lehet megoldas, 4m a cégek nem tanita-
ni, hanem eladni akarnak.

5. Biztonsagi elveknek valé megfelelés

A CIA triad, Parkeri hexad [17], Kerckhoffs-elv [18], Zero Trust direktiva [19] nem tjdonsa-
gok, sok éve léteznek. Figyelembevételiik, betartasuk — a szerzék folyamatban 1év6 kuta-
tasanak [20] tapasztalatai alapjan — nem igazan jellemz6. Nem tapasztaljuk, hogy rend-
szerek vizsgalatara egyiitt hasznaljak ezeket. Ezért gondolatébreszt6ként megosztjuk a
kovetkezd tablazatainkat.

5.1. A CIA-triad és Parkeri hexad

Jelszo Birtoklas Biometria OPAQUE
Bizalmassag sérti sértheti sérti nem
Integritas nem sérti sérti nem
Rendelkezésre allas | sértheti sérti sérti sértheti
Hitelesség sértheti sértheti nem nem
Birtoklas és kontroll | sérti sérti sérti nem
Hasznossag nem nem nem nem

2 Egy ma egyre kivanatosabb 20 karakteres jelszd pl f5!Tzg#kL2qPorWv&niX) ~85-95% eséllyel
megtanulhatatlan, és a megtanulni képes 5-15 % is gyorsan és szinte biztosan gyorsan elfelejti.
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5.2. Kerckhoffs-elv /| modszerek

Jelszo Birtoklas Biometria OPAQUE
Feltorhetetlenség sértheti sértheti sértheti nem
Nyilvanos specifikacio nem sérti sérti nem
Megjegyezhetdség [ csere | nem sérti sérti nem
Tavir6 (halozat) nem nem nem nem
Hordozhatdsag nem sértheti sérti nem
Egyszertiség sérti sérti sérti nem

5.3. Zero trust direktiva

Jelszé Birtoklas Biometria OPAQUE
Adatatvitel kozben sértheti sértheti sértheti nem
Feldolgozas kozben nem sérti sérti nem
Tarolas kozben nem sérti sérti sértheti

6. Az OPAQUE protokoll: Egy jelszd, ezer egyedi kulcs

Részleges valaszt és javuld megfelelést adna a biztonsagi alapelvek el6bb mutatott megsér-
tésére az aPAKE (asymmetric Password-Authenticated Key Exchange) protokollok alkal-

mazasa. Ilyen protokoll példaul az OPAQUE (VOPRF[21] implementacidval), ami az alabbi

eldnyeire valo tekintettel sem terjedt el még a gyakorlatban.

1. Zero-Knowledge Proof: A jelsz6 soha nem utazik a hal6zaton. A klienstdl a szerverig
csak egy vakitott (blinded) bizonyiték utazik, a szerver egyediil a hozzaférés
érvényességét hagyja jova.

2. Cross-site tracking prevencié: A kulcsszarmaztatasi folyamatba (Key Derivation
Function — KDF) az OPAQUE képes bevonni a szerver azonositdjat (Context) is.
Ennek eredményeképp ugyanabbdl a jelszobdl a KDF funkcidszerverenként eltérd
aszimmetrikus kulcspart fog generalni.

3. Rugalmas paraméterek: a biztonsagi szint skalazhat6, a kulcspar generalasahoz
szitkséges szamitasi-, illetve memdriakapacitas-igény novelésével, mikozben a
jelszo valtozatlan.

4. A hardveres tokenekkel ellentétben nem kell Gj eszkozt vasarolni a paraméterek
frissitéséhez.
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7. Technoldgiai szuverenitas és a nyilt vagy sajat forraskod egyiitt jar

A Cloud-szinkronizalt Passkeyek haszndlata — a fentiekkel szemben — azzal jar, hogy
az Oriascégek digitalis gyamjaink lesznek. A felhdbe példaul a kovetkezd kritikus adatok
keriilhetnek: privat kulcs (end-to-end titkositva, a mesterjelsz6 védi), metaadatok (melyik
szolgaltatashoz tartozik, létrehozas id6pontja), valamint a credential azonosité. A jelszo-
visszaallitasi mechanizmusok (pl.: elfelejtett Apple ID jelsz6 esetén) a ,Zero Knowledge”
szempontjabol vetnek fel kérdéseket. A zart forraskdd, illetve az ellendrizhet6 audit hia-
nya miatt a ténylegesen hasznalt titkositasi, hash és egyéb mechanizmusok nem ellendriz-
het6k. A kulcsok fizikai helye pedig joghatdsagi kérdéseket vet fel: az allamok kikénysze-
rithetik az adatok atadasat, lehetnek politikai okok miatt beépitett ,kém megoldasok” is.
Az akuttd valé — nem javitott — sériilékenységek is a gyartdval szembeni stilyos fiiggéséget
hoznak létre

7 n

Ezek alapjan belathato, hogy a szabad és sajat fejlesztésti szoftvereknek kiemelkedd jelen-
tdsége lehetne.

8. Konkluzié

A digitalis és a valos tér egybeolvadasaval a szuverén, megbizhaté allami azonositas ma
mar kritikus, az alapvetd infrastruktira-szolgaltatas része kell(ene) legyen. Az azonositas
a fizikai és digitalis tér épitéeleme, ennek megfeleld szemléletet és er6forrasokat igényel
problémainak kezelése.

Nem az a kérdés, hogy alkalmazzuk-e a jelszavakat, hanem az, hogy mennyire kozvetlen
maddon torténik az alkalmazasuk — és kitdl fiiggiink mindekozben. Valoban jobbak-e, jel-
szomentesek-e a ,jelszomentes” megoldasok, vagy csupan mas, nehezebben kontrollalha-
td kockazatokat vallalunk be egy illizi6ért? A biometria és a hardver tokenek sem mente-
sek a biztonsagi elvekkel kapcsolatos kompromisszumoktol és geopolitikai fiiggéséget

is teremthetnek.

A jelsz6 legf6bb hatranya a feloldhat6é a modern azonositasi keretrendszerek (OPAQUE)
alkalmazasaval. Az egyik legbiztonsagosabb kulcsgeneralé erd tovabbra is a sajat emberi
tudatunkbol fakado entrépia marad — és ez az egyetlen autentikdcids faktor, amelyhez
sem kiilfoldi hardver, sem szoftver, sem szolgaltaté nem sziikséges, a jelsz6 a tudatunkbdl
(most még) nem olvashato ki.
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