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AZ AARC-TREE PROJEKT EREDMENYEI -
AZ AZONOSITAS ES JOGOSULTSAGKEZELES
TOVABBFEJLESZTESE A KUTATASI INFRASTRUKTURAK
KOZOTTI EGYUTTMUKODESHEZ

RESULTS OF THE AARC-TREE PROJECT -
ADVANCING AUTHENTICATION AND AUTHORIZATION
FOR COLLABORATION ACROSS
RESEARCH INFRASTRUCTURES

Mohdcsi Janos
azonositdsi és jogosultsdgi szolgdltatds felelds, nemzetkozi K+F szakértd
Pro-M Zrt, GEANT

mohacst.janos@pro-m.hu

Absztrakt

A modern kutatasi folyamatok alapvet6 feltétele a hatarokon ativeld, multidiszciplinaris
egyiittmiikodés. Ebben a kornyezetben a kutatéknak szamos kiilonb6z6 eréforrashoz (sza-
mitasi kapacitas, specifikus szoftverek, adattarolok, adatrepozitériumok) kell hozzaférni-
iik. Az AARC (Authentication and Authorization for Research and Collaboration) projekt
sorozat, és annak legujabb tagja, az AARC-TREE (Authentication and Authorisation for
Research and Collaboration — Technical Revision to Enhance Effectiveness) projekt, a
Blueprint Architekttra (BPA) tovabbfejlesztésével és a szakpolitikai keretrendszer harmo-
interoperabilitast segit6 technikai és szabalyozasi iranyelveket, valamint az AARC-kézi-
konyv szerepét a kozosségi tudasmegosztasban.

Kulcsszavak: Hitelesités, jogosultsagkezelés, bizalom, kutatasi infrastruktarak, digitalis
infrastruktura, identitaskezelés, nyilt tudomany, kutatasi egyiittmiikodés

Abstract

Modern research processes fundamentally depend on cross-border, multidisciplinary col-
laboration. In this environment, researchers must access a wide range of resources, includ-

ing computational capacity, data storage, and specialized software. The AARC (Authenti-
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cation and Authorization for Research and Collaboration) project series—and its latest
step, the AARC-TREE (Authentication and Authorisation for Research and Collabora-
tion — Technical Revision to Enhance Effectiveness) project—addresses these challenges
through the further development of the Blueprint Architecture (BPA) and the harmoni-
zation of policy frameworks. This paper presents the evolution of the AARC BPA, outlines
the technical and regulatory guidelines that support interoperability, and highlights the
role of the AARC handbook in fostering community knowledge sharing.

English keywords: Authentication, Authorisation, Trust, Research Infrastructures, Digital
Infrastructure, Identity management, Open Science, Research Collaboration

1. Bevezetés: A foderativ/szovetségi alapu azonositas jelentdsége

A kutatasi 6koszisztémaban az adatok és az er6forrasok elszoértan, kiilonb6zé orszagokban
és intézményekben helyezkednek el. A kutatok szdmara kritikus, hogy sajat intézményi
azonositojukkal (Single Sign-On (SSO) — Egyszeri bejelentkezési rendszer) érhessék el a
nemzetkozi kollaboraciok eszkozeit.

Az eduGAIN és a kapcsolodé nemzeti azonositasi szovetségek (mint a magyarorszagi
edulD.hu) megteremtették az alapot ehhez a bizalmi hal6zathoz (trust network). Azonban
a kutatasi infrastrukturak specifikus igényei — példaul a csoporttagsag-kezelés, a kiilonbo-
z6 szintl biztonsagi kovetelmények és a szolgaltatasok kozotti adatatvitel — tilmutatnak
az alapvetd foderativ képességeken. Erre a problémara kinal rendszerszint(i megoldast az
AARC kezdeményezés.

2. Az AARC Blueprint Architektira (BPA) evolucidja

Az AARC projekt legfontosabb eredménye a Blueprint Architecture (BPA), amely egy
referenciamodellként szolgal az azonositasi és jogosultsagkezelési infrastruktarak (AAI —
Authentication and Authorization Infrastructure) tervezéséhez.

164


https://eduid.hu/

QARC AARC Blueprint Architecture —— i
— s mesaas ¥ Authorisation Information Flow
User@

¥ Aribute Information Flow

National federations eGov AAHC
(eduUGAIN) D BPA

AUTHENTICATION

5...&%%2'."1.'.0.[5"___}
» ACCESS PROTOCOL Authentcated
‘ QELF‘:II?::‘;E } TRANSLATION = { AUTHORISATION
Discovery :
Service
Proxy [ === = = - —————— I-llf;ﬂﬂl]i;?ioﬂ%
_____________________ » i Repository |
: Do 3
. [ : +
: _____________________ Notice E
[ ke Presentation 1
Attribute : s A i '

Authorities ' : :

~~~~~~~~~~~~~~~~~~~~~ ’ |
AUP : : :

:1" SERVICES i
oweesll ! [~ | onunz, mDGISAML ------- ’
- iiiii@i
Policy :

\ ...... FeasTm: ‘ .............................
1. dbra: AARC BPA architektira (forras AARC TREE projekt)
2.1. A BPA rétegei
A BPA architektura 6t f6 rétegre tagoldodik (1. dbra):

1. Authentication Layer (Azonositasi réteg) : A kutatok sajat intézményi vagy kozosségi
azonositoit (IdP SAML - Security Assertion Markup Language, vagy OIDC -OpenID Connect)
kezeli. Tartalmazhat tovabbi, AARC-BPA-kompatibilis proxykat és tobblépcsGs (step-up)
hitelesitési mechanizmusokat.

2. Attribute Service Layer (Attributumkezelési réteg): Itt torténik a kozosség-
specifikus attribtitumok (pl. kutatdi csoporttagsagok) és a policy kezelése.

3. Access Protocol Translation Layer (Hozzaférési protokollforditasi réteg) :
Magaban foglalja az SP-IdP—Proxy komponenseket és a Discovery Service-t. Kezeli
az értesitések megjelenitését és a protokollok kozotti forditast.

4. Authorisation Layer (Autorizacids réteg): Szabalyozza a szolgaltatasokhoz valo

hozzaférést, alkalmazhat hozzaférési szabalyzat-nyilvantartast.
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5. Service Provider (SP) Layer (Szolgaltatasi réteg): A tényleges szolgaltatasok
(szamitasi klaszterek, repozitériumok), amelyek a Proxy-tdl kapott informaciok
alapjan engedélyezik a hozzaférést. Tartalmazhat AARC-BPA-kompatibilis proxykat
lancolt mikodéshez.

A kutatasi infrastruktarak AAI rendszerei ennek a modularis architektiranak egyes kom-
ponenseit implementaljak, hogy a kutatdk egyetlen digitalis azonositéval hozzaférjenek
kiilonbo6z6 orszagok és kutatasi infrastruktarak szolgaltatasaihoz, valamint a kutatasi inf-
rastruktarak azonositasi és jogosultsagkezelési szinten egységes és szabvanyos rendszer-
ben tudjanak muikodni.

2.2. Miért volt sziikség a tovabbfejlesztésre (AARC-TREE)?

A technolégia fejlédésével és az eurdpai adatterek (pl. EOSC — European Open Scien-
ce Cloud) megjelenésével 4j kihivasok meriiltek fel. Az AARC-TREE projekt célja a BPA
modernizalasa, hogy tdmogassa a tobb-proxys modelleket, a magasabb szint(i biztonsagi

elvarasokat és a skalazhatdsagot. A legfontosabb uj kihivasok a kovetkezdk voltak:
o Felhasznalokozpontusag - felhasznaldi identitas a hitelesités iddpontjaban teljes
mértékben fiiggetlen barmely konkrét egytittmiikodési kontextustol.

e OIDC-tamogatas megvaldsitasa — modern foderaciés megoldas kialakitasa, mely
interaktiv és nem interaktiv (gépi) mikodést is tdmogat, tovabba a rendszer

biztonsaga magas szintt lesz.

o Skalazhatdsag — kutatasi infrastruktarak és kozosségek timogatasa az azonositasi
kontextusok segitségével.

e Moduldris kialakitds — kutatdsi infrastruktardk és kozosségek igényeinek
figyelembevételével csak a sziikséges komponenseket sziikséges implementalni

o Kompatibilitdis — egytittmiikodési képesség a kozosségi kozpontu AARC-
architektiraval és a jelenleg fejlesztési alatt 4ll6 adattarca megoldasokkal.

A fejlesztés 2 f6 irdnyvonal mentén haladt: 4j technikai megoldasok kialakitasa és a szak-

s

politikai megfelelés lehetdvé tétele.

3. Szakpolitikai és technikai iranyelvek

Az interoperabilitds nem csupan technikai kérdés; egységes szabalyozasi kornyezetre
(Policy) is sziikség van. Az AARC-kozosség az AEGIS (AARC Engagement Group for Infra-

structures) csoporton keresztiil koordinalja ezeket a tevékenységeket.

166



3.1. Technical Working Group

A technikai munkacsoport felel6s az implementacids utmutatékért. Olyan kérdésekkel
foglalkoznak, mint:

» Az azonositok perzisztenciaja (persistence) és egyedisége (uniqueness);

o Token-alapu hitelesités (OpenID Connect / OAuth2) integralasa a hagyomanyos
SAML-kornyezetbe;

e Attributum-kiadasi politikak finomhangolasa;
» Egységes technikai szabalyok kialakitasa.

A technikai munkacsoport munkajaba barmely érdekl6dé bekapcsolédhat a munkacso-

port levelezési listajan keresztiil: https://lists.geant.org/sympa/info/aarc-architecture .

3.2. Policy Working Group

A szabalyozasi munkacsoport az etikai és jogi megfelelGséget biztositja. Kiemelt teriilet a
Sirthi (Security Incident Response Trust Framework for Federated Identity), amely inci-
denskezelési keretrendszert ad a foderacio tagjainak. Az iranyelvek célja, hogy a szolgalta-
tok bizni tudjanak a kutato6i kozosségek altal szolgaltatott adatokban.

A szabalyozasi munkacsoport munkajaba barmely érdekl6dé bekapcsolédhat a munka-

csoport levelezési listajan keresztiil: https://lists.geant.org/sympa/info/aarc-na3

4. Az AARC Kézikonyv: A tudasbazis
Az AARC-TREE egyik tjdonsaga az AARC Handbook, amely egy strukturalt gytjtemény

a bevalt gyakorlatokrol (Best Practices) és az aktualis AAl-implementaciokrol. Ez az adat-
bazis segit az 0j kutatasi projekteknek abban, hogy ne kelljen ,ujra feltalalniuk a kereket’,
hanem mar bizonyitott architektirakat adaptalhassanak.

A Kézikonyv tartalma:
o AARC BPA attekintése és informacié arrdl, hogy miért érdemes alkalmazni;
» AARC-ajanlasok és azok kapcsolodasai;

e A meglévé kutatasi infrastruktarak (pl. EGI, ELIXIR, Fenix) AAl-implementaci6inak
attekintése;

e Gyakori hibaforrasok és azok megoldasai;
e Szakpolitikai sablonok;

e Gyakorlati atmutat6 AARC-kompatibilis azonositasi és jogosultsag kezelési

infrastruktira implementaciojara.
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5. Gyakorlati alkalmazasi példak

Az AARC BPA-t ma mar szamos teriileten alkalmazzak sikerrel (lasd 2. abra):

EOSC (European Open Science Cloud): Az eurdpai tudomanyos felhé az AARC
komponensként épitve a GEANT (nemzetkozi oktatési-kutatasi halzat) és oktatasi
és kutatasi halézatok (NREN — National Research and Educational Network)
kozossége éltal fejlesztett MyAccessID megoldasra.

Erasmus+ és Eurdpai Egyetemi Szovetségek: A hallgatéi mobilitds és a kozos
egyetemi kurzusok soran is az AARC elveit kovetik az azonositasnal, szintén épitve
a GEANT és NREN-ek megoldésaira.

EuroHPC szovetségi szolgaltatasi platform: Az EuroHPC FP (EuroHPC szovetségi
szolgaltatasi platform) az azonositas és jogosultsagkezelés tekintetében szintén a
GEANT és NREN-nel AARC BPA-kompatibilis MyAccessID-re épit.

Hosztolt/Menedzselt megoldasok: Mivel az AAI tizemeltetése komplex feladat,
egyre tobb kutatécsoport valaszt elére konfiguralt, hosztolt proxyszolgaltatasokat,
ami noveli a biztonsagot és csokkenti a koltségeket.

Magyaroroszag 2025-ben Pro-M Zrt. (2024-ben a KIFU) égisze alatt vett részt a AARC
TREE projekt megvalésitasban és jelenleg vesz részt MyAccessID (GEANT Core AAI)
fejlesztésében, amely az AARC TREE-ben kidolgozott architektira implementaciéjat
jelenti. A MyAccessID alkalmazhat6sagat, GEANT eduGAIN OIDFED-t (AARC-G1oo
skalazasi teszt) a Pro-M a kutatoéintézetekkel és egyetemekkel egyiittmiikodésben
teszteli a hazai oktatas-kutatas szamara.
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2. dbra: MyAccesslD és kiilonbozd kutatdsi infrastruktirdk kapcsolata ( forrdas: GN5-2 projekt)

6. Osszegzés és jovekép

Az AARC-TREE projekt eredményei kritikus fontossaguak a jovo kutatasi infrastruktarai
szamara. Az egységesitett BPA modell és a hozza kapcsol6dé szabalyozasi keretrendszer
lehetdvé teszi, hogy a kutatok ne az adminisztrativ akadalyokkal, hanem magéaval a tudo-
manyos munkaval foglalkozhassanak.

Az AARC-TREE projekt ajanlasokat 15 orszag 22 partnere dolgozta ki, melyeket Eurépan
beliil mintegy 40 orszag, de azon kiviil még tovabbi 40+ orszag (USA, Kanada, Ausztra-
lia, Japan, Szingapur, Malajzia, India, Brazilia, afrikai orszagok stb.) fog alkalmazni a sajat
kutatastamogatasi rendszereikben. Eurdpai szinten ezt az architektirat alkalmazza mar
az EOSC (2028-ra), EuroHPC (mar miikodik) és a hallgatdi és oktaté mobilitast timogatd

Erasmus programban is teljeskortivé valik 2030-ra.

Magyarorszag szamara az AARC-TREE legfontosabb eredménye, hogy a hazai kutatasi
és felsGoktatasi infrastruktarak felkésziilhetnek az eurdpai kutatasi térben egyre inkabb
egységessé vald digitalis azonositasi, hozzaférés-kezelési és egyiittmiikodési modellekre,
amely épit a 2012 6ta folyamatosan bdviilve 79 taggal miikodé edulD.hu magyar azonosi-

tasi szovetség eredményeire.
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Ennek gyakorlati hatasa az, hogy a magyar intézmények technolégiailag és szolgaltatas
szempontjabol alkalmassa valnak arra, hogy a jovében ne egyedi integraciés megoldaso-
kon keresztiil, hanem egységes eurdpai mechanizmusok mentén kapcsolédjanak a nem-
zetkozi kutatasi szolgaltatasokhoz és egytittmiikodésekhez.

A jové irdnya a még szorosabb integracié a kiilonb6zé eurdpai adatterek irdnyaba
(pl. Egészségiigyi adattér — Health Data Space), a felhasznal6-kozpontu ellendrizhetd hite-
lesitési adatok (verifiable credentials) és digitalis adattarcakat (digital wallet) alkalmazd
technoldgidk folyamatos beépitése a kutatasi folyamatokba. Az AARC-kozosség tovabbra
is nyitott, és varja mindazon infrastrukturak csatlakozasat, amelyek BPA-kompatibilis azo-
nositast kivinnak megvaldsitani.
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