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JOGI ES TECHNOLOGIAI KIHIVASOK AZ
ELEKTRONIKUS MEGFIGYELESBEN A KOZNEVELESI
INTEZMENYEKBEN

LEGAL AND TECHNOLOGICAL CHALLENGES OF
ELECTRONIC SURVEILLANCE IN PUBLIC EDUCATION
INSTITUTIONS

Dr. Albert Agota LL. M
Karinthy Frigyes Gimndzium

dralbertagota@gdprszakszeruen.hu

Absztrakt

Az elektronikus megfigyel6rendszerek alkalmazasa a koznevelési intézményekben az
elmult években jelentdsen megnovekedett, ideértve a kameras megfigyelés, a biometrikus
azonositas és az automatizalt beléptet6 rendszerek hasznalatat is. De vajon a biztonsagi,
vagyonvédelmi vagy éppen adminisztrativ célok mennyiben igazoljak ezt az ,innovaciot”?
Az 1j technoldgidk 1j problémakat teremtenek kiilondsen azért, mivel az érintettek jelen-
tds része gyermek, illetve kiszolgaltatott helyzetben 1évé munkavallalo.

Jelen tanulmany attekinti az elektronikus megfigyelés legfontosabb jogi és technoldgiai
kihivasait a koznevelési intézményekben, kiilonos tekintettel a GDPR alapelveire, a sziik-
ségesség és aranyossag kovetelményére, valamint a biometrikus adatkezelések kockazata-
ira. A tanulmany célja annak bemutatasa, hogy a technolégiai lehetdségek 6nmagukban
nem elegenddek a jogszertliség igazolasara, és az oktatasi intézmények szamara komplex

adatvédelmi, adatbiztonsagi és szervezeti megfelelési kotelezettségek keletkeznek.

Kulcsszavak: GDPR, elektronikus megfigyelés, CCTV, biometrikus adat, koznevelés, adat-
védelem

Abstract

The use of electronic surveillance systems in public education institutions has significant-
ly increased in recent years, including the use of CCTV systems, biometric identification
technologies, and automated access control solutions. However, to what extent do secu-
rity, asset protection, or administrative objectives justify this form of “innovation”? New
technologies create new challenges, particularly because a significant proportion of the
affected individuals are children or employees in vulnerable positions.
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This study reviews the most important legal and technological challenges of electronic
surveillance in public education institutions, with special focus on the principles of the
GDPR, the requirements of necessity and proportionality, and the risks associated with
biometric data processing. The aim of the study is to demonstrate that technological possi-
bilities alone are not sufficient to justify lawfulness, and that educational institutions face
complex obligations regarding data protection, information security, and organizational

compliance.

Keywords: GDPR, electronic surveillance, CCTV, biometric data, education, data protec-

tion

1. Bevezetés

A digitalis technolégiak fejldése az oktatasi intézmények életére is kihat, és a koznevelési
intézményekben is egyre gyakoribba valtak a kameras megfigyel6rendszerek, az elektro-
nikus beléptetd rendszerek és bizonyos esetekben a biometrikus azonositasi megoldasok
alkalmazasa. Ezen rendszerek bevezetésének célja jellemzden a vagyonvédelem, a szemé-
lyi biztonsag novelése, az illetéktelen belépések megakadalyozasa, illetve az intézményi
incidensek kezelése.

A koznevelési intézmények azonban sajatos kornyezetet jelentenek nemcsak alapjogi,
hanem adatvédelmi szempontbdl is. Az érintettek jelentds része gyermek, akik a hatalyos
adatvédelmi szabdlyozasa alapjan fokozott védelemre jogosultak. A gyermekek sok eset-
ben nem képesek teljes mértékben felmérni az adatkezelések hosszu tava kovetkezménye-
it, illetve a jogaik érvényesitése terén is hatranyos helyzetben vannak, ezért az intézmé-
nyekre fokozott feleldsség harul. A koznevelési intézmények raadasul olyan intézmények,
ahol a jelenlét és a részvétel sok esetben nem dnkéntes jellegti, ezért az érintettek moz-
gastere korlatozott — és ez nemcsak a gyermekekre, illetve azok sziileire jellemzd, hanem
az intézményekben dolgozé munkavallaldkra (pedagégusokra, valamint a pedagégusok
munkajat segit6 személyekre) is igaz, azaz az 6 kiszolgaltatott helyzetiikre is figyelemmel
kell lenni az 4j technolégidk bevezetésekor.

Az elektronikus megfigyelés technologiai fejlddése az utébbi években 1j dimenzidkat nyi-
tott. A hagyomanyos CCTV-rendszereket egyre gyakrabban egészitik ki intelligens elemz6
funkcidk, mozgasérzékel algoritmusok, rendszamfelismerés, arcfelismerés vagy automa-
tizalt viselkedéselemzés. Ezek a rendszerek mar nem pusztan rogzitenek, hanem képesek
személyek azonositasara, események kategorizalasara és automatikus dontések tdmoga-
tasara is gy, hogy altalanosan elérhetévé valtak a széles kozonség (azaz jelen esetben az
oktatasi intézmények) szdmara is.

A technoldgiai fejlédés ugyanakkor gyakran gyorsabb, mint az intézmények adatvédelmi
és szervezeti felkésziiltsége. Eppen ezért egy kamerarendszer telepitése elsé latasra ,csak”
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technikai projektnek tlinhet, valéjaban azonban komplex jogi, adatbiztonsagi és szerve-
zeti kérdéseket vet fel. Mar a rendszer tervezési szakaszaban felmeriilhetnek olyan prob-
1émak, mint példaul a kamerak latoterének jogszerti kialakitasa, a szomszédos ingatlanok
érintettsége, a kozos adatkezelés kérdése, az adatfeldolgozok megfeleld kivalasztasa, illet-
ve az érintetti jogok érvényesitésének modjai.

2. Az elektronikus megfigyelés adatvédelmi keretei

Az elektronikus megfigyelérendszerek muiikodtetése soran elsédlegesen az Eurdpai Par-
lament és a Tanacs (EU) 2016/679 rendelete (GDPR) alkalmazandé. Emellett relevansak
a tagallami adatvédelmi szabalyok, a koznevelési szektoralis jogszabalyok, az adatvédel-
mi hatdsag és az Eurépai Adatvédelmi Testiilet irinymutatasai, valamint a hazai és unids
hatosagi és birdsagi jogalkalmazas is.

A GDPR alapjan a kamerafelvételek és biometrikus azonositok személyes adatnak mindsiil-
nek, amennyiben azokon/azokkal egy természetes személy azonosithat6 vagy azonosi-
totta valik. Az arcfelismerésre vagy ujjlenyomatra épiilé rendszerek esetében raadasul a
személyes adatok kiilonleges kategoridjaba tartozo adatok kezelésérdl beszéliink, amelyre
szigorubb szabalyok alkalmazanddk. Eppen ezért, amennyiben kamerarendszert kiva-
nunk telepiteni az intézményiinkben, szamos koriilményt nem hagyhatunk figyelmen
kiviil. Jelen tanulmany célja ezen koriilmények elemzése, a terjedelmi korlatok miatt nem

a teljesség igényével.

2.1. A jogszertiség és atlathatdsag kovetelménye

A GDPR egyik alapelve a jogszertiség, tisztességes eljaras és atlathatosag elve. Ez a gya-
korlatban azt jelenti, hogy adatkezeldként jogszertien kell eljarnunk, valamint pontosan
meg kell hataroznunk a tervezett adatkezelésiink céljat, jogalapjat és koriilményeit, azaz
a megfigyelésiink nem torténhet altalanos, korlatlan (,parttalan’, ,figyeljiink meg mindent
és mindenkit”) vagy meghatarozatlan (homalyos, ,majd utélag kitalaljuk”) célbél. Ameny-
nyiben csak ,biztonsag” vagy ,sajat biztonsag” céljabol van sziikségiink videokameras
megfigyelésre, az nem lesz kell6en konkrét megfogalmazas és nem fogja aldtamasztani a
megfigyelésiink jogszertiségét.

A gyakorlatban ez mit jelent? Azt, hogy elére meg kell hataroznunk — tobbek kozott, de
nem kizarélag —, hogy milyen teriileteket akarunk megfigyelni, milyen célbdl torténik majd
a megfigyelés, kik férhetnek hozza a felvételekhez, mennyi ideig 6rizziik meg a felvételeket

(adatokat), és milyen esetekben és hogyan hasznaljuk fel a felvételeket.
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Az atlathatosag kovetelménye alapjan az érintetteket megfelel6 modon tajékoztatnunk
kell. Ez a tajékoztatas azonban nem meriilhet ki egy, a bejarat kozelében lehelyezett figyel-
mezteté piktogramban. Adatkezel6ként részletes adatkezelési tajékoztatot' kell biztosi-
tanunk, amelybdl az érintettek (pedagdgusok, gyermekek, egyéb, az intézmény teriiletén
dolgozé-tartdzkodd személyek) és a sziil6k is pontosan megismerhetik az adatkezelésiink
koriilményeit, ideértve az adatkezelés céljait, az adatkezeld kilétét és az érintett jogainak
meglétére és gyakorlasara vonatkozo részletes tudnivalokat, valamint az adatkezelés leg-
nagyobb hatasaival kapcsolatos informaciokat.

2.2. Célhoz kotottség és funkciobdviilés

A GDPR célhoz kotottség elvének megfelelve személyes adat csak meghatarozott, egyér-
telmi és jogszer(i célbdl kezelhetd. Ez kiilonosen fontos az oktatasi intézményekben,
ahol a biztonsagi célbol gyjtott adatokat konnyen mas célokra is fel lehetne hasznalni.
Gyakorlati problémat jelenthet példaul, ha a vagyonvédelmi célbdl telepitett kamerakat
munkavallalok vagy a didkok ellenérzésre hasznaljuk, a tandérakat megfigyeljiik, illetve ez
amegfigyelés a pedagogusok értékelésének eszkozzé valik, valamint a beléptetési adatokat
jelenléti vagy teljesitményelemzési célokra hasznaljuk.

A modern rendszerek esetében kiilonosen jelent6s kockazat az tigynevezett ,function cre-
ep’, vagyis a funkcioboviilés jelensége. Egy eredetileg egyszer(i kamerarendszert — kiilono-
sebb nehézségek nélkiil — késbb arcfelismerd vagy viselkedéselemzé funkcidkkal egészit-
hetjiik ki, amely mar teljesen mas adatvédelmi kockazati szintet jelent. Az, hogy egy CCTV
rendszer képes bizonyos funkcidkra, még nem jelenti azt, hogy az a funkcié jogszert.

2.3. Sziikségesség és aranyossag

A GDPR egyik legfontosabb adatvédelmi kovetelménye a sziikségesség és aranyossag elve.
Az érdekek mérlegelése soran nem elegend6 arra hivatkoznunk, hogy a megfigyelési rend-
szeriink noveli a biztonsagot, azt is bizonyitanunk kell, hogy a valasztott megoldas valo-
ban sziikséges, és nem létezik kevésbé korlatozd, a megfigyeltek privat szférdjaba kevésbé
behatold alternativa.

Az intézményiink fébejaratanak kameras megfigyelését indokolhatjuk példaul vagyonvé-
delmi vagy biztonsagi célokkal, ugyanakkor az osztalytermek folyamatos megfigyelése, a
didkok biometrikus azonositasa vagy az automatizalt viselkedéselemzés mar sulyos alap-
jogi kérdéseket vet fel, kiilonos tekintettel példaul a tanitas szabadsagara, valamint a bio-

metrikus adatok kezelésének korlataira.

1 lasd EDPB 3/2019. szamt irdnymutatasa a személyes adatok videoeszkozokkel torténd kezelésérdl, az
elsd szint(i tajékoztatasnak (figyelmeztetd tabla) informacio-tartalma (114. pont), https://www.edpb.

europa.eu/sites/default/files/files/file1/edpb_guidelines 201903 video_devices_hu.pdf
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A sziikségességi-aranyossagi vizsgalat soran figyelembe kell venniink az adatkezelésiink
céljat, az érintettek korét, a kezelt adatok érzékenységét, az adatkezelésiink id6tartamat, a
megfigyelésiink intenzitasat, valamint az esetleges alternativ megoldasokat. A sziikséges-
ség esetében az adattakarékossag elve is mindig irdnyado, azaz a gytjtott személyes ada-
toknak az adatkezelésiink céljai szempontjabol megfelelének és relevansak kell lenniiik,
és a sziikségesre kell korlatozodniuk.

AdatkezelSként kotelesek vagyunk felmérni, hogy hol és mikor sziikséges feltétleniil a
videokameras megfigyelés — példaul mas megfigyelést tehet sziikségessé a tanitasi idén
beliili és kiviili iddszak, valamint az oktatdsi intézményben is tilos megfigyelni olyan
teriileteket, amely a munkavallalok pihenésére, kotetlen beszélgetésére szolgal (példaul
a tanari szoba). Hasonl6an azt is at kell gondolnunk, melyek a megfigyelésiink sziikséges
hatarai, és a megfigyelésiink szempontjabdl nem relevans teriileteket ki kell takarnunk
(példaul mosdokba, 61t6z6kbe nem lathatunk be). Eléfordulhat, hogy a kamerak lat6szo-
gébe beleesik a szomszédos ingatlan teriilete, ekkor vagy kitakarashoz (maszkolashoz,
kikockazashoz) folyamodhatunk, vagy a megtfigyelt teriilet hasznaldjaval megallapodas-
ban rogzithetjitk a megfigyelés koriilményeit (példaul hozzajarulas, kozos adatkezelésre
vonatkoz6 megallapodas).

3. Biometrikus rendszerek és technoldgiai kockazatok

A biometrikus azonositasi technoldgidk alkalmazasa az egyik legérzékenyebb teriilet az
elektronikus megfigyelésen beliil, mivel az arcfelismerés, az ujjlenyomat-azonositas vagy
mas biometrikus megoldasok olyan kiilonleges személyes adatokat kezelnek, amelyek az
érintettek egyedi azonositasara alkalmasak. A GDPR g. cikkének (1) bekezdése tiltja a bio-
metrikus adatok kezelését, illetve a (2) bekezdése fogalmazza meg ezen tiltas aloli kivéte-
leket. Ezen kiviil tagallami jogalkotas is sztikitheti az adatkezel6k mozgasterét.

Az eurdpai adatvédelmi gyakorlat tobb olyan esetet is ismer, ahol oktatdsi intézmények
biometrikus rendszereinek alkalmazasat kifogasoltak. Egy katalan iskola példaul arcfelis-
meréses rendszert vezetett be a didkok jelenlétének ellendrzésére. Az adatvédelmi hatosag
allaspontja szerint ez a rendszer aranytalan volt, mivel a cél hagyomanyos modszerekkel is
elérhet6 lett volna. Emellett az intézmény nem biztositott megfeleld tajékoztatast a sziil6k
szamara, és nem rendelkezett megfelel6 adatfeldolgozasi megallapodassal sem. Hasonld
vitakat véltott ki egy francia iskola arcfelismeréses beléptetérendszere is, ahol az azonosi-
tas egyes esetekben (példaul ikrek esetében) ujjlenyomat-kezeléssel egésziilt ki.

Az ilyen, biometrikus azonositast alkalmazé rendszerek kapcsan felmeriil a kérdés, hogy
az oktatasi intézményekben valoban sziikséges-e ennyire intenziv megfigyelési technolé-
giak alkalmazasa, és a nemzetkozi esetek kozos tanulsaga az, hogy az ilyen intézmények-
ben a biometrikus adatok kezelése altalaban nem sziikséges és nem ardnyos, azaz nem
elfogadhato.
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Miért? A biometrikus adatok egyik legnagyobb sajatossaga azon kiviil, hogy egy adott sze-
mélyt konkrétan beazonositanak az, hogy azok nem mddosithatdk. Egy jelszé vagy belé-
pokartya cserélhetd, azonban az arckép vagy az ujjlenyomat nem, ezért példaul egy eset-
leges adatvédelmi incidens kovetkezményei hosszi tavon fennmaradhatnak. Eppen ezért,
amennyiben biometrikus adatokat kezel6 rendszert szeretnénk alkalmazni, tisztaban kell
lenniink annak jelent6s kockazataival, igy példaul a jogellenes adatkezelés lehet6ségével,
a nem megfelel6en alkalmazott jogalappal, a hozzéjarulas érvénytelenségével, az elégte-
len tajékoztatas kockazataival, az adatbiztonsagi hidnyossagok, a tilzott adatgytijtés és az
algoritmikus hibdk és torzitasok magas kockazataval.

Kiilonosen problémas a hozzajarulas kérdése. Az adatkezel6k szeretnek hozzajarulasra
hivatkozni, azonban az oktatasi kornyezetben nehezen biztosithaté a hozzajarulas egyik
alapkovetelménye, az 6nkéntesség, mivel a didkok és sziil6k sok esetben kiszolgaltatott
helyzetben vannak. Hasonl6 probléma meriil fel a pedagégusok és egyéb munkavallalok
esetében is, ahol a munkaviszonybdl (koznevelési foglalkoztatotti jogviszonybdl) eredd
ala-folérendeltség megkérddjelezheti a hozzajarulas valodi onkéntességét.

Az Uj generacios megfigyel6rendszerek gyakran mesterséges intelligencidra épiilnek, és
képesek lehetnek arcok automatikus felismerésére, mozgasok elemzésére, viselkedési
mintak azonositasara, illetve rendellenes események automatikus jelzésére. Ezek a tech-
nolégiak ugyanakkor szamos és igen jelentds hibalehetdségeket hordoznak, példaul az
algoritmusok téves azonositasokat eredményezhetnek, kiilonosen rossz fényviszonyok,
tomeges kornyezet vagy nem megfeleld tanitéadatok esetén. A hibas felismerések diszk-
riminativ kovetkezményekkel is jarhatnak, bizalmatlansagot sziilve és mérgezve az intéz-
ményiink légkorét.

A mesterséges intelligencia alkalmazasa tovabbi kérdéseket vet fel az automatizalt dontés-
hozatal és az emberi feliilvizsgalat, mint kovetelmény tekintetében is. Kiilonosen aggalyos
lehet, ha az oktatasi intézményekben automatizalt rendszerek alapjan torténik személyek
gyanusnak mindsitése vagy bizonyos magatartasok elésztirése, éppen ezért nemcsak a
GDPR rendelkezéseit kell szem el6tt tartanunk, hanem a mesterséges intelligencia alkal-

mazasarol szolo rendeletet? is.

A kockazatok csokkentése érdekében a GDPR 35. cikke szerinti adatvédelmi hatasvizsgala-
tot kell lefolytatnunk, mely soran adott esetben ki kell kérniink az érintettek képvisel6inek

véleményét, valamint az adatvédelmi tisztvisel§ szakmai tanacsat.

2 AZ EUROPAI PARLAMENT ES A TANACS 2024. jtinius 13-i (EU) 2024/1689 RENDELETE a mesterséges
intelligenciara vonatkozé harmonizalt szabalyok megallapitasardl, valamint a 300/2008/EK, a
167/2013/EU, a 168/2013/EU, az (EU) 2018/858, az (EU) 2018/1139 és az (EU) 2019/2144 rendelet,
tovabbad a 2014/90/EU, az (EU) 2016/797 és az (EU) 2020/1828 iranyelv mddositasarol (a mesterséges
intelligenciardl szol6 rendelet)
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4. Adatbiztonsagi és szervezeti kihivasok

Az elektronikus megfigyel6rendszerek miikodtetése nemcsak adatvédelmi, hanem komoly
adatbiztonsagi kihivasokat is jelent. A kamerafelvételek és biometrikus adatok érzékeny
informacidoknak mindsiilnek, ezért megfelel6 technikai és szervezeti intézkedéseket kell

alkalmaznunk.

Az egyik legfontosabb kérdés, hogy ki férhet hozz4 a felvételekhez és milyen feltételek mel-
lett. A hozzaféréseket szigoruan korlatoznunk és minden hozzaférést dokumentalnunk
kell. Szabalyozniuk sziikséges példaul a jogosultsagi szinteket, a hozzaférés naplézasat, a
felvételek exportalasat, a torlési folyamatokat, valamint az incidenskezelési eljarasokat.

A meg6rzési id6 meghatarozasa szintén kulcsfontossagu kérdés. A felvételek nem
6rizhet6k meg korlatlan ideig, és elére meg kell hataroznunk a sziikséges és aranyos
megdrzési id6t.

A gyakorlatban a kamerarendszereket és beléptetd rendszereket sok esetben kiilsé szol-
galtatok telepitik vagy iizemeltetik. Ez adatfeldolgozdi jogviszonyt hozhat létre, amely
a GDPR 28. cikkének megfeleld irasbeli szerz6déses szabdlyozast igényel résziinkrél.
Tovabbi problémakat vethet fel a felhdalapt adattarolas alkalmazasa, mely esetben is
tisztaban kell lenniink az adattarolas helyével, harmadik orszagba torténé adattovab-

bitassal, a szolgaltatd biztonsagi intézkedéseivel, valamint az incidenskezelési folyama-
tokkal.

Amennyiben oktatdsi intézményként nem rendelkeziink megfelel6 informatikai és adat-
védelmi eréforrasokkal ezen rendszerek teljes korti ellendrzésére, az tovabbi kockazatokat
eredményezhet.

5. Kovetkeztetések

Az elektronikus megfigyelérendszerek alkalmazasa a koznevelési intézményekben 6ssze-
tett jogi, technoldgiai és etikai kérdéseket vet fel. A gyermekek fokozott adatvédelmi védel-
me miatt az oktatasi intézményeknek kiilonosen koriiltekintden kell eljarniuk a megfigye-

l1ési rendszerek tervezése és mikodtetése soran.

A technoldgiai fejlédés 6nmagaban nem elegendd az adatkezelések jogszertiségének iga-
zolasara, a sziikségesség és aranyossag kovetelményének vizsgalata minden adatkezelés
esetében elengedhetetlen. Kiilondsen igaz ez a biometrikus rendszerekre és a mesterséges
intelligencian alapulé megfigyelési technolégiakra.

A jogszertii mikodéshez az intézményeknek megfelelé adatvédelmi dokumentaciéval,
adatbiztonsagi intézkedésekkel, adatkezelési tajékoztatokkal, hatasvizsgalatokkal és szer-
zddéses garanciakkal kell rendelkezniiik. Emellett fontos szerepe van az adatvédelmi tiszt-

visel6knek és az intézményi tudatossag novelésének is.
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A jové egyik legfontosabb kihivasa annak biztositasa lesz, hogy az oktatasi intézmények a
biztonsagi és szervezeti célok megvaldsitasa mellett képesek legyenek megérizni az érin-
tettek alapvetd jogait, kiilonosen a gyermekek, a sziil6k és a munkavallalok (koznevelési
foglalkoztatottak és egyéb munkavallalok) maganszférajanak védelmét.
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