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Osszefoglalas: A nagy nyelvi modellek jelentds elterjedése,
azok mindennapos hasznalata a vilaghalon egyre inkabb ramutat
ezen innovaciok lehetséges kibernetikai védelmi aspektusainak
a fejlesztésére mind a sajat belsd intraneten, mind vallalkozasa-
ink és a védelmi (hon- és rendvédelmi) informatikai halozatokon.
A nyelvi modellek kibervédelmi alkalmazdsa tamogatja informa-
tikai halézataink magasabb szintd védelmét. E tudomanyos koz-
lemény a szerzd egyetemi szakdolgozatanak kivonata, amelyet
a Torindi Tudomdnyegyetem (UniTo) Masters di Il Livello in Stra-
tegia Globale e Sicurezza szakon nydjtott be és védett eredmé-
nyesen a 2024/2025. tanévben.

Kulcsszavak: nagy nyelvi modellek, kibervédelem, haldzatala-
pu hadviselés, természetes nyelvfeldolgozds, természetes nyel-
vek megeértése

Abstract: The significant spread of large language models
(LLMs) and their casual use on the World Wide Web increasingly
points to the development of the possible cyber defense aspects
of this innovation, both in our own internal and in our enterprises
and in the defense (homeland and law enforcement) IT networks.
The cyber defense application of large language models supports
a higher level of protection of our IT networks. This scientific
paper is an excerpt from the author’s university thesis, submit-
ted to the University of Turin (UniTo) for the Masters di Il Livello
in Strategia Globale e Sicurezza in the 2024-2025 academic year.

Keywords: /large language models, cyber defense, Network
Centric Warfare, Natural Language Processing, Natural Langua-
ge Understanding
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BEVEZETES

Az Eurdpai Union (EU) beldli [1] rendvédelmi egyittmko-
dés legfontosabb intézménye, az EUROPOL [2] a kdzelmuilt-
ban figyelmeztetést [3] adott ki, amely alapjan a mester-
séges intelligencian (MI) alapuld rendszerek rosszindulatu
tevékenységekre is felhaszndlhatéak. [4] A kiberb(inézéi
csoportok a ChatGPT (Generative Pre-trained Transformer)
tdmogatdsaval chatbotokat hasznalhatnak social enginee-
ring (pszicholdgiai manipuldcio) jellegl tamadasaikhoz, de-
zinformaciés kampanyokhoz, kiberb(indz6i tevékenységeik-
hez. [5] Az dllasfoglalas szerint az Ml-alapu programok egyre
nagyobb fenyegetettséget jelentenek a kibertérben, ezért
a megfeleld és aranyos védelem rendkiviili fontossagu. [6]
Ugyanakkor a jelentésben kiemelik, hogy a gépi tanula-
si modellek Ujabb verzidi, kiemelten a GPT-4 [7] mar sok-
kal hatékonyabb tamogatast nydjtanak a kiberb(indzés el-
leni védekezés tamogatasara. [8] A jelentésben ez szerepel:
Az Ujabb modell jobban megérti a kdd kontextusat, valamint
a hibalizeneteket, tovabbd a programozasi hibak javitasara
is alkalmasabb lett. A csekély mdszaki ismerettel rendelkezg,
potencialis blin6z6 szamara ez felbecstilhetetlen értékd erd-
forrds. (..) Egy fejlettebb technikai képességekkel rendelkezd
felhasznald pedig arra haszndlhatja ki ezeket a jobb képessé-
geket, hogy tovabb finomitsa vagy akar automatizalja a kifi-
nomult kiberb(in6zéi modi operandi-t" [9]

Felmer(l tehat a kérdés: ha a fejlett verziodju gépi tanu-
lasi modellek kdnnyebben felhaszndlhatoak az emberek
megtévesztésére, milyen |épéseket lehetséges, sét kote-
lez6 tenniink a kibertérben elkévetett karos cselekmények
korldtozasara. Ugy vélem, az els6 1épés, hogy széles, széle-
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sebb kord tajékoztatast, oktatdst kell biztositanunk a gépi
tanulasi eljdrasok megértése érdekében. Tudatositani kell
az egyéni felhasznaldkkal és vallalkozasokkal, hogy a 2025-
s évben a nagy nyelvi modellek (Large Language Models
- LLMs) olyan fejlettséqgi szintet értek el, amellyel kdnnyen
lehet manipuldlni az adott személyt/személyeket dontése-
ikben, felhasznalva a megtévesztés kilénb6z6 madjait (pl.
phishing mailek, hang- és kép manipuldldsa, ransomware-t
[zsaroldoprogramot], deep fake videdt sth. [10]) Azt is fel
kell ismerniink, hogy a magas foku automatizalds eredmé-
nyeképpen a rosszindulatu felhasznalok (tamadok) részérél
egyre kisebb informatikai tuddsra lesz szikség a kibertér-
ben elkdvetett karos cselekményeikhez.

Mindezen tényeket attekintve és értelmezve, vélemé-
nyem szerint sziikség van a gépi tanuldsi modellek dltala-
nos bemutatdsat tartalmazo 6sszefoglald anyag dsszealli-
tasara, melyben kiemelendd ezen gépi tanuldsi modellek
alkalmazhatosaga a digitdlis halézataink kibermdveletei-
ben, kiemelt tekintettel a védelmi (katonai és rendvédelmi)
digitalis informacids halozatok védelmére. Ezért valasztot-
tam jelen témamnak az Ml-alapu, a gépi tanuldsi eljarasok
alkalmazhatosaganak vizsgalatat a kibertevékenységek-
ben, elsédlegesen a kibervédelemben. [11]

E tudomanyos kézleményben nagy léptékben bemuta-
tom az LLM térténelmi fejl6dését és az elért eredménye-
ket, majd azt vizsgalom, hogy a vildg vezeté Mi-fejlesztd
orszagai és vallalkozasai milyen szabalyzo kdrnyezetet hoz-
tak vagy torekednek létrehozni az LLM robbanasszer( fej-
I6désének szabalyozasara. [12] A tovabbiakban azt is vizs-
gdlom, hogy a gépi tanulasi modellek djdonsagai hogyan,
mi mddon alkalmazhatéak a kiberm(veletekben, elsésorban
a kibervédelmi eljarasok automatizaldsaban az emberi ki-
bervédelmi tevékenységek tdmogatdsara. Belathato, hogy
a gépi modellek adatgydjté/rendszerezé és mintafelismerd
képessége messze feliilmdlja az emberi lehetéségeket. Ugy
vélem, a biztonsagtudatossag fogalmanak frissitésével,
értelmezésével ,megnyerhetd" a kiizdelem a digitalis halo-
zatunkba behatolni kivand kibertdmadd (hacker) ellen, a ha-
l6zat védelmére feleskiidott mérnoki dllomany javara.

Ugyanakkor lathatd, hogy az egyes dllamok és téke-
erds vallalkozasok dltal tamogatott szamitastechnikai ipa-
ri szakteriiletek, az ezek tdmogatdsa mogott meghizodo
céliranyos és igen hatarozott befektetdi szandékok, a je-
lentds tamogatascsomagok megjelenése [13] (forrasok al-
lokdcioja) lesz a dontd, amikor helyzeti elénybe kivanjak
hozni egy adott orszagban tevékenykedd polgari vallalko-
zds Mi-fejlesztését [14] (pl. az USA-ban, EU-tagorszagok-
ban, [15] Kindban) annak érdekében, hogy a gépi tanulas je-
lenleg még 6ridsi er6forrasigényét (processzorteljesitmény
és memoriaigények) fedezni lehessen.

Azonban e terlleten is dinamikus a fejl6dés: honap-
rol hdnapra jonnek hirek a mind kevesebb er6forrast fel-
hasznalo, de képességeiben a jelenlegi (GPT-4 [16]) applika-
Ci6 abszolut értelemben vett tuddsdhoz felnové vagy azt
meghaladd, Ujabb és tjabb gépi tanuldsi modellek, algorit-
musok megjelenésérél. A fejlédés Gteme és léptéke szinte
robbandsszer(, és dgy vélem, lehetetlen megjésolni, hogy
kis- és kdzéptavon (2-6 év) merre halad elére a gépi meg-
értés és beszéd, az adatfeldolgozas szintje.

Szilard meggy6zédésem, hogy a polgari és a katonai ku-
tatoknak egyarant figyelemmel kell kisérniik ezen mUsza-
ki valtozasokat annak érdekében, hogy a védelmi (kato-
nai- és rendvédelmi) digitélis haldzatok kibervédelméhen
minél nagyobb aranyban hasznaljak a gépi tanuldsi model-
lek Ujdonsdgait, a katonai vezetési és iranyitasi rendsze-
rek folyamatainak automatizaldsa és 4tfogo kibervédelme
érdekében.

TORTENELMI KITEKINTES

Amikor az 1960-as években az Amerikai Egyesult Allamok
vezetd kutatoi sikeresen 6sszeallitottdk az ARPANET névre
keresztelt els6, a Neumann-elvek [17] alapjan tervezett, 6n-
allo, digitalis alapon mikods szamitdgépekbdl allé haloza-
tot, megszilletett a csomagkapcsolt atvitelre épiild, 6nallo,
flggetlen haldzat elsd képviseldje, amelynek a sikere ala-
pot szolgaltatott a fejlesztések felgyorsitasara. Csak a valo-
ban élénk képzelGerével rendelkez szakérték hittek abban,
hogy alig 50 éven belil olyan mély integraltsagu, a teljes
Foldet behaldzo integralt haldzat alakul ki, amely lehet6vé
teszi a széles spektrumban értelmezett adatcserét mind a
tudomanyos, mind a tarsadalmi és a gazdasagi élet teri-
letein. Mig az 1980-as években a katonai kutatasok és fej-
lesztések diktaltak az Utemet az informatikai halézatok fej-
lesztésében, az 1990-es évek masodik felétdl — a kozosségi
média és a szérakoztatoipari alkalmazasok, programok, sza-
mitogépes haldzati jatékok nagyobb aranyu megjelenésé-
vel — egyre inkdbb a polgari vallalkozasok és az dltaluk ta-
mogatott kutatdsok vették at a vezetd szerepet a kereslet
kiszolgalasara. Ezen profitérdekelt véllalkozasok napjaink-
ra — mind hardverek, mind szoftverek tekintetében - teljes
mértékben atvették a vezetd szerepet a vildgméretd ha-
l6zatok dsszetevdi, alkotdelemei fejlesztésében, és a kato-
nai alkalmazasok egyre inkabb atveszik és tovabbfejlesztik,
kovetik ezen polgari fejlesztések eredményeit. Az 1949-ben
megalakitott, 2025-ben mar 32 tagnemzetet szamlalo poli-
tikai-katonai szdvetség, a NATO [18] dokumentumaiban is
alapvetésként jelenik meg a kélcsénésen dsszekapcsolt és
illesztett digitalis halozatok kialakitasanak igénye.

Kicsit visszatekintve az idében, a 2002 &szén tartott
pragai NATO-csUcsértekezleten a Pragai Képességvalla-
las szerz6dése keretében megegyezés szilletett a szdvet-
ségi képességfejlesztések j iranyarél. ,A szévetséges alla-
mok elkételezik magukat kévetkezd képességeik fejlesztésére:
atom-vegyi-bioldgiai fegyverek elleni védelem;, felderité/hir-
szerzd rendszerek fejlesztése; fold-leveqd felderitd és jelentd
lamint az azokat tdmogatd hirado és informatikai rendszerek
bévitése; az eqységek/alegységek harcérték-ndvelése a vald-
szindsitett ellenséqg légvédelmi fenyegetésének elnyomdsaval
6s precizids I6szerek alkalmazdsdval; a stratégiai 16gi €s ten-
geri szallitasi képesség fejlesztése; a légi utantdltési képes-
SEg tovabbi fejlesztése, a telepithetd harci tdmogatd és har-
ci kiszolgalo erdk fejlesztése” [19] Az azonositott feladatok
rendszere és a képességek fejlesztésének igénye alapvetéen
eredeztethetd az 0j évezred szinte minden - politikai, tarsa-
dalmi, szocialis, katonai — vetiiletének dsszekapcsolt, halo-
zatos értelmezésébdl. Altalanos értelemben tehat a haléza-
talapu hadviselésnek (NCW — Network Centric Warfare) [20]
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tamogatnia kell a déntés-el6készit6 és dontéshozatali fo-
lyamatok felgyorsuldsat és az automatizalasi igények kielé-
gitését. Katonai értelemben ez elképzelhetetlen a korszer(
tavkozlési és informatikai szolgaltatdsok magasabb szint(
kihaszndlasat lehetévé tevd, digitalis alapu hiradd és infor-
matikai rendszerek kialakitasa nélkul. [21]

A halézatszer(en kialakitott vezetési rendszerek dltal biz-
tosithato informacids folény sziikségszerden elvezet a veze-
tési folény kialakulasahoz, amely a modern hadviselés kere-
tei kozott [22] - ahol a miveleti cél elérése az élGerd, a sajat
csapatok veszteségeinek csokkentésén keresztiil valdsul
meg - a hatékonysagalapu tamaddashan, 6sszességében a
hatasalapu (EBO - Effect Based Operations [23]), halozatkoz-
pontd miveletekben dsszpontosul. [24] A magyar elméleti
kutato, dr. Szterndk Gyorgy megallapitasa alapjan ,a halo-
zatkozpontu katonai mivelet lényege, hogy eqy (azonos) rend-
szert alkot a felderités, a déntés és a cél pusztitasa a katonai
mdveletek végrehajtdsa teljes idétartamaban”. [25] Ez a kor-
szer(i megkozelités segiti a modernizalt vezetési és irdnyita-
si informacios rendszereket technikailag témogato hirado és
informatikai rendszerek kialakitasi igényének a megértését.

A halézatalapu hadviselés igényli a NATO-haldzat nyuj-
totta szolgaltatasok (NNEC — NATO Network Enabled Capa-
bility [26]) attekintését és igényalapu fejlesztését. A haldza-
ti szolgaltatdsok keretében integralt informdcios halozatok
elemei barmikor, barmilyen szintrél hozzaférhetéek, a ma-
veletek sikerét biztositd informaciok elérhetdk. [27] A lega-
labb a mUveleti hadszintér szintjén dsszekapcsolt és illesz-
tett halézatos vezetési rendszerekben alapkévetelmény a
rendszer elemeinek egyiittmikdodési képessége (interope-
rabilitasa) a magas szint{ haldzati illesztettség dllapotanak
elérése érdekében, ami egyarant kotelezé érvény( az in-
formdcids hadviselés fizikai, informacids és kognitiv szeg-
mensére. A legeredményesebb miveleti koherencia azon-
ban csakis a mdveleti hadszintér, a dontéseket el6készit, a
dontéshozo és a feladatokat végrehajtd szervek teljes kor(
egyittmikodésével valdsulhat meg. E miveleti interope-
rabilitas elérése érdekében — a washingtoni NATO-cscsér-
tekezleten meghatdrozott képességek fejlesztésének
igényével — a NATO tagallamai felgyorsitottak a had-
eréatalakitasi folyamatokat.

A katonai informacids infrastrukturak fejlesztése
tehat interdiszciplindris feladat, amely alapvetéen ta-
maszkodik a polgari kutatds-fejlesztési ndévu-
mok folyamatos vizsgalatdra, attekinté-
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sére és rendszerezésére annak érdekében, hogy a leginkdbb
a katonai felhasznalasra alkalmas, a katonai értelemben a
megfelel§ funkcidkat ellatni képes applikacidkat vegyék at.
A polgéri informaciés technoldgidk fejlddése, a fejleszté-
sek iranya tehat nagyban befolyasolja a katonai informaci-
os rendszereink fejlesztését is. Ezen folyamatokhoz szorosan
kapcsolddnak a 21. szazadi innovacidkban a vezetd elemeket
képviseld kozosségimédia-platformok megjelenése (mint
driverek), illetve a felhaszndléi szamitdgépes programok
robbandsszer( fejlddése. Ezen platformok futtatdsa meg-
koveteli a szélessavu adatatviteli halozatok rendelkezésre
allasat, melyek lehetnek réz- vagy optikai dsszekapcsolasu
(hagyomanyos stacioner) hal6zatok, amely mellett napjaink-
ban egyre nagyobb teret nyernek a radidfrekvencias (mobil)
adatdtviteli haldzatokra épulé adatkapcsolati rendszerek.
Utdbbiak az EU altal szabvanyositott 4G/LTE, illetve egyre
inkabb az 5G mobilhdldzati kapcsolatokat [28] hasznaljék ki
a nagy mennyiség( adatatvitel igényével fellépé social plat-
formok informacidtovabbitdsara. Kijelenthet6, hogy a mar
Eurdpdban is jelen lévd, rendelkezésre all6 és egyre nagyobb
aranyban globdlis szinten kiépilg (rtavkézlés adja a 21. sza-
zadi fejlett adatatvitel iranyat. Ugyanakkor az (rtavkozlés
igényének mértéke és a kapcsolddd muszaki fejlesztések ird-
nya jelenleg nehezen prognosztizalhatd. Nem zarhatjuk ki,
hogy az (rtavkozlésben a 2000-es évek mobilkommunikaci-
6jahoz hasonlo, robbanasszer( fejlédés alakul ki.

Bill Clinton elsé elndki periddusa folyaman (2003) fogad-
tak el a The National Information Infrastructure: Agenda for
Action NNI dokumentumot, amely a kovetkezGképpen fo-
galmaz a digitdlis halézatokrdl, illetve az azok fejlesztésé-
hez kot6dé nagyhatalmi torekvésekrél, amelyek egyarant
értelmezhetek a polgari és katonai torekvések oldalardl:
LA fejlett informdcios infrastruktira lehet6vé teszi az amerikai
vallalkozasok szamdra, hogy versenyezzenek és gyézedelmes-
kedjenek a globdlis gazdasdgban. (...) Az informacié a nemzet
eqyik legkritikusabb gazdasagi eréforrasa, a szolgaltatdipar, a
feldolgozdipar, a gazdasag és a nemzetbiztonsag szempontja-
bélegyarant. (...) A globalis piacok és a globalis verseny koraban

az informdcio létrehozdsdra, manipuldlasara, keze-
- is vezeté nemzete és a NATO alapito tag-
orszaga, messze a legnagyobb gazdasa-

gi és katonai potenciallal bir¢ orszag.
Az informdcids infrastrukturak jelentd-
ségének korai felismerése, a vezetd tech-
noldgidk kidolgozasanak igénye és az infor-
matikai ipardgban a vezetd szerep fenntartasa

i lésére és felhasznaldsara szolgalo technoldgiak
_\ stratégiai jelentdséqiiek az Amerikai Egyesiilt

— Allamok szdmara." [29] Nem felejthetjik el,
_'-‘N hogy az USA Foldiink tobb szempontbdl
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tehat alapveté amerikai stratégiai érdek, amelyhez vald
csatlakozas, a kutatds-fejlesztési eredmények figyelemmel
kovetése, azok dtvétele, még inkdbb ezen fejlesztésekben
vald eurdpai részvétel (EU tagallami vallalkozasok részérdl)
egyben az EU tagdllamainak stratégiai érdekei is.

Vizsgaljuk hat meg, e globdlis technoldgiai verseny mely
szegmensét tekinti az EU jelent6snek, érdemesnek a je-
len és a kozeljovo fejlesztéseire. Az Eurdpai Parlament és
Tandcs egy hatarozataban szereplé gondolatsorat érde-
mes bemutatni. A Digitalis évtizedhez vezetd ut elnevezés(,
2030-ig elére tekinté szakpolitikai programban az alabbi-
akat hatdrozzak meg mint kozvetlen fejlesztési iranyokat:
informatikai haldzatok fejlesztésének terlletén az eurd-
pai k6z6sség tagallamaiban, az egyéntél a vallalkozaso-
kon at, a kozszolgaltatasok tertiletét is ide értve cél az un.
,gigabites” optikai halézat eurdpai szint( (lefedettséqu)
kialakitdsa; minden lakott telepilésen az 5G mobilhdldza-
ti lefedettséq kialakitasa: nagy informatikai biztonsaggal
iizemeld informatikai Un. peremcsomdpontok kiépitése és
Uzemeltetése; az unids vallalkozasok legaldbb 75%-anak
bevondsa a felhdalapu szolgdltatasok hasznaldi korébe; a
nagy adathalmazok (big data) hasznalata; valamint az Ml
fejlesztése és szolgdltatdsalapu hasznélata, illetve tovab-
bi rendszerkialakitasa. [30] Ezek egylittes fejlesztése, fo-
lyamatos haszndlata, majd a levont tapasztalatok alapjan
torténd tovabbfejlesztése noveli az EU digitalis versenyké-
pességét, és az eldrelépés iranya(i) egyértelmien mutat-
jak, hogy a kutatas-fejlesztés tendencidi, e forradalmi val-
tozasok egyre inkdbb attolddnak a kibertérbe, kiaknazva
az ezen doménben rejl6 nyilvanos és rejtett képességeket
is; a geopolitikai kiizdelmek Uj terepe a kibertér (is) lett. [31]

A kibertér nagyaranyu felhasznaldsat leginkabb az ugy-
nevezett negyedik ipari forradalom (Ipar 4.0) digitalizalt
elemei, fejlett applikacidinak alkalmazasai mutatjak be.
A 21. szazad a digitalizacio és az automatizacio (robotiza-
cio) kora, ahol a fizikai haldzati kornyezet és a kibertér 6sz-
szekapcsolddasa Utjan egyetlen, még nem teljesen onal-
16, de kimagasléan intelligens informdcids kérnyezet alakul
ki. [32] Az Eurdpai Parlament egy 2016-ban megfogalma-
zott dlldsfoglaldsa szerint: ,Az Ipar 4.0 a termelési folyama-
tok szervezését irja le, mely keretében az alkotdrészek, az esz-
k6zdk 6nalldan kommunikalnak egymdssal, azonos értéklanc
mentén. A jovében un. ,okos” gydrat hozhatnak létre, ahol a
szamitdgép-vezérelt rendszerek nyomon kévetik a fizikai fo-
lyamatokat (is), létrehozzak a fizikai valdsag virtualis lenyo-
matdt, majd énszervezd mechanizmusaik alapjan decentra-
lizalt dontéseket hoznak.” [33] llyen technoldgiak lesznek/
lehetnek az additiv gyartas, a mesterséges intelligenciara
épll6 dontéshozatali rendszerek térnyerése, a blokklanc, a
nagyméret(i adatok kezelése, a felh6szolgaltatasok, a dol-
gok ipari internete stb.

Ugy vélem, hogy a 21. szazadi digitalis halézati és
az ezen haldzatokon végrehajtott polgari és katonai m-
veletek sikerét alapvetéen hatdrozzak meg az Ml fejlesz-
tései. [34] Ezen fejlesztések olyannyira felgyorsultak, hogy
sokkal pragmatikusabb, technoldgiai oldalrdl jobban ér-
telmezhetébb, kézzelfoghatdbb a mesterségesintelligen-
cia-rendszer (MI-rendszer) kifejezés, amit egyébként az EU
jogalkotdi is alkalmaznak. Ezen rendszerek alkotdelemei-

LLM

LARGE LANGUAGE MODEL

nek vizsgalata, 0sszetevdinek rovid attekintése és azok fej-
lesztési iranyainak dsszefoglalasa, valamint az MI-rendsze-
rek katonai alkalmazasainak kérdései képezik alapelemeit
ezen tudomanyos értekezésnek, amelyben alapvetéen arra
a kérdésre keresem a valaszt, hogyan tdmogathatjdk ezen
MI-rendszerek a kiberbiztonsag feladatrendszerét.

BEVEZETES A NAGY NYELVI MODELLEKBE (LLM)

Az Mi-rendszer olyan szoftverek 0Osszessége, amelyek
az ember altal meghatdrozott célkitlizések kozil, azok
adott csoportja tekintetében olyan kimeneteket képesek
generalni, amelyek tartalmakat, eléjelzéseket, ajanlasokat
és dontéseket biztositanak. Ezek befolydsoljdk a kornyeze-
tiket, amellyel kélcsonhatdsba is I1épnek. Ezen folyamatok-
ban nagy szerepe van az un. neuralis halézatokon [35] ala-
puld szoftverrendszereknek. Ez olyan technoldgia, amely
alkalmazasat a kézelmult szamitdgépes forradalma gyorsi-
tott fel, ahol a nagy teljesitményd mikroszamitogépekkel,
a nagy adathalmazokat rovid id6 alatt feldolgozni képes
szamitdstechnikai eréforrasok nagyaranyu alkalmazasaval
érjik el a kivant hatdsokat.

MI AZ LLM ES HOGYAN MUKODIK?

A mesterséges neurdlis haldzatokat matematikai modell-
ként mutattak be, [36] amely modell az emberi agy mU-
kodését mintdzza. Az alapneuron ésszetevéi lehetnek alap
bemeneti jelek, kilonbdzd miveletielem-funkciok vagy ki-
meneti impulzusok. [37] Ezen neuronok halézatot alkotnak,
amelyek letéteményesei a kimeneten megjelend jelek hasz-
nosulasanak. E folyamatot mélytanuldsnak (deep learning)
nevezziik, [38] ami az LLM tekintetében megkeriilhetetlen.
A mélytanuldsi folyamatok megértését leginkabb az un.
ellendrzott tanuldsi folyamatok rendszere tdmogatja. [39]
A gépi tanuldsban az algoritmusok alkalmazdsaval azono-
situnk mintakat a vizsgalandd adathalmazokban, és ezen
mintdk felhasznélasaval létrehozunk egy, az el6jelzésekre
alkalmas adatmodellt. A gépi feldolgozas, a gépi tanula-
si modellek fejlesztésével, nagy adathalmazok tobbszori
feldolgozasat ismételve, ezen strukturdlt és strukturalat-
lan adathalmazokban torténé mintaazonositast kovetéen
attekinthetdvé / attekinthetébbé valik az adatokban rejlé
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dern nyelvi modellek kézos tulajdonsaga, hogy szobedgya-
zasokat (tokenek) hasznalnak, [43] a szavakat vagy azok
elemeit tobbdimenzids matematikai vektormennyiségekké
alakitjak at, és azt vizsgaljak, hogy e vektortérben az egy-
mashoz kozel esé szavak jelentése hasonld-e. A tokenizélas
folyaman a feldolgozott és széthontott, a legkisebb adat-
csomaghoz értékeket, azaz tokeneket rendeliink. [44]

Ezen tokenek szoftveres vizsgalataval, az in. modelltani-
tasi folyamat soran a cél, hogy a szoftver mintegy ,megjo-
solja" a kovetkezé, a hidnyzo tokent e szekvencialis halézat-
ban. [45] Igy hoznak létre egy alapmodellt. A programozék
felgyorsithatjak a tanulasi folyamatokat azzal, hogy megha-
tarozzak, és mintat biztositanak a kimeneten elvart kovetel-
ményekrél. Ha ezt elég gyakran elvégzik, a gépi tanulds fel-
gyorsul; ezt feligyelt finomhangoldsos eljarasnak nevezik.
[46] Ugyanakkor nyilvanvald, hogy a betanitasi folyamat e
jelen fejlettségi szinten dridsi szamitdgépes memdriat és
nagy jel- (adat-) feldolgozasi sebességet és processzortel-
jesitményt igényel. [47] Nem meglepetés tehat, hogy csak
a valdban vildgmeéret(, az adatkezelésben vezetd oriasval-
lalkozasok (pl. Google, AWS, Microsoft, Oracle) mint nagy
informatikai ipardgi képviselék, képesek a gépi tanuldshoz
sziikséges szamitdsi teljesitményre képes hardverdllomanyt
mozgdsitani.

NATURAL LANGUAGE PROCESSING (NLP) ES NATURAL
LANGUAGE UNDERSTANDING (NLU)

A gépi tanulasi modellek fejlesztésének nagy lendiiletet
adott, amikor 2019-t6l a GPT-applikdciok megjelentek, és
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toréi. Ugyanakkor a 60-as évek végén maris megjelentek a
pesszimista hangok, akik Ugy itélték meg, hogy a gépi ta-
nulds sosem ér el arra a szintre, ami a valds felhasznélasat
eredmeényessé teszi. Aztan az 1980-as években a gépi ta-
nuldsi algoritmusokra vald attérés és a feladatok feldolgo-
zdsanak statisztikai megkozelitése, a révid és hosszu tavu
memoriaegységek programozasa megjelent a gyakorisa-
gon alapuld szobedgyazottsag alkalmazasaban. Mindezen
modelleket azért tervezték, mert ezek adtdk vissza legin-
kabb az emberi gondolkodas, az emberi beszéd sajatossa-
gait. Ugyanakkor a 2000-es évektdl a nyelvprogramozas
tullépte az egynyelvi (angol) megkdtést, és egyre tobb or-
szag kutatocsoportjai fordultak a gépi tanulds, a beszéd-
felismerés és beszédértés kutatasi tertlete felé. A 2020-as
évekre eléallt az a helyzet, hogy nemcsak a nagy ame-
rikai és brit egyetemeken, de az EU tagorszagaiban, va-
lamint dzsiai egyetemeken (Kina, India, Japan) is jelen-
tés tudasu kutatocsoportok foglalkoznak a gépi tanulas
fejlesztésével.

Ahogyan a 4. dbrdn latszik, elsésorban 2017-t6l, a gé-
pi tanulds a természetes nyelvfeldolgozas (NLP) iranya-
ba mozdult el, illetve gyorsult fel. Az NLP célja, hogy a
szamitdgép megértse a kilonbozé nyelveket és szdve-
ges informaciokat, azokat analitikus moédon rendszerez-
ze, kezelje, és a magas rendelkezésre allast biztositsa a
keresésben. Ugyanakkor a nagy nyelvi modellek valo-
di attorése a természetes nyelvek megértésével kapcso-
latos (NLU), ahol a szOvegértés és a szemantikai elemzé-
sek elvégzése ker(il a feladatvégzés fokuszaba. [49] Az LLM



részterlletei tehdt arra irdnyulnak, hogy magasabb szin-
ten legyiink képesek kommunikalni a szamitdgépunkkel, a
szamitogép-haldzatunkkal.

A NYELVI MODELLEK KATEGORIZALASA

A nyelvi modellek besorolasat, kategoridk kozé szoritasat,
osztalyozasat tobb kutatétarsam is megprobalta, és tobb
értékes tudomanyos kézlemény sziletett e témakort fel-
dolgozva. Altalanosan elfogadott azonban a hirmas fel-
osztas, amely alapvetéen a gépi modellek cél/funkcid alap-
jan torténd besorolasat tizi ki célul.

Az elsé lehetséges kategdria az Ugynevezett el6képzésre
alkalmas modellek csoportja, amelyek hangoldsat a nagy
adatbazisok attekintésére, feldolgozasara, elemzésére ala-
kitottak ki. Ezen modell alapjan a gépi tanulds alapvetéen
igényli a teljes adatbazisokon bellli hozzaférést és a kuta-
tast azokon bellil. Ezen feldolgozasi folyamat alapjan meg-
valdésulhat valtozatos nyelvi mintdk, illetve nyelvi szerke-
zetek feltérképezése. [50] Példaképpen érdemes felsorolni
a GPT-3 és GPT 3.5, a T5 és XLN alkalmazasokat. [51]

Ujabb osztalyt képeznek a mar valamilyen dedikdlt vagy
tényleges cél érdekében tervezett gépi tanuldsi modellek,
melyek a mar elére szkennelt hatalmas adatmennyisége-
ken Ugynevezett finomhangoldst végeznek, azaz a meg-
hatarozott keresési cél érdekében tébbszor, Ujra meg Uj-
ra szkennelik a rendelkezésre allo gigantikus mennyiségl
adatkészleteket, [52] majd a taldlatok alapjan ezen kisebb
adatmennyiségekben egyre sziikebb spektrumban kuta-
kodva dllitjak el6 a keresett informaciokat. Ezen gépi ta-
nulasi modellek rendkivil hatékonyak a szévegosztalyo-
zasokban, céliranyos kérdések megvalaszolasaiban, akar
érzelmek elemzéseiben. A BERT (Bi-directional Encoder
Representations from Transformers) és valtozatai, fejlesz-
tett verzidi az ALBERT, a RoBERTa modellek a Google fej-
lesztései, melyek a hardver-evollicid eredményeképpen
egyre kisebb feldolgozasi (processzor) kapacitasigénnyel
[53] és belsémemoriai sziikséglettel Iépnek fel. [54]

E kategorizalds alapjan a kévetkezd valtozat az dgyne-
vezett multimodalis modellek osztalya, ahol a szoveges
adatbazisok rendszerébél kilépve képeket, hang- és video-
fajlokat is felhasznalnak annak érdekében, hogy a modell
kozvetlenil és nagy hatékonysaggal értse meg, [55] dol-
gozza fel a szOveges alapadatok és a képek, videdfajlok
kozotti koherenciat. [56] E modell lehetévé teszi a képek
és videofajlok szoveges leirasat, és ennek inverzeként, ké-
pesek szoveges fajlok leirdsaibol képeket vagy videofelvé-
telt eléallitani. [57] E nyelvi modell képviseldi a CLIP, [58]
a DALL-E [59] és az IBM Granite [60] applikaciok.

A NAGY NYELVI MODELLEK ALTALANOS
HASZNALHATOSAGA

Azt gondolom, célszeribb lenne 0Osszegydjteni azokat
- az életlink minden szegmensére kiterjedé — témater(-
leteket, ahol nem alkalmazzuk a mesterséges intelligenciat,
a nagy nyelvi modellek altal biztositott mozgasi szabad-
sagot a fizikai és a szellemi élet minden teriiletén. Egyre
nyilvanvaldbb, hogy nincsenek, vagy alig vannak ilyen te-
riletek az online vildagban, a kibertérben. Ezen modellek
alkalmazasa szinte mar onm(kodd, hattérben futo, észre-

vétlen és — kijelenthetjik — magatol értetédd is. A kovet-
kezékben mégis teszek egy kisérletet, hogy — a teljesség
igénye nélkil - felsoroljam, mely tertleteken alkalmazzuk
a leginkdbb az MI vivmanyait.

A szolgaltatdsalapu polgari vallalkozasokban az ugy-
nevezett chatbotok haszndlata manapsdg mar alapvetés.
A chatbotok olyan fejlett alkalmazasok, amelyek az NLP
vivmanyait felhasznalva az emberihez nagyon hasonld
maodon képesek beszélgetésre és mas interaktiv egyutt-
mkodésre. Az online feliileteken egyszerre képesek kiszol-
galni nagyszamu kommunikacids csatornat (példaul egy
online vasarlasra szakosodott weboldalon futtatva, vagy
egy szolgdltatdcéqg, példaul villamosmdvek, vagy multi-
kommunikacios [pl. Telekom, One, Yettel] vallalkozas Ggy-
félkozpontu gyintézését). A chatbotok az igyfélkommu-
nikacid alapjan korlatosan ugyan, de tanulni képesek. [67]
A fejlettebb rendszerek felismerik az emberi széfordulato-
kat, valamint ezeket alkalmazzdk is a kommunikaciojuk fo-
lyaman. Ezen képességiik, hatalmas tudastaruk lehetéveé
teszi, hogy nagy mennyiségd emberi munkat valtsanak ki
tobb adatbazis szimultan, tébblépcsés vizsgalataval, az in-
formaciok széles spektrumban torténd kinyerésével. [62]

E témateriilethez szorosan kapcsolddik az online érté-
kesités folyamatanak LLM-dltali optimalizalasa, felgyorsi-
tdsa. Az LLM tdmogatja a célirdnyos marketinget és a ki-
nyert adatok magasabb szint(i osztalyozasat, értelmezését
és feldolgozasat. Az 6sszegzett informaciokat a gépi tanu-
las tamogatasaval az emberi ligyintézési idd toredéke alatt
lehetséges feldolgozni, rendszerezni és az eredményeket
Gjra felhasznalni a kovetkezd tranzakciok folyaman. Mas
megkozelitésben, az ligyfél-visszajelzések alapjan a nyelvi
modell képessé valt tanulni és adaptalddni. [63]

Az LLM tanulasi képessége abban is megmutatkozik,
hogy az eredetileg kialakitott programnyelvtél (elsésor-
ban angol, francia, olasz vagy kinai) eltéré nyelveket is ké-
pes az emberi tanuldsi, emberi ismeretfeldolgozasi folya-
matokhoz képest toredék-idémennyiség alatt attekinteni,
elsajatitani, e nyelveken feladatokat megoldani. Az LLM
kilénboz6 algoritmusokkal megérti a nyelvek kulénféle
osszefliggéseit, dialektusokat, eqy adott tajegységre jel-
lemz6 szofordulatokat, igy nagymeértékben és széles kor-
ben alkalmazhatoak szoveghdl a kulcsszavak kinyerésére,
osszefoglalok készitésére, de akar szoveges alapdokumen-
tumok részletes elemzésére is. [64]

Ehhez szorosan kapcsolédo teriilet az LLM-nek a kuta-
tas-fejlesztésben megjelend, egyre karakteresebb szerepe.
A nagy nyelvi modellek széleskorden képesek jo vagy ki-
vald mindségl tudomanyos kdzlemény, folydiratcikk, ta-
nulmany, dolgozat, akar évfolyamdolgozat, diplomamunka
elkészitésére, eldallitasara, hiszen a vilag legszéleskoribh
adatkapcsolati rendszerében képesek keresést-kutatast,
elemzést és 6sszefoglaldst végezni. De innen tovabblépve,
a késébbiekben az LLM akar képes lehet arra is, hogy énal-
|6an, tudomanyos terileten hajtson végre elérelépést, akar
azonos stilusban, formazassal, tartalmi 0sszefliggések at-
tekintésével, nagyban utanozva a rendelkezésre allg, illet-
ve a tudomanyos, akadémiai anyagokat. [65]

Nagy elérelépés az LLM alkalmazdsa esetén, hogy ma-
gas szinten képesek elemzések elkészitésére, statisztikai
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megaadatok igen rovid id6 alatti attekintésére, a vonat-
kozé munkafolyamatok automatizalasara. Ez teszi, teheti
lehetdvé kozel valds ideji statisztikai jelentések dsszealli-
tasat ugyféltrendekrél vagy egy adott szakteriilet, Gzleti
teriilet piaci viszonyainak az attekintésérél. [66]

Ugy vélem, az egyik legintenzivebb fejl6dés, eldrelé-
pés az Ml alkalmazdsa terlletén a képzés, az oktatds sordn
valdsul meg. Az LLM hatérozottan tdmogatja az egyén-
re szabott tantargyprogramokat és tanuldsi stratégidkat.
[67] Az egyetlen korlat itt a haldzatelérés biztositasa, ami
lehet fizikai/statikus elérés (optikai haldzatelérés) vagy a
modern 4/5G cellds lefedettség haszndlata a mobilinter-
net és a szolgaltatasok elérésére. Az oktatasban nemcsak
az adatbazisok elérése tud felgyorsulni, hanem virtua-
lis asszisztensek tdmogatasaval egyénre szabott oktatdsi
program valdsulhat meg, amely a felhasznald sajatossaga-
ihoz (elfoglaltsagok, elérési madok stb.) idomul. [68] Fon-
tosnak tartom megjegyezni, hogy a szamitégépes, a mes-
terséges intelligenciat alkalmazo képzések, felkészilések
folyaman az egyénre szabott tanulds folyaman a gépi ta-
nulds (NLP és NLU) is fejlédik, felgyorsul. [69]

Katonai vonatkozasban a legigéretesebb LLM-alkalma-
z3s a védelmi szoftverek fejlesztésében térténd tamogatas,
ahol a meghatdrozott védelmi és biztonsdgi paraméterek
alapjan a fejlett gépi modellek igen révid id6 alatt képe-

sek el6allitani, tesztelni, programozni azokat az alkalmaza-
sokat, amelyek hozzajarulnak az adott nemzet, nemzetek,
orszagok szovetsége, de akar vildagméret( egyesiilések vé-
delmi képességeinek noveléséhez. [70] Ezen védelmi szoft-
verek er@s szoftvervédelmet, kvantalast, kddolast, informa-
ciovédelmet igényelnek. Az informaciovédelmi folyamatok
automatizaldsaban, a tesztfolyamatokban és a statisztikai
elemzésekben nagy tamogatast nyujtanak az LLM elemei.
Néhany fejleszt6i platform maris alkalmazza a GPT-3 és GPT
3.5 65 4.0 szoftvertervezdi képességeit, és e folyamatok ira-
nyai jelenleg elére nem lathatdak, de igen kecsegtetd lehe-
téségeket rejtenek a védelmi szektorban is. [71]

Atudomanyos kdzlemény masodik részében 6sszefogla-
lom az LLM és a kibervédelem lehetséges kapcsolddasait,
bemutatom a védelmi szektorban elérhetd, megvaldsitha-
td eljdrasrendeket és megoldasokat.

A 2022-211-NL-2022-00012 azonositd szamu Kooperativ
Technoldgidk Nemzeti Laboratdriuma projekt a Kulturalis
és Innovdcids Minisztérium Nemzeti Kutatasi, Fejlesztési és
Innovdcios Alapbdl nydjtott tamogatdsaval, a 2022-2.1.1-NL
Nemzeti Laboratdriumok Létrehozdsa, Komplex Fejlesztése
palydzati program finanszirozasaban valdsul meg. =
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