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BEVEZETÉS
Az Európai Unión (EU) belüli [1] rendvédelmi együttműkö-
dés legfontosabb intézménye, az EUROPOL [2] a közelmúlt-
ban figyelmeztetést [3] adott ki, amely alapján a mester-
séges intelligencián (MI) alapuló rendszerek rosszindulatú 
tevékenységekre is felhasználhatóak. [4] A  kiberbűnözői 
csoportok a ChatGPT (Generative Pre-trained Transformer) 
támogatásával chatbotokat használhatnak social enginee-
ring (pszichológiai manipuláció) jellegű támadásaikhoz, de-
zinformációs kampányokhoz, kiberbűnözői tevékenységeik-
hez. [5] Az állásfoglalás szerint az MI-alapú programok egyre 
nagyobb fenyegetettséget jelentenek a kibertérben, ezért 
a megfelelő és arányos védelem rendkívüli fontosságú. [6] 
Ugyanakkor a jelentésben kiemelik, hogy a gépi tanulá-
si modellek újabb verziói, kiemelten a GPT-4 [7] már sok-
kal hatékonyabb támogatást nyújtanak a kiberbűnözés el-
leni védekezés támogatására. [8] A jelentésben ez szerepel: 
„Az újabb modell jobban megérti a kód kontextusát, valamint 
a hibaüzeneteket, továbbá a programozási hibák javítására 
is alkalmasabb lett. A csekély műszaki ismerettel rendelkező, 
potenciális bűnöző számára ez felbecsülhetetlen értékű erő-
forrás. (…) Egy fejlettebb technikai képességekkel rendelkező 
felhasználó pedig arra használhatja ki ezeket a jobb képessé-
geket, hogy tovább finomítsa vagy akár automatizálja a kifi-
nomult kiberbűnözői modi operandi-t.” [9]

Felmerül tehát a kérdés: ha a fejlett verziójú gépi tanu-
lási modellek könnyebben felhasználhatóak az  emberek 
megtévesztésére, milyen lépéseket lehetséges, sőt köte-
lező tennünk a kibertérben elkövetett káros cselekmények 
korlátozására. Úgy vélem, az első lépés, hogy széles, széle-
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sebb körű tájékoztatást, oktatást kell biztosítanunk a gépi 
tanulási eljárások megértése érdekében. Tudatosítani kell 
az egyéni felhasználókkal és vállalkozásokkal, hogy a 2025-
ös évben a nagy nyelvi modellek (Large Language Models 
– LLMs) olyan fejlettségi szintet értek el, amellyel könnyen 
lehet manipulálni az adott személyt/személyeket döntése-
ikben, felhasználva a megtévesztés különböző módjait (pl. 
phishing mailek, hang- és kép manipulálása, ransomware-t 
[zsarolóprogramot], deep fake videót stb. [10]) Azt is fel 
kell ismernünk, hogy a magas fokú automatizálás eredmé-
nyeképpen a rosszindulatú felhasználók (támadók) részéről 
egyre kisebb informatikai tudásra lesz szükség a kibertér-
ben elkövetett káros cselekményeikhez.

Mindezen tényeket áttekintve és értelmezve, vélemé-
nyem szerint szükség van a gépi tanulási modellek általá-
nos bemutatását tartalmazó összefoglaló anyag összeállí-
tására, melyben kiemelendő ezen gépi tanulási modellek 
alkalmazhatósága a digitális hálózataink kiberműveletei-
ben, kiemelt tekintettel a védelmi (katonai és rendvédelmi) 
digitális információs hálózatok védelmére. Ezért választot-
tam jelen témámnak az MI-alapú, a gépi tanulási eljárások 
alkalmazhatóságának vizsgálatát a kibertevékenységek-
ben, elsődlegesen a kibervédelemben. [11]

E tudományos közleményben nagy léptékben bemuta-
tom az LLM történelmi fejlődését és az elért eredménye-
ket, majd azt vizsgálom, hogy a világ vezető MI-fejlesztő 
országai és vállalkozásai milyen szabályzó környezetet hoz-
tak vagy törekednek létrehozni az LLM robbanásszerű fej-
lődésének szabályozására. [12] A továbbiakban azt is vizs-
gálom, hogy a gépi tanulási modellek újdonságai hogyan, 
mi módon alkalmazhatóak a kiberműveletekben, elsősorban 
a kibervédelmi eljárások automatizálásában az  emberi ki-
bervédelmi tevékenységek támogatására. Belátható, hogy 
a gépi modellek adatgyűjtő/rendszerező és mintafelismerő 
képessége messze felülmúlja az emberi lehetőségeket. Úgy 
vélem, a biztonságtudatosság fogalmának frissítésével, új 
értelmezésével „megnyerhető” a küzdelem a digitális háló-
zatunkba behatolni kívánó kibertámadó (hacker) ellen, a há-
lózat védelmére felesküdött mérnöki állomány javára.

Ugyanakkor látható, hogy az  egyes államok és tőke-
erős vállalkozások által támogatott számítástechnikai ipa-
ri szakterületek, az ezek támogatása mögött meghúzódó 
célirányos és igen határozott befektetői szándékok, a je-
lentős támogatáscsomagok megjelenése [13] (források al-
lokációja) lesz a döntő, amikor helyzeti előnybe kívánják 
hozni egy adott országban tevékenykedő polgári vállalko-
zás MI-fejlesztését [14] (pl. az USA-ban, EU-tagországok-
ban, [15] Kínában) annak érdekében, hogy a gépi tanulás je-
lenleg még óriási erőforrásigényét (processzorteljesítmény 
és memóriaigények) fedezni lehessen.

Azonban e területen is dinamikus a fejlődés: hónap-
ról hónapra jönnek hírek a mind kevesebb erőforrást fel-
használó, de képességeiben a jelenlegi (GPT-4 [16]) appliká-
ció abszolút értelemben vett tudásához felnövő vagy azt 
meghaladó, újabb és újabb gépi tanulási modellek, algorit-
musok megjelenéséről. A fejlődés üteme és léptéke szinte 
robbanásszerű, és úgy vélem, lehetetlen megjósolni, hogy 
kis- és középtávon (2-6 év) merre halad előre a gépi meg-
értés és beszéd, az adatfeldolgozás szintje.

Szilárd meggyőződésem, hogy a polgári és a katonai ku-
tatóknak egyaránt figyelemmel kell kísérniük ezen műsza-
ki változásokat annak érdekében, hogy a védelmi (kato-
nai- és rendvédelmi) digitális hálózatok kibervédelmében 
minél nagyobb arányban használják a gépi tanulási model-
lek újdonságait, a katonai vezetési és irányítási rendsze-
rek folyamatainak automatizálása és átfogó kibervédelme 
érdekében.

TÖRTÉNELMI KITEKINTÉS
Amikor az  1960-as években az  Amerikai Egyesült Államok 
vezető kutatói sikeresen összeállították az ARPANET névre 
keresztelt első, a Neumann-elvek [17] alapján tervezett, ön-
álló, digitális alapon működő számítógépekből álló hálóza-
tot, megszületett a csomagkapcsolt átvitelre épülő, önálló, 
független hálózat első képviselője, amelynek a sikere ala-
pot szolgáltatott a fejlesztések felgyorsítására. Csak a való-
ban élénk képzelőerővel rendelkező szakértők hittek abban, 
hogy alig 50 éven belül olyan mély integráltságú, a teljes 
Földet behálózó integrált hálózat alakul ki, amely lehetővé 
teszi a széles spektrumban értelmezett adatcserét mind a 
tudományos, mind a társadalmi és a gazdasági élet terü-
letein. Míg az 1980-as években a katonai kutatások és fej-
lesztések diktálták az ütemet az informatikai hálózatok fej-
lesztésében, az 1990-es évek második felétől – a közösségi 
média és a szórakoztatóipari alkalmazások, programok, szá-
mítógépes hálózati játékok nagyobb arányú megjelenésé-
vel – egyre inkább a polgári vállalkozások és az általuk tá-
mogatott kutatások vették át a vezető szerepet a kereslet 
kiszolgálására. Ezen profitérdekelt vállalkozások napjaink-
ra – mind hardverek, mind szoftverek tekintetében – teljes 
mértékben átvették a vezető szerepet a világméretű há-
lózatok összetevői, alkotóelemei fejlesztésében, és a kato-
nai alkalmazások egyre inkább átveszik és továbbfejlesztik, 
követik ezen polgári fejlesztések eredményeit. Az 1949-ben 
megalakított, 2025-ben már 32 tagnemzetet számláló poli-
tikai-katonai szövetség, a NATO [18] dokumentumaiban is 
alapvetésként jelenik meg a kölcsönösen összekapcsolt és 
illesztett digitális hálózatok kialakításának igénye.

Kicsit visszatekintve az  időben, a 2002 őszén tartott 
prágai NATO-csúcsértekezleten a Prágai Képességválla-
lás szerződése keretében megegyezés született a szövet-
ségi képességfejlesztések új irányáról. „A szövetséges álla-
mok elkötelezik magukat következő képességeik fejlesztésére: 
atom-vegyi-biológiai fegyverek elleni védelem; felderítő/hír-
szerző rendszerek fejlesztése; föld-levegő felderítő és jelentő 
rendszerek fejlesztése; a vezetési és irányítási rendszerek, va-
lamint az azokat támogató híradó és informatikai rendszerek 
bővítése; az egységek/alegységek harcérték-növelése a való-
színűsített ellenség légvédelmi fenyegetésének elnyomásával 
és precíziós lőszerek alkalmazásával; a stratégiai légi és ten-
geri szállítási képesség fejlesztése; a légi utántöltési képes-
ség további fejlesztése, a telepíthető harci támogató és har-
ci kiszolgáló erők fejlesztése.” [19] Az azonosított feladatok 
rendszere és a képességek fejlesztésének igénye alapvetően 
eredeztethető az új évezred szinte minden – politikai, társa-
dalmi, szociális, katonai – vetületének összekapcsolt, háló-
zatos értelmezéséből. Általános értelemben tehát a hálóza-
talapú hadviselésnek (NCW – Network Centric Warfare) [20] 
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támogatnia kell a döntés-előkészítő és döntéshozatali fo-
lyamatok felgyorsulását és az automatizálási igények kielé-
gítését. Katonai értelemben ez elképzelhetetlen a korszerű 
távközlési és informatikai szolgáltatások magasabb szintű 
kihasználását lehetővé tevő, digitális alapú híradó és infor-
matikai rendszerek kialakítása nélkül. [21]

A hálózatszerűen kialakított vezetési rendszerek által biz-
tosítható információs fölény szükségszerűen elvezet a veze-
tési fölény kialakulásához, amely a modern hadviselés kere-
tei között [22] – ahol a műveleti cél elérése az élőerő, a saját 
csapatok veszteségeinek csökkentésén keresztül valósul 
meg – a hatékonyságalapú támadásban, összességében a 
hatásalapú (EBO – Effect Based Operations [23]), hálózatköz-
pontú műveletekben összpontosul. [24] A magyar elméleti 
kutató, dr. Szternák György megállapítása alapján „a háló-
zatközpontú katonai művelet lényege, hogy egy (azonos) rend-
szert alkot a felderítés, a döntés és a cél pusztítása a katonai 
műveletek végrehajtása teljes időtartamában”. [25] Ez a kor-
szerű megközelítés segíti a modernizált vezetési és irányítá-
si információs rendszereket technikailag támogató híradó és 
informatikai rendszerek kialakítási igényének a megértését.

A hálózatalapú hadviselés igényli a NATO-hálózat nyúj-
totta szolgáltatások (NNEC – NATO Network Enabled Capa-
bility [26]) áttekintését és igényalapú fejlesztését. A hálóza-
ti szolgáltatások keretében integrált információs hálózatok 
elemei bármikor, bármilyen szintről hozzáférhetőek, a mű-
veletek sikerét biztosító információk elérhetők. [27] A lega-
lább a műveleti hadszíntér szintjén összekapcsolt és illesz-
tett hálózatos vezetési rendszerekben alapkövetelmény a 
rendszer elemeinek együttműködési képessége (interope-
rabilitása) a magas szintű hálózati illesztettség állapotának 
elérése érdekében, ami egyaránt kötelező érvényű az  in-
formációs hadviselés fizikai, információs és kognitív szeg-
mensére. A  legeredményesebb műveleti koherencia azon-
ban csakis a műveleti hadszíntér, a döntéseket előkészítő, a 
döntéshozó és a feladatokat végrehajtó szervek teljes körű 
együttműködésével valósulhat meg. E műveleti interope-
rabilitás elérése érdekében – a washingtoni NATO-csúcsér-
tekezleten meghatározott képességek fejlesztésének 
igényével – a NATO tagállamai felgyorsították a had-
erőátalakítási folyamatokat.

A katonai információs infrastruktúrák fejlesztése 
tehát interdiszciplináris feladat, amely alapvetően tá-
maszkodik a polgári kutatás-fejlesztési nóvu-
mok folyamatos vizsgálatára, áttekinté-

sére és rendszerezésére annak érdekében, hogy a leginkább 
a katonai felhasználásra alkalmas, a katonai értelemben a 
megfelelő funkciókat ellátni képes applikációkat vegyék át. 
A  polgári információs technológiák fejlődése, a fejleszté-
sek iránya tehát nagyban befolyásolja a katonai informáci-
ós rendszereink fejlesztését is. Ezen folyamatokhoz szorosan 
kapcsolódnak a 21. századi innovációkban a vezető elemeket 
képviselő közösségimédia-platformok megjelenése (mint 
driverek), illetve a felhasználói számítógépes programok 
robbanásszerű fejlődése. Ezen platformok futtatása meg-
követeli a szélessávú adatátviteli hálózatok rendelkezésre 
állását, melyek lehetnek réz- vagy optikai összekapcsolású 
(hagyományos stacioner) hálózatok, amely mellett napjaink-
ban egyre nagyobb teret nyernek a rádiófrekvenciás (mobil) 
adatátviteli hálózatokra épülő adatkapcsolati rendszerek. 
Utóbbiak az EU által szabványosított 4G/LTE, illetve egyre 
inkább az 5G mobilhálózati kapcsolatokat [28] használják ki 
a nagy mennyiségű adatátvitel igényével fellépő social plat-
formok információtovábbítására. Kijelenthető, hogy a már 
Európában is jelen lévő, rendelkezésre álló és egyre nagyobb 
arányban globális szinten kiépülő űrtávközlés adja a 21. szá-
zadi fejlett adatátvitel irányát. Ugyanakkor az űrtávközlés 
igényének mértéke és a kapcsolódó műszaki fejlesztések irá-
nya jelenleg nehezen prognosztizálható. Nem zárhatjuk ki, 
hogy az űrtávközlésben a 2000-es évek mobilkommunikáci-
ójához hasonló, robbanásszerű fejlődés alakul ki.

Bill Clinton első elnöki periódusa folyamán (2003) fogad-
ták el a The National Information Infrastructure: Agenda for 
Action NNI dokumentumot, amely a következőképpen fo-
galmaz a digitális hálózatokról, illetve az  azok fejlesztésé-
hez kötődő nagyhatalmi törekvésekről, amelyek egyaránt 
értelmezhetőek a polgári és katonai törekvések oldaláról: 
„A fejlett információs infrastruktúra lehetővé teszi az amerikai 
vállalkozások számára, hogy versenyezzenek és győzedelmes-
kedjenek a globális gazdaságban. (…) Az információ a nemzet 
egyik legkritikusabb gazdasági erőforrása, a szolgáltatóipar, a 
feldolgozóipar, a gazdaság és a nemzetbiztonság szempontjá-
ból egyaránt. (…) A globális piacok és a globális verseny korában 

az  információ létrehozására, manipulálására, keze-
lésére és felhasználására szolgáló technológiák 

stratégiai jelentőségűek az Amerikai Egyesült 
Államok számára.” [29] Nem felejthetjük el, 

hogy az USA Földünk több szempontból 
is vezető nemzete és a NATO alapító tag-
országa, messze a legnagyobb gazdasá-
gi és katonai potenciállal bíró ország.
Az információs infrastruktúrák jelentő-

ségének korai felismerése, a vezető tech-
nológiák kidolgozásának igénye és az infor-

matikai iparágban a vezető szerep fenntartása 

2. ÁBRA. 
(Illusztráció: Shutterstock)
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tehát alapvető amerikai stratégiai érdek, amelyhez való 
csatlakozás, a kutatás-fejlesztési eredmények figyelemmel 
követése, azok átvétele, még inkább ezen fejlesztésekben 
való európai részvétel (EU tagállami vállalkozások részéről) 
egyben az EU tagállamainak stratégiai érdekei is.

Vizsgáljuk hát meg, e globális technológiai verseny mely 
szegmensét tekinti az  EU jelentősnek, érdemesnek a je-
len és a közeljövő fejlesztéseire. Az Európai Parlament és 
Tanács egy határozatában szereplő gondolatsorát érde-
mes bemutatni. A Digitális évtizedhez vezető út elnevezésű, 
2030-ig előre tekintő szakpolitikai programban az alábbi-
akat határozzák meg mint közvetlen fejlesztési irányokat: 
informatikai hálózatok fejlesztésének területén az  euró-
pai közösség tagállamaiban, az  egyéntől a vállalkozáso-
kon át, a közszolgáltatások területét is ide értve cél az ún. 
„gigabites” optikai hálózat európai szintű (lefedettségű) 
kialakítása; minden lakott településen az 5G mobilhálóza-
ti lefedettség kialakítása; nagy informatikai biztonsággal 
üzemelő informatikai ún. peremcsomópontok kiépítése és 
üzemeltetése; az  uniós vállalkozások legalább 75%-ának 
bevonása a felhőalapú szolgáltatások használói körébe; a 
nagy adathalmazok (big data) használata; valamint az MI 
fejlesztése és szolgáltatásalapú használata, illetve továb-
bi rendszerkialakítása. [30] Ezek együttes fejlesztése, fo-
lyamatos használata, majd a levont tapasztalatok alapján 
történő továbbfejlesztése növeli az EU digitális versenyké-
pességét, és az előrelépés iránya(i) egyértelműen mutat-
ják, hogy a kutatás-fejlesztés tendenciái, e forradalmi vál-
tozások egyre inkább áttolódnak a kibertérbe, kiaknázva 
az ezen doménben rejlő nyilvános és rejtett képességeket 
is; a geopolitikai küzdelmek új terepe a kibertér (is) lett. [31]

A kibertér nagyarányú felhasználását leginkább az úgy-
nevezett negyedik ipari forradalom (Ipar 4.0) digitalizált 
elemei, fejlett applikációinak alkalmazásai mutatják be. 
A 21. század a digitalizáció és az automatizáció (robotizá-
ció) kora, ahol a fizikai hálózati környezet és a kibertér ös�-
szekapcsolódása útján egyetlen, még nem teljesen önál-
ló, de kimagaslóan intelligens információs környezet alakul 
ki. [32] Az Európai Parlament egy 2016-ban megfogalma-
zott állásfoglalása szerint: „Az Ipar 4.0 a termelési folyama-
tok szervezését írja le, mely keretében az alkotórészek, az esz-
közök önállóan kommunikálnak egymással, azonos értéklánc 
mentén. A jövőben ún. „okos” gyárat hozhatnak létre, ahol a 
számítógép-vezérelt rendszerek nyomon követik a fizikai fo-
lyamatokat (is), létrehozzák a fizikai valóság virtuális lenyo-
matát, majd önszervező mechanizmusaik alapján decentra-
lizált döntéseket hoznak.” [33] Ilyen technológiák lesznek/
lehetnek az additív gyártás, a mesterséges intelligenciára 
épülő döntéshozatali rendszerek térnyerése, a blokklánc, a 
nagyméretű adatok kezelése, a felhőszolgáltatások, a dol-
gok ipari internete stb.

Úgy vélem, hogy a 21. századi digitális hálózati és 
az ezen hálózatokon végrehajtott polgári és katonai mű-
veletek sikerét alapvetően határozzák meg az MI fejlesz-
tései. [34] Ezen fejlesztések olyannyira felgyorsultak, hogy 
sokkal pragmatikusabb, technológiai oldalról jobban ér-
telmezhetőbb, kézzelfoghatóbb a mesterségesintelligen-
cia-rendszer (MI-rendszer) kifejezés, amit egyébként az EU 
jogalkotói is alkalmaznak. Ezen rendszerek alkotóelemei-

nek vizsgálata, összetevőinek rövid áttekintése és azok fej-
lesztési irányainak összefoglalása, valamint az MI-rendsze-
rek katonai alkalmazásainak kérdései képezik alapelemeit 
ezen tudományos értekezésnek, amelyben alapvetően arra 
a kérdésre keresem a választ, hogyan támogathatják ezen 
MI-rendszerek a kiberbiztonság feladatrendszerét.

BEVEZETÉS A NAGY NYELVI MODELLEKBE (LLM)
Az MI-rendszer olyan szoftverek összessége, amelyek 
az  ember által meghatározott célkitűzések közül, azok 
adott csoportja tekintetében olyan kimeneteket képesek 
generálni, amelyek tartalmakat, előjelzéseket, ajánlásokat 
és döntéseket biztosítanak. Ezek befolyásolják a környeze-
tüket, amellyel kölcsönhatásba is lépnek. Ezen folyamatok-
ban nagy szerepe van az ún. neurális hálózatokon [35] ala-
puló szoftverrendszereknek. Ez olyan technológia, amely 
alkalmazását a közelmúlt számítógépes forradalma gyorsí-
tott fel, ahol a nagy teljesítményű mikroszámítógépekkel, 
a nagy adathalmazokat rövid idő alatt feldolgozni képes 
számítástechnikai erőforrások nagyarányú alkalmazásával 
érjük el a kívánt hatásokat.

MI AZ LLM ÉS HOGYAN MŰKÖDIK?
A mesterséges neurális hálózatokat matematikai modell-
ként mutatták be, [36] amely modell az emberi agy mű-
ködését mintázza. Az alapneuron összetevői lehetnek alap 
bemeneti jelek, különböző műveletielem-funkciók vagy ki-
meneti impulzusok. [37] Ezen neuronok hálózatot alkotnak, 
amelyek letéteményesei a kimeneten megjelenő jelek hasz-
nosulásának. E folyamatot mélytanulásnak (deep learning) 
nevezzük, [38] ami az LLM tekintetében megkerülhetetlen. 
A  mélytanulási folyamatok megértését leginkább az  ún. 
ellenőrzött tanulási folyamatok rendszere támogatja. [39] 
A gépi tanulásban az algoritmusok alkalmazásával azono-
sítunk mintákat a vizsgálandó adathalmazokban, és ezen 
minták felhasználásával létrehozunk egy, az előjelzésekre 
alkalmas adatmodellt. A  gépi feldolgozás, a gépi tanulá-
si modellek fejlesztésével, nagy adathalmazok többszöri 
feldolgozását ismételve, ezen struktúrált és struktúrálat-
lan adathalmazokban történő mintaazonosítást követően 
áttekinthetővé / áttekinthetőbbé válik az adatokban rejlő 
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összefüggésrendszer. A  folyamatmodellezés érdekében a 
mintákat úgy állítjuk össze, hogy azok a kimeneten elvárt 
„viselkedést”, paramétereket adják meg. [40] A nyelvi mo-
dell tehát olyan valószínűségi eloszlás a szavak, szósoroza-
tok között, ahol a modell minden szóhoz valószínűségi ér-
téket rendel egy bizonyos szekvenciában.

Más megközelítésben az algoritmusnak a mondatban / 
sorrendben a következő szót kell előre jeleznie, az előtte 
már rendszerezett és valószínűségük sorrendisége alapján 
kikövetkeztetett adathalmazból. [41] A nyelvi modellek fej-
lődésének mérföldköve volt az ún. „transzformer techno-
lógia” [42] megjelenése. Egyes kutatók állásfoglalása alap-
ján ez a technológia szolgál alapul a ma ismert összes nagy 
nyelvi modell képzéséhez. E technológia alapja és a mo-
dern nyelvi modellek közös tulajdonsága, hogy szóbeágya-
zásokat (tokenek) használnak, [43] a szavakat vagy azok 
elemeit többdimenziós matematikai vektormennyiségekké 
alakítják át, és azt vizsgálják, hogy e vektortérben az egy-
máshoz közel eső szavak jelentése hasonló-e. A tokenizálás 
folyamán a feldolgozott és szétbontott, a legkisebb adat-
csomaghoz értékeket, azaz tokeneket rendelünk. [44]

Ezen tokenek szoftveres vizsgálatával, az ún. modelltaní-
tási folyamat során a cél, hogy a szoftver mintegy „megjó-
solja” a következő, a hiányzó tokent e szekvenciális hálózat-
ban. [45] Így hoznak létre egy alapmodellt. A programozók 
felgyorsíthatják a tanulási folyamatokat azzal, hogy megha-
tározzák, és mintát biztosítanak a kimeneten elvárt követel-
ményekről. Ha ezt elég gyakran elvégzik, a gépi tanulás fel-
gyorsul; ezt felügyelt finomhangolásos eljárásnak nevezik. 
[46] Ugyanakkor nyilvánvaló, hogy a betanítási folyamat e 
jelen fejlettségi szinten óriási számítógépes memóriát és 
nagy jel- (adat-) feldolgozási sebességet és processzortel-
jesítményt igényel. [47] Nem meglepetés tehát, hogy csak 
a valóban világméretű, az adatkezelésben vezető óriásvál-
lalkozások (pl. Google, AWS, Microsoft, Oracle) mint nagy 
informatikai iparági képviselők, képesek a gépi tanuláshoz 
szükséges számítási teljesítményre képes hardverállományt 
mozgósítani.

NATURAL LANGUAGE PROCESSING (NLP) ÉS NATURAL 
LANGUAGE UNDERSTANDING (NLU)
A gépi tanulási modellek fejlesztésének nagy lendületet 
adott, amikor 2019-től a GPT-applikációk megjelentek, és 

a több millió mintavételt követően előbb megértették 
az emberi beszédet, később képessé váltak az emberi hang 
emulálására és értelmes válaszok megfogalmazására. A 4. 
ábra bemutatja a gépi tanulás időrendi fejlődését. [48]

Az ábrán pontosan követhető az  a történeti fejlődés, 
amely magán viseli a 20. és a 21. század tudományos éle-
tének MI-jellegzetességeit. Már az  1950-es években zaj-
lottak jelentős kutatások az  MI alapösszetevőjének szá-
mító gépi tanulás tématerületén. Ezt az  időszakot a 
szabályalapú taxonómiák használata és az  előre maga-
dott/meghatározott mintaillesztés jellemezte. Ezen idő-
szakban a struktúrálatlan szövegfeldolgozást, az automa-
tikus tartalomfeldolgozást angol nyelven programozták, 
lévén amerikai és angol kutatók voltak a tématerület út-
törői. Ugyanakkor a 60-as évek végén máris megjelentek a 
pesszimista hangok, akik úgy ítélték meg, hogy a gépi ta-
nulás sosem ér el arra a szintre, ami a valós felhasználását 
eredményessé teszi. Aztán az 1980-as években a gépi ta-
nulási algoritmusokra való áttérés és a feladatok feldolgo-
zásának statisztikai megközelítése, a rövid és hosszú távú 
memóriaegységek programozása megjelent a gyakorisá-
gon alapuló szóbeágyazottság alkalmazásában. Mindezen 
modelleket azért tervezték, mert ezek adták vissza legin-
kább az emberi gondolkodás, az emberi beszéd sajátossá-
gait. Ugyanakkor a 2000-es évektől a nyelvprogramozás 
túllépte az egynyelvi (angol) megkötést, és egyre több or-
szág kutatócsoportjai fordultak a gépi tanulás, a beszéd-
felismerés és beszédértés kutatási területe felé. A 2020-as 
évekre előállt az  a helyzet, hogy nemcsak a nagy ame-
rikai és brit egyetemeken, de az EU tagországaiban, va-
lamint ázsiai egyetemeken (Kína, India, Japán) is jelen-
tős tudású kutatócsoportok foglalkoznak a gépi tanulás 
fejlesztésével.

Ahogyan a 4. ábrán látszik, elsősorban 2017-től, a gé-
pi tanulás a természetes nyelvfeldolgozás (NLP) irányá-
ba mozdult el, illetve gyorsult fel. Az  NLP célja, hogy a 
számítógép megértse a különböző nyelveket és szöve-
ges információkat, azokat analitikus módon rendszerez-
ze, kezelje, és a magas rendelkezésre állást biztosítsa a 
keresésben. Ugyanakkor a nagy nyelvi modellek való-
di áttörése a természetes nyelvek megértésével kapcso-
latos (NLU), ahol a szövegértés és a szemantikai elemzé-
sek elvégzése kerül a feladatvégzés fókuszába. [49] Az LLM 
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részterületei tehát arra irányulnak, hogy magasabb szin-
ten legyünk képesek kommunikálni a számítógépünkkel, a 
számítógép-hálózatunkkal.

A NYELVI MODELLEK KATEGORIZÁLÁSA 
A nyelvi modellek besorolását, kategóriák közé szorítását, 
osztályozását több kutatótársam is megpróbálta, és több 
értékes tudományos közlemény született e témakört fel-
dolgozva. Általánosan elfogadott azonban a hármas fel-
osztás, amely alapvetően a gépi modellek cél/funkció alap-
ján történő besorolását tűzi ki célul.

Az első lehetséges kategória az úgynevezett előképzésre 
alkalmas modellek csoportja, amelyek hangolását a nagy 
adatbázisok áttekintésére, feldolgozására, elemzésére ala-
kították ki. Ezen modell alapján a gépi tanulás alapvetően 
igényli a teljes adatbázisokon belüli hozzáférést és a kuta-
tást azokon belül. Ezen feldolgozási folyamat alapján meg-
valósulhat változatos nyelvi minták, illetve nyelvi szerke-
zetek feltérképezése. [50] Példaképpen érdemes felsorolni 
a GPT-3 és GPT 3.5, a T5 és XLN alkalmazásokat. [51]

Újabb osztályt képeznek a már valamilyen dedikált vagy 
tényleges cél érdekében tervezett gépi tanulási modellek, 
melyek a már előre szkennelt hatalmas adatmennyisége-
ken úgynevezett finomhangolást végeznek, azaz a meg-
határozott keresési cél érdekében többször, újra meg új-
ra szkennelik a rendelkezésre álló gigantikus mennyiségű 
adatkészleteket, [52] majd a találatok alapján ezen kisebb 
adatmennyiségekben egyre szűkebb spektrumban kuta-
kodva állítják elő a keresett információkat. Ezen gépi ta-
nulási modellek rendkívül hatékonyak a szövegosztályo-
zásokban, célirányos kérdések megválaszolásaiban, akár 
érzelmek elemzéseiben. A  BERT (Bi-directional Encoder 
Representations from Transformers) és változatai, fejlesz-
tett verziói az ALBERT, a RoBERTa modellek a Google fej-
lesztései, melyek a hardver-evolúció eredményeképpen 
egyre kisebb feldolgozási (processzor) kapacitásigénnyel 
[53] és belsőmemóriai szükséglettel lépnek fel. [54]

E kategorizálás alapján a következő változat az úgyne-
vezett multimodális modellek osztálya, ahol a szöveges 
adatbázisok rendszeréből kilépve képeket, hang- és videó-
fájlokat is felhasználnak annak érdekében, hogy a modell 
közvetlenül és nagy hatékonysággal értse meg, [55] dol-
gozza fel a szöveges alapadatok és a képek, videófájlok 
közötti koherenciát. [56] E modell lehetővé teszi a képek 
és videófájlok szöveges leírását, és ennek inverzeként, ké-
pesek szöveges fájlok leírásaiból képeket vagy videófelvé-
telt előállítani. [57] E nyelvi modell képviselői a CLIP, [58] 
a DALL-E [59] és az IBM Granite [60] applikációk.

A NAGY NYELVI MODELLEK ÁLTALÁNOS 
HASZNÁLHATÓSÁGA
Azt gondolom, célszerűbb lenne összegyűjteni azokat 
– az életünk minden szegmensére kiterjedő – tématerü-
leteket, ahol nem alkalmazzuk a mesterséges intelligenciát, 
a nagy nyelvi modellek által biztosított mozgási szabad-
ságot a fizikai és a szellemi élet minden területén. Egyre 
nyilvánvalóbb, hogy nincsenek, vagy alig vannak ilyen te-
rületek az  online világban, a kibertérben. Ezen modellek 
alkalmazása szinte már önműködő, háttérben futó, észre-

vétlen és – kijelenthetjük – magától értetődő is. A követ-
kezőkben mégis teszek egy kísérletet, hogy – a teljesség 
igénye nélkül – felsoroljam, mely területeken alkalmazzuk 
a leginkább az MI vívmányait.

A szolgáltatásalapú polgári vállalkozásokban az  úgy-
nevezett chatbotok használata manapság már alapvetés. 
A  chatbotok olyan fejlett alkalmazások, amelyek az  NLP 
vívmányait felhasználva az  emberihez nagyon hasonló 
módon képesek beszélgetésre és más interaktív együtt-
működésre. Az online felületeken egyszerre képesek kiszol-
gálni nagyszámú kommunikációs csatornát (például egy 
online vásárlásra szakosodott weboldalon futtatva, vagy 
egy szolgáltatócég, például villamosművek, vagy multi-
kommunikációs [pl. Telekom, One, Yettel] vállalkozás ügy-
félközpontú ügyintézését). A chatbotok az ügyfélkommu-
nikáció alapján korlátosan ugyan, de tanulni képesek. [61] 
A fejlettebb rendszerek felismerik az emberi szófordulato-
kat, valamint ezeket alkalmazzák is a kommunikációjuk fo-
lyamán. Ezen képességük, hatalmas tudástáruk lehetővé 
teszi, hogy nagy mennyiségű emberi munkát váltsanak ki 
több adatbázis szimultán, többlépcsős vizsgálatával, az in-
formációk széles spektrumban történő kinyerésével. [62]

E tématerülethez szorosan kapcsolódik az  online érté-
kesítés folyamatának LLM-általi optimalizálása, felgyorsí-
tása. Az LLM támogatja a célirányos marketinget és a ki-
nyert adatok magasabb szintű osztályozását, értelmezését 
és feldolgozását. Az összegzett információkat a gépi tanu-
lás támogatásával az emberi ügyintézési idő töredéke alatt 
lehetséges feldolgozni, rendszerezni és az  eredményeket 
újra felhasználni a következő tranzakciók folyamán. Más 
megközelítésben, az ügyfél-visszajelzések alapján a nyelvi 
modell képessé vált tanulni és adaptálódni. [63]

Az LLM tanulási képessége abban is megmutatkozik, 
hogy az  eredetileg kialakított programnyelvtől (elsősor-
ban angol, francia, olasz vagy kínai) eltérő nyelveket is ké-
pes az emberi tanulási, emberi ismeretfeldolgozási folya-
matokhoz képest töredék-időmennyiség alatt áttekinteni, 
elsajátítani, e nyelveken feladatokat megoldani. Az  LLM 
különböző algoritmusokkal megérti a nyelvek különféle 
összefüggéseit, dialektusokat, egy adott tájegységre jel-
lemző szófordulatokat, így nagymértékben és széles kör-
ben alkalmazhatóak szövegből a kulcsszavak kinyerésére, 
összefoglalók készítésére, de akár szöveges alapdokumen-
tumok részletes elemzésére is. [64]

Ehhez szorosan kapcsolódó terület az LLM-nek a kuta-
tás-fejlesztésben megjelenő, egyre karakteresebb szerepe. 
A nagy nyelvi modellek széleskörűen képesek jó vagy ki-
váló minőségű tudományos közlemény, folyóiratcikk, ta-
nulmány, dolgozat, akár évfolyamdolgozat, diplomamunka 
elkészítésére, előállítására, hiszen a világ legszéleskörűbb 
adatkapcsolati rendszerében képesek keresést-kutatást, 
elemzést és összefoglalást végezni. De innen továbblépve, 
a későbbiekben az LLM akár képes lehet arra is, hogy önál-
lóan, tudományos területen hajtson végre előrelépést, akár 
azonos stílusban, formázással, tartalmi összefüggések át-
tekintésével, nagyban utánozva a rendelkezésre álló, illet-
ve a tudományos, akadémiai anyagokat. [65]

Nagy előrelépés az LLM alkalmazása esetén, hogy ma-
gas szinten képesek elemzések elkészítésére, statisztikai 
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megaadatok igen rövid idő alatti áttekintésére, a vonat-
kozó munkafolyamatok automatizálására. Ez teszi, teheti 
lehetővé közel valós idejű statisztikai jelentések összeállí-
tását ügyféltrendekről vagy egy adott szakterület, üzleti 
terület piaci viszonyainak az áttekintéséről. [66]

Úgy vélem, az  egyik legintenzívebb fejlődés, előrelé-
pés az MI alkalmazása területén a képzés, az oktatás során 
valósul meg. Az  LLM határozottan támogatja az  egyén-
re szabott tantárgyprogramokat és tanulási stratégiákat. 
[67] Az egyetlen korlát itt a hálózatelérés biztosítása, ami 
lehet fizikai/statikus elérés (optikai hálózatelérés) vagy a 
modern 4/5G cellás lefedettség használata a mobilinter-
net és a szolgáltatások elérésére. Az oktatásban nemcsak 
az  adatbázisok elérése tud felgyorsulni, hanem virtuá-
lis asszisztensek támogatásával egyénre szabott oktatási 
program valósulhat meg, amely a felhasználó sajátossága-
ihoz (elfoglaltságok, elérési módok stb.) idomul. [68] Fon-
tosnak tartom megjegyezni, hogy a számítógépes, a mes-
terséges intelligenciát alkalmazó képzések, felkészülések 
folyamán az egyénre szabott tanulás folyamán a gépi ta-
nulás (NLP és NLU) is fejlődik, felgyorsul. [69]

Katonai vonatkozásban a legígéretesebb LLM-alkalma-
zás a védelmi szoftverek fejlesztésében történő támogatás, 
ahol a meghatározott védelmi és biztonsági paraméterek 
alapján a fejlett gépi modellek igen rövid idő alatt képe-

sek előállítani, tesztelni, programozni azokat az alkalmazá-
sokat, amelyek hozzájárulnak az adott nemzet, nemzetek, 
országok szövetsége, de akár világméretű egyesülések vé-
delmi képességeinek növeléséhez. [70] Ezen védelmi szoft-
verek erős szoftvervédelmet, kvantálást, kódolást, informá-
cióvédelmet igényelnek. Az információvédelmi folyamatok 
automatizálásában, a tesztfolyamatokban és a statisztikai 
elemzésekben nagy támogatást nyújtanak az LLM elemei. 
Néhány fejlesztői platform máris alkalmazza a GPT-3 és GPT 
3.5 és 4.0 szoftvertervezői képességeit, és e folyamatok irá-
nyai jelenleg előre nem láthatóak, de igen kecsegtető lehe-
tőségeket rejtenek a védelmi szektorban is. [71]

A tudományos közlemény második részében összefogla-
lom az LLM és a kibervédelem lehetséges kapcsolódásait, 
bemutatom a védelmi szektorban elérhető, megvalósítha-
tó eljárásrendeket és megoldásokat.

A 2022-2.1.1-NL-2022-00012 azonosító számú Kooperatív 
Technológiák Nemzeti Laboratóriuma projekt a Kulturális 
és Innovációs Minisztérium Nemzeti Kutatási, Fejlesztési és 
Innovációs Alapból nyújtott támogatásával, a 2022-2.1.1-NL 
Nemzeti Laboratóriumok Létrehozása, Komplex Fejlesztése 
pályázati program finanszírozásában valósul meg.� •

� (Folytatjuk)
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