lom az LLM és a kibervédelem lehetséges kapcsolodasa-
it, bemutatom a védelmi szektorban elérhetd, megvalo-
sithato eljarasrendeket és megoldasokat.

Atudoményos kozlemény masodik részében dsszefogla-

A GEPI TANULAS LEHETSEGES TAMOGATASA

A KIBERBIZTONSAG NOVELESE ERDEKEBEN

A vilaghald a 21. szdzadra a globdlis kereskedelem, a tar-
sas-szocialis kapcsolattartas és a katonai alkalmazasok
kommunikacios terévé valt. A kézzelfoghato fizikai (hard-
ver-) kovetelmények, amelyek a mult évszézad technoldgiai
szemléletét alapvetéen meghatdroztak, a Moore-térvény
[1] alapvetései és predikcioi alapjan a hardverelemek sza-
mitasi kapacitdsai — a hagyomanyos chiptechnoldgia gyar-
tastechnoldgidja mellett is - jelent6sen felilvizsgalandok.
Az 0j, agynevezett diszruptiv technoldgidk — mint a nagy
nyelvi modellek (LLM - Large Language Models), a kvan-
tumtechnoldgiai adatatvitel, kvantum szamitastechnika —
olyan gyorsan jelennek meg és olyan mélységben forgatjak
fel a szamitastechnikdban a megszokott fizikai kereteket,
hogy e folyamatok végkimenetelét megjdsolni lehetetlen
feladat. Ugyanakkor ez a rakétasebesséqu fejlédés nem jar
egyitt a szakmai teriletek, a kiberbiztonsag szabalyzoi-
nak fejlesztésével, annak finomhangoldsa lassabban ha-
lad: rendkivill gyors az adott hardver vagy szoftver (vagy
mindkettd) termékciklusa, sokszor a megszokott mérnoki
diszciplindktdl idegenek a témateriletek, a gyors tervezés-
bél és kivitelezésbél, tesztekbdl adoddan elnagyolt vagy
hianyzo koordinacio a fejlesztéi elemek kozott, a folyama-
tok mUkodési komplexitdasa nagymértékben megnehezi-
ti a szabalyzai kérnyezet kialakitdsat. Ugyanakkor a sza-
balyzd kozeg fejlesztése egyarant igényli a kemény (hard)
jogi szabalyzdk és a puha (soft) szakmai szabdlyozd kere-
tek tervezését, alkalmazasat is. Ezért a vildag gazdasdgilag
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vezetd allamai, dllamszovetségei megkezdték-folytattak
a diszruptiv technologidk szabalyzo kérnyezetének terve-
z6ését, kialakitasat és alkalmazasat.

A KIBERBIZTONSAGRA VONATKOZO AMERIKAI ES
EUROPAI UNIOS SZABALYOZASI KERETEK VIZSGALATA
Ugy vélem, nyilvanvalé, hogy a vildg technoldgiailag veze-
t6 miszaki vallalkozasai — a gépi tanulds fejlesztése mel-
lett elkdtelezett cégek — elsésorban harom foldrész szelle-
mileg és gazdasdgilag t6keerds nemzetei kozil kertlnek ki.
Az Amerikai Egyesiilt Allamok, az Eurépai Unid tékeerds és
nagy mszaki tervezdi hagyomanyokkal rendelkez6 orsza-
gai (Németorszag, Franciaorszag, Olaszorszag, a Benelux al-
lamok stb.) és nem utolsdsorban Kina alltak az élen a nyelvi
modellek fejlesztésében 2025 &szén. Ehhez kapcsolddo-
an a kiberbiztonsdg, a kibertudatossag fejlesztése haté-
kony szabalyzasi kornyezetet igényel, anndl is inkabb, mivel
az LLM fejlesztésének felgyorsuldsa kozel évtizedes torté-
nelmet tud maga mogott, és nyilvanvalo, hogy a részletes
szabalyozd kornyezet kialakitasa hatdssal lesz a gépi tanu-
3s fejlédésére, annak irdnyaira és a fejlesztések spektruma-
rais a kiberbiztonsdg tdmogatasaban. Az LLM kiberbizton-
sagi alkalmazasanak vizsgalatdhoz elséként az USA és az EU
kiberbiztonsdgi stratégiajat, valamint néhany EU-tagallam
stratégidjat ismertetem par gondolatban.

Az USA 2023-ban adta ki a Nemzeti Kiberbiztonsagi
Stratégiajat, [2] mely rogziti, hogy az Ujabb, a diszrup-
tiv technolégidk megjelenésével parhuzamosan alapvet6
kiberbiztonsagi szabalyzérendszer-madositast kell elvé-
gezni, amely a vildg teljes digitalis 6koszisztémajat érinti.
Ezen szabdlyzérendszer-mddositas olyan iranyd legyen,
hogy a folyamatoknak elénydsebb helyzetbe kell hoznia
a felhasznalokat és a végpontok kibervédelméért felelés
szervezeteket, gyartd villalkozasokat, azaz a hélézatok
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kiberbiztonsdgi eljarasait, nehogy Ugynevezett ,digita-
lis vadnyugat" helyzete élljon el6, és az Uj technoldgiak -
még ha rakétasebesséqi valtozasoknak vagyunk is tanui
- kedvezmeényeket biztositsanak a digitalis halézatok ta-
madodinak a szlrke és a fekete zondkban, a nagy fejlesz-
técégek altal.

Ezen stratégia célja tehdat egy védhetd, mégis reziliens di-
gitalis kornyezet kialakitdsa, amelyben nagy szerepet kap
a vallalkozasi és a személyes adatok elektronikus informa-
ciobiztonsaganak novelése, védelme és annak elkeriilése,
hogy kibertdmadas esetén a hibak és az incidensek kez-
deményezése végzetes lancreakciohoz vezessen, azaz ka-
tasztrofalis, visszafordithatatlan eseményekhez. [3] Ebben
a kozegben értelmezhetdéek leginkdbb a mesterséges intel-
ligencidval (MI) kapcsolatos kutatdsok eredmeényei, ame-
lyek fokozzak a lehetséges védelmi megoldasok skalazha-
tésagat, azok dsszetettségén keresztil. A stratégia szerint
a szabalyzoi kdrnyezet dtalakitasanak ugy kell megvaldsul-
nia, hogy a végfelhasznaloi feleldsségnek csokkennie kell,
mig a digitalis szféra legjobban poziciondlt szerepl6inek
magasabb felel§sségvallalasara van szikség a digitalis rezi-
liencia ndvekedése érdekében. Hiszen az egyének, a kis- és
kézepes vallalkozdsok, az dllamigazgatasi apparatus elemei,
a stratégiai kozmiszolgaltatdk (pl. villamosmdvek, gaz- és
olajipari vallalkozasok, nukledris komplexumok, a kritikus
infrastruktura elemei) korlatozott kiberbiztonsagi eréforra-
sokkal rendelkeznek, ugyanakkor a sajat és a veliik 6ssze-
kapcsolt digitdlis haldzatukat érinté déntéseik kiemelten
negativ kovetkezményekkel jarhatnak a teljes tarsadalomra
vonatkoztatva.

E stratégia pilléreit az aldbbiak szerint hataroztak meg.
A legfontosabb feladatok a kritikus infrastruktura védelme,
a hatékony valaszlépések megfogalmazdsa kibertamada-
sok esetén, a digitalis kornyezet formalasa az adatkezeldk
feleldsségének a novelésével, biztonsagosabb loT- (Internet
of Things, magyarul A dolgok internete) eszkozok fejleszté-
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se, az LLM fejlesztéseinek nagyobb aranyu és szabélyozott
integraldsa az adatok kiberbiztonsagi védelmi folyamata-
iba, és nem utolsésorban, orszaghatarokon &tiveld nem-
zetkozi partnerség a koézos kiberbiztonsagi védelmi célok
elérésére.

Visszatérve az eurdpai szarazfoldre, az Eurdpai Kiber-
biztonsagi Ugynokséq (EU Agency for Cybersecurity) 2023
marciusaban adta ki kiberbiztonsagi el6jelzését [4], amiben
11 6 kockazati terlletet jeloltek meg mint kiberbiztonsa-
gi szempontbol elsédlegesen veszélyeztetett teriileteket.
(5] Ezek koziil kiemelem a szoftverfejlesztdi lanc kompro-
mittalodasat, amelynek maris vannak jelei a tavol-keleti
alkalmazasok (hardver- és szoftverelemek) telepitésekor,
zemeltetésekor.

Masik jelentds teriilet az ellatasi lancok sértlékenysége,
amely szintén sulyos veszélyeket rejt magaban, kiilondsen
az alkalmazoi szoftverkérnyezetnek a diszruptiv technolo-
gidkkal vald egyittes alkalmazasa esetében. [6] Ugyanak-
kor mind a 11 ter(let élénk figyelmet és azonnali beavat-
kozas igényel. Az EU vaélasza az elldtasilanc-biztonsdgi
szabalyok szigoritasa, a zero-trust-policy (zérd bizalom elv)
bevezetése mind a polgari [7], mind a NATO oldalarél [8]
a katonai beszerzések teriiletén. [9]

A digitdlis halézatok szabalyzdi kornyezete kiberbiz-
tonsaganak kialakitdsaban jelentés lépés volt a 2016. évi
NIS (Network Information Security) szabdlyrendszer elfo-
gadasa (2016/1148. EU irdnyelv). [10] A NIST meghatarozta
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az unios kiberstratégiat, a kiberbiztonsag kereteit, ugyan-
akkor, mivel ez egy iranyelv, ezért az EU-tagallamok szaba-
don értelmezhették annak tételeit. Ez 6sszetett stratégidk
elfogadasanak, illetve eltéré szabalyozasi lehetéségek-
nek nyitott utat. [11] Az orosz—ukran haboru tapasztalatai
alapjan a nemzeti kiberstratégidk revizidja, a kibervéde-
lem megerdsitése alapjaiban igényelte az EU-s szabalyzoi
kornyezet atalakitasat. 2022 végén, hosszas EU-s egyezte-
téssorozatot kovetden Uj szabalyzok jelentek meg, a NIS2
iranyelvek (2022/2555. EU irdnyelv). [12] Ebben a hibrid tér-
ben jelentkezé fenyegetettségekre adott nemzeti vala-
szok egységesitésére, a szabalyzok finomhangolasara tet-
tek kisérletet a jogalkotok.

A NIS2-ben mar hangsulyosan jelenik meg az ellatasi-
lanc-hiztonsdg kiberoldali megteremtése, és egyértelmd
mdszaki javaslatokat hataroznak meg (24. cikk 2. bekez-
dés): kockazatelemzés, eseménykezelés és kdzpontositott
jelentési kdtelezettséq, szabalyzatok és eljarasrendek krip-
tografidja stb. [13] Lathatd tehat, hogy egyrészt a NATO
keleti hatdraindl zajld haboru kiberincidensei, de nem ki-
sebb részben a diszruptiv technoldgidk, benne kiemelten
a gépi tanulasi modellek nagyaranyu fejlesztése, azok al-
kalmazasa alapvetéen valtoztatta meg a digitalis halo-
zatokkal 6sszefliggé gondolkodast, és nyilvanvaléva valt
az igény a kiberbiztonsag unids védelmi képességének és
szintjének novelésére.

Az MI-kutatas oldalardl azt kell vizsgalnunk, hogy a ki-
berbiztonsdgi szabdlyzok tételei hogyan jutnak érvény-
re a gépi tanulasi modellek fejlesztésekor, milyen lépése-
ket lehet elGtervezni és elvégezni annak érdekében, hogy
az LLM a jelenleginél nagyobb hatdsfokkal tdmogassa a di-
gitalis halézataink kibervédelmét. A 2024 marciusaban elfo-
gadott EU Ml jogszabalya [14] e ter(leten is segitségiinkre
van abban az értelemben, hogy az Ml etikus fejlesztésé-
re, izemeltetésére, egyszdval annak atfogd alkalmazasara
tesz irdnymutatasokat. [15]

E jogszabaly alapjan a kockdzatokat, fenyegetettségeket
4 alapvetd kategdriaba soroljuk be: minimalis, korldtozott,
magas és elfogadhatatlan szint( kockazatok. [16] A jogsza-
baly részletesen levezeti, mely kategdriaba mely fenyege-
tettség-csoport tartozik. A jogszabalyt 2026-t6l kell teljes-
korden alkalmazni az EU tagorszagaiban. [17]

Természetesen az EU-tagorszagok kilon-kilén is megal-
kottdk MI-stratégidjukat. Olaszorszag a 2024-2026-0s id6-
szakra [18] kiilon stratégidkat fogalmaz meg a kutatds-fej-
lesztés, a kormanyzati adminisztracio, a kis, kozepes- és
nagyvallalkozasok (lizleti élet), emellett az oktatds-képzés
szakterileteinek stratégiai szint( felligyeletére.

Magyarorszag 2025 szeptemberében Ujitotta meg és ad-
ta ki Ml-stratégidjat, [19] amely alapvetd tudomanyos-mi-
szaki-tarsadalmi terleteket jelol ki, mint az Ml-alkalmazas
szempontjahdl nagy odafigyelést és koriltekintést igényld
szakteriiletek. A magyar stratégia alapjan az Ml hasznala-
tat 6sztonozni kell a gépgyartas- és ipari gyartastamogato
autondm rendszerek fejlesztésében, az adatvezérelt egész-
ségiigyben, a digitalis agrariumban, az allamigazgatasban,
az energetikaban és a logisztikaban, valamint a kozlekedés
szabdlyozasaban, iranyitasaban.

Németorszag 2020-ban adta ki stratégidjat, [20] amely
alapvetéen a fent emlitett orszagokban és folyamatokban
részletezettekhez hasonldan tervez a kovetkezé 10 éves
ciklusban. A német cél, hogy az MI-kutatasban eurdpai, s6t
vildgszinten élenjaré nemzetté valjon (,Al - Made in Euro-
pa’), jelentds francia tamogatassal, hogy eredményesen
haszndlja az MI-t a tudasatadasban, az oktatas-képzés te-
riletein, a polgari és védelmi ipari automatizalasban, a ku-
tatas-fejlesztésben és nem utolsdsorban az adathiztonsag
teriiletein, a kiberbiztonsdag megteremtésében is. [21]

Franciaorszag hatarozottan kidll az MI-fejlesztések mel-
lett. Emanuel Macron elndk a 2025 februarjaban tartott EU
Ml konferencian [22] siirgette a kozos EU-s MI-stratégia je-
lentésebb anyagi/pénziigyi tdmogatasat, pénziigyi forra-
sok bevondsat az Ml eurdpai fejlesztéseibe. [23]

Lathatd tehat, hogy a felsorolt stratégidk alkotéi ugyan
nem latnak a jovébe, mégis kereteket kivannak szabni az Ml
felhasznaldsanak, kitekintéssel a jelenleg elképzelt lehetd-
ségekre. Ugyanakkor, ahogyan mar bemutattam, az MI-ku-
tatas, az LLM fejlédése — egyelére — nem szorithatd kor-
latok kozé. Mint diszruptiv technoldgia, gyakorlatilag nem

TANULMANYOK

LX.évf. 2026/2.  HADITECHNIKA 19



TANULMANYOK

lathatd, milyen iranyban fejlédik és legféképpen, hogy mi-
lyen ditemben. A fejl6dés iranya tehat nem jelezhetd elére,
kilénésen annak fényében, hogy mind Amerikdban, mint
Eurépaban, de Kindban is csillagdszati 6sszegeket fektetnek
be e kutatasi teriilet mind nagyobb aranyu fejlesztésébe.
[24] A tovabbiakban azt vizsgalom, hogyan alkalmazhatd
az LLM a hélézataink kibervédelmében.

A GEPI TANULASI MODSZEREK LEHETSEGES
FELHASZNALASI LEHETOSEGEI A KIBERBIZTONSAG
TAMOGATASABAN

Ahogyan a napi életlink egészét behaldzzak a digitalis in-
formatikai héldzatok, azok felhasznéldsa folyamatossa
valt, igy ezen halézataink védelme, a digitélis biztonsdg,
vagy mads néven a kiberbiztonsag tudatossdga, a védelmi
képességiink fokozasa alapkdévetelmény minden felhasz-
nald szamara. Vizsgdljuk hat meg, melyek a leggyakoribb
fenyegetettségek ezen digitalis halézatokban. A gyako-
ri fenyegetések egyes elemei kozé tartoznak azon karté-
kony célra tervezett alkalmazasok, programok, amelyek
magukban foglaljdk a virusokat, zsaroléprogramokat, ha-
l6zati ,worm"-okat, férgeket, az adathalaszat mas eljarasa-
it, a megtévesztd eszkdzoket. [25]

Ezen tamadasi modok mélyebb megértése nagyban
eléseqgiti a tamaddasokra vald felkésziilést, a megeldzést
vagy — ha a halézati behatolds megtértént — a védeke-
z6s lépéseit. [26] Ezért a haldzatvédelem aktiv eszkdzei, pl.
a tlzfalak nagyaranyu alkalmazasa, az adatok titkositdsa,
a viruskeresés és behatoldsdetektalds, illetve az incidens-
menedzsment és a kockazatkezelési gyakorlatok levezeté-
se alapvetés a rugalmas és adaptdlhato, személyre szabott
kibervédelem megtervezésekor, kialakitasakor. Ugyanak-
kor beldthato, hogy a digitalis technoldgiak fejl6désével
az arra adott vélaszokban a modern technoldgia vivma-
nyainak az alkalmazasara lehet szilkség. Tehat a proaktiv
intézkedések — bevonva az LLM tamogatdsat — jelentds
szerepet jatszanak a dinamikus és adaptiv védelem kiala-
kitasaban és fenntartasaban, jelen korunk véltozo digitalis
kérnyezetében.

Els6 és taldn legalapvetébb feladat a hélézatokban
a kibertamadasok felismerése. Ebben jelentés tamogatdst
képes nyujtani a gépi tanulds altali felkészilés, az eléké-
szlletek. Az intelligens algoritmusok képesek feliigyeletet
biztositani és azonositani a mintazatokat a haldzati forga-
lomban, az adatcserében és a gyanusnak itélt adatcsoma-
gokat alaposabb vizsgalat ald vonni. [27] Az MI képes nagy
sebesséqi halozatellenérzésre és a rendellenességek azo-
nositdsara, amit az emberi vizsgalatok keretei kozott nem
tudnanak elvégezni. A mintavételezést kovetden az Ml-ve-
zérelt védelmi rendszer javaslatokat tud megfogalmazni
a halézatiizemeltetd (ember) felé arrdl, milyen lépést tart
aranyosnak. A feldolgozott adatokbdl a gépi tanulds ké-
pes kovetkeztetések levondsdra, statisztikak készitésére,
[28] azaz tanul a korabhi incidensekbél, valamint fel tudja
hasznalni ezen ismereteket egy Ujabb interakcid esetében.

Fontos hangsulyozni, hogy a detektdlds és a jelzés szint-
jét biztositjdk az MI-tamogatott kibervédelmi eljarasok.
[29] A dontéseket a digitalis halozatot zemeltetd mér-
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noki allomany hozza meg, akiknek alapvetd tevékenysége
a sérlilékenységvizsgalat, melynek célja feltarni a tamada-
si lehetdségeket, a réseket a védelmi rendszerekben, annak
érdekében, hogy a lehetséges behatoldsi pontokat idében
fel lehessen térképezni. Ezen tevékenység tdmogatdsara
az MI, ezen beliil a gépi tanuldsi modellek nagy tamogatast
képesek nyujtani a kordbbi behatolasi mintak vizsgalataval.
Az Ml alkalmas figyelmeztetésre és azonnali beavatkozasra
jogosulatlan hozzaférés megkisérlése vagy gyanus bejelent-
kezési kisérletek sorozatos ismétlése esetében. lly moédon
lehet6séget biztosithat a szenzitiv adatok megérzésére kii-
l6nb6z6 adatvédelmi protokollok, adattitkositdsi eljarasok
hasznalataval. [30] Az Ml képes az iitemezett, automatizalt
hardver- és szoftverellenérzésre, ami feltarja a lehetséges
halézati sériilékenységet akdr a gyartdi biztonsagi frissité-
sek attekintésével is. Ezen ,szkennelés” az adott digitalis ha-
|6zat szegmenseinek kiilonbdzé pontjain helyezhetd el, akar
a haldzatokon beldli, tovabbi zart halézatrészeken (DMZ -
demilitarizalt zona, zart belsd VPN — Virtual Private Networ-
king, [31] azaz mar atvizsgalt és meghizhatdnak azonositott
halézatrész). Az 6sszeqy(jtott adatok, informaciok lekér-
dezhet6ek, statisztikai célokbdl Ujjaszervezhetbek, ezen ke-
resztll felhasznalhatdak a gépi tanulds feladataira (kdzpon-
tositott napldzd, monitoring és eseménykezeld rendszerek).

A gépi tanuldssal felderithetévé valnak a halézaton,
az eszkozokon levd elsddleges és tovabbi operdcids rend-
szerek platformjai, a megfeleld jogosultsagok rendelkezés-
re allasaval megvaldsulhat az operacids rendszerek, patch-
ek folyamatos, naprakész ellendrzése annak érdekében,
hogy a gyenge bedllitasokat naplézzuk, felderitsik, rog-
zitsik. A gépi tanuldsi eljarasok képesek a sériilékenységet
a nemzetkozi ajanlas szerinti CVE (Common Vulnerabilities
and Exposures: megszokott sériilékenységek és sebezhe-
téségek) [32] alapjan kockazati osztalyokba rendezni (kri-
tikus, magas, kdzepes, alacsony), ahol a kritikus és a magas
sériilékenységek hibajavitasat elsddlegessé kell tenni. [33]

Abban az esetben, ha megtdrténik az incidens, a gépi ta-
nuldsi eljdrasok a mar rendelkezésre allo incidensadatok-
bol, adatbézisokbdl, véaratlan eseményekrdl és tamadasi



modszerekrél dsszeallitott mentésekbdl, elemzésekbdl se-
gitenek azonositani a tdmadokat. A gépi tanuldsi modellek
képesek a nagymeéret( naplofajlok attekintésére az emberi
vizsgalatok toredékideje alatt, és ezzel nagyban elGsegi-
tik az incidensek kategorizalasat, a tamaddk és a tamada-
si eljarasok azonositasat, ezen keresztl gyorsabb és haté-
konyabb felderitését. Ide tartozik a hibas, téves riasztasok
napldzasa és adatbazisha gyUjtése, amely nagymértékben
tamogatja a tovabbi incidenskezelés folyamatat. [34] A gé-
pi modellek a tdmadasi mintak, mintdzatok atfogd analizi-
sével az Uizemelteti mérnoki allomanyt képes tamogatni
egyszerUsitett 6sszefoglalok 0sszeallitasa révén. [35]

A gépi tanulds automatizalt folyamatai tekintetében -
a digitdlis halézatok védelme érdekében — kiemelten fon-
tos az LLM gyors adatfeldolgozd képessége a biztonsagi
akadalyok javitasaban. A hagyomanyos statikus alkalma-
zasbiztonsagi eszkozok a kodok elemzését kovetden lis-
tazzak a javitasra varo biztonsagi réseket, majd a mérnoki
adllomanynak személyesen be kell avatkoznia ezek elharita-
sara; ez id6- és energiaigényes folyamat. [36] Léteznek gé-
pi tanuldsi modszerekre épité alkalmazasok, algoritmusok,
amelyek az emberi feldolgozasi idénél sokkal révidebb idé
alatt elemzik a rendelkezésre all6 kodokat, kédcsoportosi-
tasokat, és javaslatot is tesznek azok javitasara. [37]

Fontosnak tartok néhany gondolatot szentelni a kiber-
hirszerzés (CYBINT — Cyber Intelligence) témakorének is,
ami — katonai hirszerzési értelemben — szorosan kapcso-
l6dik a fent bemutatott, targyalt tématertletekhez. A ki-
berhirszerzés célteriiletét a digitalis haldzatokban Gzemel6,
az informatikai haldzatokban tGzemeld, felhasznalt, vizsgalt
munkaallomasok, munkaallomds-csoportok, belsé (DMZ)
halozatok képezik, melyek mélyrehatd ismerete, feltérké-
pezése alapvetd miveleti érdek mind a haldzatainkat véde,
mind a tdmado tevékenységek folyaman. A CYBINT e halo-
zatokon keresztiil elérhetd: olyan adatok, informacidk meg-
szerzésére iranyul, amelyet az informacid birtokosa (infor-
macidgazda) nem kivan megosztani mas, kilsé személlyel
vagy haldzattal, tehat azok védelme kiemelt fontossaggal
bir. lly mddon a szikséges informacid megszerzése tortén-

het a digitalis halozatba vald betoréssel, de akar a haldzatok
és az azokat alkotd szamitdgépes munkadllomasok altal ki-
sugdrzott jelekbdl torténd adatszerzés Utjan is.

Itt figyelemmel kell lenni a folyamatosan jelen |évd, rej-
tett fenyegetésként értékelendd folyamatokra [38] (APT -
Advanced Persistent Threats). Az APT olyan tamadasi forma,
amely nem titkolt célja, hogy a behatolast kovetden a pe-
netralt rendszerben minél toébb adatbaziscsoportot, rend-
szerelemet érjen el, a hosszan tartd jelenlétét képes legyen
biztositani, egyfajta ,alvd ligyndkként” amely a megfeleld
feladatszabas alapjan mozgdsithatd. [39]

Az APT-csoportok — a célok alapjan — négy osztélyba
sorolhatdak. [40] Az elsé csoport az allami tulajdonu in-
formaciokat célozza meg. A masodik csoport a motivaci-
on alapuld tdamadasi cselekményeket tartalmazza. Tovab-
ba lehet a cél pusztan a halézatbetdrés, a behatolds igénye
mint szakmai kihivas. A negyedik csoport célja lehet a be-
hatolast kovetéen az adott rendszerben valé rombols,
adattorlés, adatelbirtoklds vagy manipulacid igénye. A gé-
pi tanulds segqiti az APT-re vald felkészlést a rendelkezés-
re allé rejtjelkulcsok gyors attekintésével, megfejtésével,
a biztonsagi rések énmikodd és révid idéintervallum alat-
ti felderitésével és naplozasaval, az elharitashoz sziikséges
informaciok gyors kinyerésével. A gépi tanuldsi eljarasok
lehetévé teszik — APT esetén — az informaciok megoszta-
sat mas haldzati szerepldkkel, annak érdekében, hogy mas,
eltér digitalis haldzatokban a behatoldsdetektalds egy
magasabb szinten jelentkezzen.

A biztonsagtudatossag oldalarél vizsgalva az informati-
kai halézati folyamatokat, fontosnak tartom megjegyez-
ni, hogy az MI-rendszerek, benne a gépi tanulds eljarasai,
nem helyettesithetik a j6zan emberi dontéseket. [41] Hogy
ez igy marad-e a kovetkezd révid idéintervallumban (2-5
év), nem lathato, olyan nagy lépték és gyors ennek a disz-
ruptiv technoldgidnak a térnyerése. Ami kilonos figyel-
met igényel, a kozosségimédia-platformokon elkdvetett
karos cselekmények [42] visszaszoritdsa, a jelszavak ello-
pasa, ellesése, a megtévesztésen alapuld csalasok (social
engineering) csokkentése, az IT (Information Technology)
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-személyiséglopas és a hozza kapcsolodd karos tevékeny-
ségek, vagy a hivatalos informacidk nyilvanos halézatokon
vald megosztasa. [43]

A katonai vezetési és iranyitasi (C2 — Command and Control)
rendszerek egyre inkdbb felhaszndljdk a digitalis halozatok
nyUjtotta szolgdltatasokat, a modern hadszintéren a kdlcso-
nosen 0sszekapcsolt és illesztett informacids haldzatok, rend-
szerek alkotjak a vezetéstamogatas gerincét. Ennek megfe-
leléen, a (2-t tdmogatd hiradd és informatikai rendszerek
osszeallitasat ugy kell megtervezni, hogy az egységes egész-
be foglalja a harcdszati, a hadmUveleti és a stratégiai vezetési
elemek (szakasz, szazad, ezred, danddr, hadosztaly, hadtest,
harcdszati, hadmUveleti és stratégiai felsGvezetés vezetési
pontjainak halézata) teljes egészét. Beldthatd, hogy ez szer-
vezési, de miszaki értelemben is jelentds erdosszpontositast
igényel, hiszen a vezetési rendszer elemei - ilyen kiterjesz-
tett volumenben - bizonyosan felhasznaljdk a rendelkezésre
allo vezetékes és vezeték nélkili atviteli csatorndk dsszetett
rendszerét, azaz részletes tervezés sziikséges a radio, a radi-
orelé, a réz- és optikai kabelekkel 6sszekapcsolt, a miholdas
adatatvitelt is felhasznald osszetett informacids rendszerek
kialakitasara. Ezen vezetési rendszerek zart, mindsitett, rejt-
jelezett adatatvitelt biztositanak, korldtozott kijarassal a vi-
laghald felé, amely ugyan redukalja a behatoldst, de nem te-
szi lehetetlenné. A szigoru haldzatkialakitasi rendszabalyok,
a munkaallomasokon alkalmazott fizikai, személyi, dokumen-
tum- és elektronikus informdciovédelmi szabalyzok ugyanak-
kor szavatoljdk az illegalis tevékenységek korlatok kozott tar-
tasat. AC2 programokban hasznos tamogatast képes nyujtani
a gépi tanulds, mivel az nemcsak a kibervédelmi tevékeny-
ségeket végzi, végezheti el, hanem a haldzati adatforgalom
szervezésében, az adatatviteli csatorndk skalazhatdsagaban
(pl. ald- és folérendeltséq priorizdldsa, adatcsere sebessége) is
képes tdmogatasra. Osszességében a C2 rendszerek automa-
tizaldsaban és a halozati forgalommenedzsmentben az em-
beri tevékenységeknél dsszehasonlithatatlanul gyorsabban és
megbizhatébban képes déntések elékészitésére.

x

0SSZEGZES

A gépi tanulds mint mlszaki megoldas forradalmasitja a di-
gitdlis halézatokban végzett 6sszes cselekményt. Ebbe bele-
értendd az emberi hang értelmezése, azaz annak megértése,
az emberi gondolkodds modellezése és a mélyebb megérté-
sen kereszt(l a hangfeldolgozas automatizalasa, a gondolko-
das felgyorsitasa olyan széles kord, mélykutatasokbdl (adat-
banyaszat) el6alld adathalmazok, adatbazisok folyamatos
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elérésébdl eredd helyzeti elénnyel, amely nagyban témogat-
ja az emberi dontéseldkészitést. [44] Az LLM megjelenik a di-
gitalis haldzataink minden szolgaltatdsaban, az egyének és
a vallalkozasok online életében, az adatbazis-kutatas tamo-
gatdsaval a dontési folyamatok felgyorsitasaban. Miért len-
ne mas a kibervédelem, a haldzataink széles kor( vizsgélata
és karos tartalmak elleni védelme? Egyértelm(nek tartom,
hogy a kibervédelem tertiletén is nagyban lehet és kell is ta-
mogatdst igényelni az LLM szolgéltatasaibol.

Ugy vélem, a tovabblépést, a tovabbi fejlddést szavatolja,
ha az LLM felhasznalasat a kibervédelmi szféraban legalabb
két terllet fejlesztésében felgyorsitjuk. Elséként meg kell
teremteni, pontositani kell, illetve skalazhatova kell tenni
a gépi tanulds szabalyzasat a kibervédelmi teriileten. A nagy
fejleszté vallalkozasok, tékeers nemzetek maris tettek és
tesznek Iépéseket egyfajta szabvanyositasra a gépi tanulasi
eljarasok automatizalasara és szabalyozasara. Itt az a kitétel,
hogy a gépi modellek vezetd szerepet téltenek be a tanula-
si folyamatokban, de a dontéselGkészitést kdvetden mindig
kell lennie emberi beavatkozasi lehetéségnek, tehat olyan
doéntési pontnak, ahol az emberi elme beavatkozik és meg-
hozza a dontést a tovabbi lépésekrdl. [45]

Masrészrél a kutatasoknak, benne a gépi tanulas védelmi
(katonai és rendvédelmi) jelleg(i felhasznalasardl szolo vizs-
galatoknak arra kell valaszt taldlniuk, hogyan lehet a kato-
nai vezetési rendszerek automatizalt kiberm(veleti folya-
matait az LLM tdmogatasdval igy meghatarozni, hogy az a
kibervédelem szabalyzdit a maximalis szinten fenntartsa.
Ugyanakkor a katonai dontéshozoknak — mint legfelsébb
szint( dontési elemeknek — képesnek kell lennilik a gépi ta-
nulds tdmogatasaval el6allitott adathalmazok felett is 6nal-
|6 dontéseket hozni, azaz az automatizalasnak, a gépi don-
tések autondmiajanak bizonyos hatarokat kell szabni. [46]

Ez az 6sszetett feladatrendszer nagy odafigyelést igé-
nyel a tervezés oldalardl is, hiszen tekintettel kell lenniink
az adott nemzet 6nall6 mUveletei kibervédelmének LLM
tdmogatdsatol egészen a tébb hadszinteres, egyesitett
NATO-miiveletek eredményes végrehajtasara is. Ugy gon-
dolom, a gépi tanulds a kibervédelemben ezen a miveleti
spektrumon teljesedik csak kiigazan, hiszen a NATO Hiradd
és Informatikai Ugynckség (NCIA - Communications and
Information Agency) kibervédelmi erdfeszitéseinek a gépi
tanulads oldalarol vald tamogatdsahoz ezen a szinten kell
igazan a komplex tamogatas. [47]

A tovabbiakban tehat e kettds vizsgalati teriilet korrelaci-
6ja hozhatja meg a kivant eredményeket a gépi tanulds ki-
bervédelmi tervezésének (katonai) vonatkozasaban. Mindkét
tertilet tovabbi kutatdst és — a mUszaki eljdrasok kidolgoza-
sat kdvetden — jelentds szamu vizsgalati eljdras kidolgozasat,
[48] végrehajtasat igényli annak érdekében, hogy a késdbbi,
a kialakitott polgari és/vagy hon- és rendvédelmi informaci-
6s halézatunk a rendszer (mUszaki) optimuman mikodjék. =

A 2022-211-NL-2022-00012 azonositd szamu Kooperativ
Technoldgiak Nemzeti Laboratériuma projekt a Kulturdlis
és Innovacids Minisztérium Nemzeti Kutatdsi, Fejlesztési és
Innovdcids Alapbdl nydjtott tdmogatdsaval, a 2022-2.1.1-NL
Nemzeti Laboratoriumok Létrehozasa, Komplex Fejlesztése
palyazati program finanszirozasaban valdsul meg.
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