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Absztrakt

A tanulmany a kiberkémkedés jogi és stratégiai értelmezésének dilemmait vizsgalja
szorosan kapcsolodva az elsé rész megallapitasaihoz, amelyek a fogalmi dilemmakat
tartak fel a rendelkezésre all6 definicids készlet értelmezésén keresztiil. A tanulmany
masodik része a témat a kiberkémkedés technikai és jogi sajatossagain keresztiil kozeliti
meg, kiemelve, hogy a tevékenység jellemz&en nem jar kbzvetlen fizikai kdrokkal, de
a bizalmassag, a sértetlenség és a rendelkezésre allas sérelmén keresztiil rendszerszint(i
kockdzatot teremt. A tanulmany kvalitativ médszertannal elemzi a kiberkémkedés
nemzetkézi jogi besorolasanak nehézségeit. Az elemzés rdmutat, hogy a kiberkém-
kedés a klasszikus erbalkalmazasi kiisz6b alatt marad, ugyanakkor a rendszerbe vald
jogosulatlan behatolas és a tartds jelenlét dnmagaban is a szuverenitas megsértését
és folyamatos beavatkozast jelenthet.
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Abstract

The study examines the dilemmas of the legal and strategic interpretation of cyber
espionage in close connection with the findings of the first part, which revealed
conceptual dilemmas through the interpretation of the available set of definitions.
The second part of the study approaches the topic through the technical and legal
characteristics of cyber espionage, emphasising that although the activity does not
typically cause direct physical damage, it creates systemic risks through breaches of
confidentiality, integrity, and availability. The study uses qualitative methodology to
analyse the difficulties of classifying cyber espionage under international law. The
analysis points out that cyber espionage remains below the classic threshold of force,
but that unauthorised intrusion into a system and sustained presence can in themselves
constitute a violation of sovereignty and continuous interference.

Keywords: cyber espionage, international law, data-centric approach

Bevezetés

A tanulmany els6 része ramutatott arra, hogy a kiberkémkedés fogalmi elhelyezése
mind a nemzetkdzi szakirodalomban, mind az allami doktrinak szintjén ellentmondasos.
Noha technikai szempontbdl a kiberkémkedés a kibermtiveletek egyik leggyakoribb
formdja, jogi és politikai értelemben tovabbra sem teljesen vilagos, miként illeszthet6
be a nemzetkdzi normak rendszerébe. A kiilonboz8 allamok eltéré megkozelitései
azt mutatjak, hogy a kiberkémkedés fogalmat nemcsak technikai, hanem normativ
értelemben is Ujra kell értelmezniink. A kiberkémkedés fogalmi elhelyezése a kibertéri
informacidszerzd tevékenységek kozott alapvetden bizonytalan, ugyanis a jelenségnek
nincs egységes, katonai értelemben elfogadott definicidja, mivel elsésorban a civil
kémkedést jelenti. A tanulmany elsé részében tisztaztuk, hogy a kiberkémkedés ugyan
nem katonai fogalom, motivacioi alapvet6en gazdasagi, politikai vagy ipari természe-
tlek, technikai megvalositasa és mliveleti hatasai azonban lényegében megegyeznek
a katonai kiberm(veletekével.

Ezek az atfedések indokoljak, hogy a kiberkémkedést katonai kontextusban is
értelmezziik, hiszen ugyanazon behatoldsi technikak, tartds jelenlétet lehet6vé tevé
maodszerek és informacioszerzé eszkozok révén miikodik, mint a kiberfelderités vagy
mas katonai miiveletek. Eppen ez a kett8sség mutat ra arra, hogy a kiberkémkedés
definicios készlete tovabbra is problematikus, és hogy a technikai sajatossagok 6nma-
gukban nem elegendék a pontos jogi és mUiveleti besorolashoz. A kiberkémkedés
sajatossagabdl adddik, hogy a tevékenység jellemz&en nem jar fizikai karral, célja
az informaciods elény megszerzése, nem pedig az ellenséges infrastruktira megsem-
misitése. Ez azonban nem jelenti azt, hogy a tevékenység jogi szempontbdl k6z6mbds
lenne. A jogosulatlan behatolas, az adatok manipuldlasa vagy a bizalmassag megsértése
a nemzetkdzi jog tobb alapelvét is érintheti, kiildndsen a szuverenitas, a beavatko-
zas tilalma és az er6alkalmazas tekintetében. A fogalmi pluralizmus kovetkeztében
ugyanakkor hianyzik az egységes jogi besorolas, igy a kiberkémkedés egyfajta kiiszob
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alatti mdveletként jelenik meg, amely nem valt ki kdzvetlen katonai valaszlépést, de
komoly kovetkezményekkel jarhat.

Habar a szakirodalom elemzi a kiberm(iveletek eréalkalmazasi kiiszobét és a kiber-
kémkedés stratégiai jelentéségét, hidnyzik egy olyan elemzési keret, amely a kiberkém-
kedést kifejezetten a sziirkezonas miiveletek kontextusaban, a szuverenitas és az adat
mint stratégiai eréforras metszéspontjaban vizsgélja. A tanulmany Ujdonsaga abban
ragadhato meg, hogy egy olyan adatkdzpontu és hatdsalapu értelmezést kinal a kiber-
mUiveletek rendszerében, amely tulmutat a kiberkémkedés jogi megitélésének jelenleg
altaldnosan, a hirszerzési tevékenységek részeként valo értelmezésen.

A masodik rész célja ezért az, hogy kvalitativ mddszertant alkalmazva feltarja,
miként értelmezhetd a kiberkémkedés a kibermUiveletek nemzetkozi jogi keretei kozott.
A tanulmany a kiberkémkedés jelenségét a jogosulatlan behatolas és a CIA-triad?
sérelmének Osszefliggésében vizsgalja, és arra a kutatasi kérdésre keresi a valaszt, hogy
milyen feltételek mellett, milyen jogi érvek mentén értelmezheté a kiberkémkedés
a kibermUiveletek rendszerén beliil a nemzetkdzi jog hatalya ala tartozd cselekményként.

Mddszertan és kutatasi keret

A kutatas célja nem empirikus bizonyitas, hanem a kiberkémkedés jogi besorolasaval
kapcsolatos értelmezési keretek feltarasa, kiilonos tekintettel a szuverenitas, az eréal-
kalmazas és az adat mint targy kérdéskorére vonatkozoan. A kutatas elsédleges
forrasbazisat a nemzetkozi jog relevans normai és szakértdi értelmezései képezik,
kilonos tekintettel az ENSZ Alapokmanyanak rendelkezéseire és a Tallinn Manual
2.0 szakért6i kommentarjaira.

Avizsgalat kdzéppontjaban nem az alkalmazott eszkéz technikai jellege all, hanem
a kibermUiveletek tényleges vagy potencialis hatdsa, valamint azok kdvetkezményei.
Az elemzés ezért Gsszeveti a kiberkémkedés technikai sajatossagait a nemzetkozi
jogban kialakult er6alkalmazasi, szuverenitasi és humanitarius jogi kategdriakkal.

A kvalitativ dokumentumelemzés kiindulopontjat az ENSZ Alapokmany 2. cikk
(4) bekezdésében rogzitett eréalkalmazasi tilalom képezte mint a kiberm(iveletek jogi
mindsitésének alapnormaja. Ennek normativ tartalmat elemeztem elséként, majd
megvizsgaltam, hogy ez a klasszikus nemzetkozi jogi kategéria miként jelenik meg
a Tallinn Manual 2.0 kiberm(iveletekre vonatkozé szabalyrendszerében, és ott hogyan
értelmezik. A cél annak feltarasa volt, hogy a kiberm(veletek és kilonosenképpen
a kiberkémkedés esetében az eréalkalmazas hagyomanyos fogalma milyen mddon
értelmezhetd yjra.

A tanulmany korlatai kdzé tartozik, hogy nem empirikus vizsgalatra épdl, nem
elemez konkrét incidenseket esettanulmanyi modszerrel, tovabba nem technikai

A CIA-triad az informaciobiztonsag harom pillérét jelenti: a bizalmassagot (confidentiality), a sértetlenséget (integ-
rity) és a rendelkezésre allast (availability). Utmutatoként szolgal a biztonsagi politikak kidolgozasahoz azaltal, hogy
a hangsulyt az informaciok jogosulatlan hozzaféréssel szembeni védelmére (bizalmassag), az adatok pontossaganak
és megbizhatosaganak biztositasara (sértetlenség), valamint az informaciok sziikség esetén valo hozzaférhetéségének
garantalasara (rendelkezésre allas) helyezi.
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mélység( kiberbiztonsagi elemzést kivan nyujtani. A cél kizarélag a jogi és stratégiai
értelmezési keretek vizsgalata. Ebbél kdvetkezden a tanulmany nem torekszik allami
gyakorlat atfogd dsszehasonlitd elemzésére, csupan elméleti fokuszi megkozelitést
alkalmaz.

A kiberkémkedés technikai és jogi sajatossagai
a kibermi(iveletek rendszerében

A kiberkémkedés az egyik leghasznosabb stratégianak bizonyul a modern kori had-
viselésben, mert nem azon informacidkra iranyul, amelyek szabadon elérheték.?
A kiberkémkedés olyan mddszerekkel megvaldsitott informacioszerzést tesz lehet6vé,
amely esetében mar a rendszerbe torténé behatolas révén, jogosulatlan modon
jutunk hozza az informaciokhoz. Mégis problémaba litkoziink, amikor a kiberkémkedés
legalitasanak kérdéskorét jarjuk kdrbe, ugyanis jelenleg nem létezik olyan jogszabalyi
hattér, amely a kiberkémkedésre hatarozna meg szabalyokat. Emiatt elengedhetetlen
a kiberkémkedés kdvetkezményeinek vizsgalata annak érdekében, hogy valaszt kapjunk
arra a kérdésre, kezelhetjlik-e a kiberkémkedést a kibermdiveletek részeként, s milyen
szabalyozasbeli nehézségeket azonosithatunk ezen a téren.

A kiberkémkedés egyik sajatossaga, hogy targyava szinte barmilyen informa-
cio valhat, amely a digitalis térben el8allithato, tarolhaté vagy tovabbithato. Mivel
a kibertérben nincsenek a fizikai vildghoz hasonld, természetes korlatok, a megszerez-
het6 informaciok kore gyakorlatilag korlatlan. A személyes adatoktdl, egészségiigyi
nyilvantartasoktol és gazdasagi titkoktdl kezdve a kritikus infrastruktarak iranyitasat
biztosito rendszerek technikai részleteiig minden célpontként szolgalhat.*

A kiberkémkedés megvaldsitasara hasznalt technikak tulnyomo tobbsége vala-
milyen rendszerbe valo jogosulatlan behatolast feltételez. Példaul emlitheték a living
off the land (LOTL)> tdmadasok, amelyek a kornyezetben mar jelen lévé, megbizhatd
rendszereszkdzOket hasznaljak ki, vagy éppen a sokak altal ismert advanced persistent
threat (APT) tamadasok, amelyek soran a tdmadok olyan fejlett technikakat alkalmaz-
nak, amelyek segitségével képesek az adott rendszerhez hosszu ideig hozzaférni.®
Ezen tamadasok esetében a tdmadok ugy szereznek hozzéaférést az adott rendszerhez
és a rendszerben tarolt adatokhoz, hogy a hozzéaférés-vezérlés védelmi kontrolljat
kijatsszak vagy teljesen megkertilik. Mivel a rendszerbe torténé legitim belépés elsé
allomasa a felhasznald azonositasa és hitelesitése lenne, a kontrollok megkertilésével
bejutd tdmado sem azonositani, sem hitelesiteni nem tudja magat a rendszer altal
elfogadott moédon. Ennek kdvetkeztében a rendszerben vald jelenléte definicié szerint
jogosulatlan.’

3 Aszabadon hozzaférhet informaciok alatt az OSINT (open source intelligence) kategoriaba tartozo nyilt forrasu ada-
tok értenddk. Az OSINT a nyilt forrasu hirszerzés roviditése, amely nyilvanos, jogilag elérhetd forrasokbol (példaul
internetes weboldalak, k6zosségi média, sajto, publikus adatbazisok stb.) szarmazo informaciok gytjtésére, elemzésére
és kiértékelésére fokuszal.

Civull et al. 2022.

Fortinet 2025b.

Fortinet 2025a.

Fortinet 2025c.

N o ou s
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A jogosulatlan jelenlét nem csupan a tdmado statuszat jeloli, de konkrét miikddési
kockazatot is jelent, mivel lehet6vé teszi olyan informaciok, eréforrasok és miveletek
elérését, amelyekhez a behatolonak nincsen jogosultsaga. Tovabba a hozzaférés-vezérlés
és a jogosultsagkezelés kontrolljainak kijatszasa révén létrejové jogosulatlan jelenlét
kozvetlenul veszélyezteti a rendszerek bizalmassagat (confidentiality), sértetlenségét
(integrity) és rendelkezésre allasat (availability) — azaz a klasszikus CIA-triadot.®

A bizalmassag sérelme esetén a jogosulatlan jelenlét lehet6vé teszi érzékeny
adatok olvasasat és masolasat, a rendszerben talalhatd 6sszes adathoz vald
hozzéférést. Mivel a tdmadd megkeriilte a hitelesités és az azonositas folya-
matat, az informaciokhoz valé hozzaférése nem engedélyezett folyamatokon
keresztil torténik.

« Asértetlenség megsértése esetén a tamadod nemcsak olvashat, hanem médo-
sithat is adatokat, konfiguraciokat és naplobejegyzéseket, ennek kovetkeztében
integritasvesztés torténik.

* Arendelkezésre allas megsértése esetén pedig a szolgaltatasok ledllasa kovet-
kezik be, rendeltetésszer( hasznalatuk ellehetetlendil.

A kiberkémkedés elsésorban a bizalmassagot érinti, azonban annak okan, hogy a triad
elemei 6sszekapcsolddnak, a bizalmassagot sérté miveletek konnyen a sértetlenséget
és arendelkezésre allast is veszélyeztethetik. Mivel a kiberkémkedés elsédleges célja
nem a pusztitas, hanem az informacidkhoz valé hozzaférés minél hosszabb id6n keresz-
til, a kiberkémkedés klasszikus értelemben nem egyenlé a kibertamadassal. Azonban
ha a kiberkémkedés motivaciojat vizsgaljuk, az tovabb arnyalja ezt a megkdzelitést.

A kiberkémkedés értelmezése kapcsan alapvetd kérdésként merdil fel, hogy
olyan 6nalld, sajatos tevékenységként tekinthetlink-e ra, amelyre jelenleg nem allnak
rendelkezésre explicit szabalyok, vagy inkabb olyan atfogdbb cselekmények - kiber-
tamadasok vagy kiberm(veletek — részeként értelmezendd, amelyekre a nemzetkozi
jog mar meghataroz bizonyos kereteket.

A Tallinn Manual 2.0™ 92. szabalya alapjan a kibertamadas olyan tdmadoé vagy
védekez6 kibermivelet, amelyrél észszerlien feltételezhetd, hogy személyi sériilést
vagy halalt, illetve targyi kart vagy megsemmisilést okoz."

8  Fortinet 2025d.

°  LiBICKI 2018.

° Jelenleg az egyetlen kézzelfoghaté dokumentumként azt illetéen, hogy a kiberm(iveletek esetében a nemzetkézi jog
miképpen érvényesiilne, a Tallinn Manual elsé és masodik kiadasa szolgal. A Tallinn Manual 2.0 az elsé részt béviti ki,
és 154 black letter szabélyt hataroz meg a kibermtiveletekre vonatkozéan. Noha a Tallinn Manual 2.0 az Eurépai Bizottsag
allaspontjat és szakért6k személyes véleményét képviseli, tovabba hozzajarult szamos allam is, jelen dokumentum
jogi kotéerével nem bir, inkabb ajanlasként, irdnymutatasként szolgal, kdvetkeztetései nem tekintheték a nemzetkézi
jog kotelezé ereji allaspontjanak.

T SCHMITT 2017.
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A kiberkémkedés értelmezése a kibermitiveletek
tikrében - a kiberkémkedés mint szilirkezona

A sziirkezéna fogalma a szakirodalomban azon allami tevékenységek dsszességét jeloli,
amelyek a nyilt fegyveres konfliktus kiiszobe alatt maradnak, ugyanakkor stratégiai
hatast fejtenek ki, és tudatosan kihasznaljak a jogi és politikai bizonytalansagokat.
A szlirkezéna-mlveletek jellemz8en nem érik el az er6alkalmazas klasszikus kiiszobét,
mégis képesek tartos befolyast gyakorolni az ellenfél politikai, gazdasagi vagy katonai
mozgasterére. A kibermUveletek, kiildndsképpen a kiberkémkedés, ezen logika mentén
tipikusan szlirkezénas tevékenységeknek tekinthetdk, mivel nem jarnak kozvetlen
fizikai rombolassal, ugyanakkor létrehozhatnak stratégiai aszimmetriat.”

A kiberkémkedés jogi megitélése pont ebbdl kifolydlag a nemzetkozi jog alapjan
is problémasnak mindsdil, és a szakértdi allaspontok is megoszlanak a témat illetSen.
Az emlitett Tallinn Manual tobbek kozott ezen kérdéssel is foglalkozik, és tobb aspek-
tusbol kozeliti meg a témat. A kézikdnyv 32. szabalya rogziti, hogy a békeid6beli
kiberkémkedés 6nmagaban nem mindsil nemzetkdzi jogba Uitkdzd cselekménynek,
mindazonaltal hangsulyozza, hogy a végrehajtas mddja kdnnyen sértheti a nemzetkozi
jog egyéb normait. Ez térténik abban az esetben, ha egy allam kibereszkozei behatolnak
egy masik allam teriletén talalhaté informacios infrastruktiraba, ezzel a szuverenitas
megsértését kockaztatva. A kémkedés hagyomanyosan a tlirt kategdriaba tartozik,
hiszen mindenki szeretne informacidt szerezni a masikrél, de senki sem szeretné, ha
rola szereznének informaciot, azonban az alkalmazott védelmi kontrollok attérésén
keresztil elért informaciods infrastrukturaba valé behatolas mar invaziv jellegd.

ATallinn Manual 2.0 32. szabalya alapjan a kiberkémkedés Snmagaban nem tiltott
a nemzetkdzi jog szerint, mivel nem mindsil er6szak alkalmazasanak vagy fegyveres
tdmadasnak. A kibertér sajatos jellege miatt, noha a kiberkémkedés végrehajtasanak
madja sértheti a nemzetkdzi jog normait, az egyik legnagyobb problémat az eréal-
kalmazas (use of force) kérdéskorének kibertérbeli értelmezése okozza.

A nemzetkozi jog az erd alkalmazasanak kérdését az ENSZ Alapokmanyaban
szabalyozza, kiilonosen a 2. cikk (4) bekezdése és az 51. cikk révén. A 2. cikk (4) bekez-
dése kimondja, hogy minden allam koteles tartézkodni az erészak alkalmazasatol
mas allamok szuverenitasa, terlleti integritasa vagy politikai figgetlensége ellen.
Ez az elv az allamok kdzotti békés egylittm(ikodés alapjat képezi, és a nemzetkozi jog
egyik sarokkdve. Az 51. cikkely ezzel szemben kivételt fogalmaz meg, amely szerint
az allamoknak joguk van az énvédelemre egy fegyveres tdmadas esetén mindaddig,
amig az ENSZ Biztonsagi Tanacsa nem hoz megfeleld intézkedéseket a nemzetkozi
béke és biztonsag fenntartasa érdekében.”

ATallinn Manual 2.0 14. fejezete értelmezi az ENSZ Alapokmany 2. cikk (4) bekez-
désében lefektetett erdalkalmazasi tilalmat és az 6nvédelemhez valé jogot (51. cikk)
a kibermlveletek kontextusaban. A szakért6k abbdl indulnak ki, hogy az értékelés soran
nem az alkalmazott eszkdz, vagyis az, hogy fegyverr6l vagy kibereszkdzrél van-e szo,
a meghatarozd, hanem a kovetkezmények és a koriilmények. Ennek értelmében, ha

2. MAZARR 2015.
3 United Nations 1945.
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egy kiberm(velet hatdsai 6sszevethet6k a hagyomanyos fegyveres erd alkalmazasanak
kdvetkezményeivel, Ugy az a nemzetkozi jog értelmében eré alkalmazasanak mindsul."

A Tallinn Manual 2.0 68. szabalyanak értelmében tilos az olyan kiberm(ivelet,
amely egy allam terdileti integritasa vagy politikai fuggetlensége ellen iranyul, vagy
amely mas egyéb modon ellentétes az ENSZ Alapokmanyaban megfogalmazott
célokkal. A 69. szabdly meghatarozasa szerint az er6 alkalmazasanak fennallasat
minden esetben a m(ivelet mértéke és hatasai alapjan kell megitélni. Mindazonaltal
nem minden kényszeritd jellegli kiberm(ivelet mindsiil er6alkalmazasnak. A pszicho-
l6giai hadviselés, a propaganda vagy akar bizonyos gazdasagi jellegli nyomasgyakorlas
6nmagaban nem sorolhatd ide, ugyanakkor ha egy allam példaul fegyveres csoporto-
kat lat el kiberfegyverekkel, illetve olyan technoldgiai tamogatassal, amely lehet6vé
teszi a pusztitd kibermUveletek végrehajtasat, az mar eréalkalmazasnak tekinthetd.
A 70. szabaly a fenyegetés tilalmat rogziti. Minden olyan kiberfenyegetés jogellenes,
amelynek végrehajtasa esetén maga a cselekmény er6alkalmazasnak mindsiilne.

Mivel a nemzetkozi jogban nincs egyetemes, tételes definici6 arra vonatkozéan,
hogy mi szamit a kibertérben eréalkalmazasnak, a Tallinn Manual szakért6i értelme-
zési tényezbket javasolnak. Ilyen szempont tobbek kozott a sulyossag, példaul fizikai
karok, emberéletek elvesztése vagy sulyos gazdasagi karok, tovabba az azonnalisag,
amlvelet invaziv jellege, valamint az allami részvétel bizonyithat6saga. Ezen tényezdk
egylttes mérlegelésével donthet6 el, hogy egy adott kiberm(ivelet eléri-e az eréal-
kalmazas kiiszobértékét.

A Tallinn Manual 2.0 hangsulyozza a kiilonbséget az eréalkalmazas és a fegyveres
tamadas kozott (69. és 71. szabaly). Minden fegyveres tamadas egyben eréalkalmazas
is, azonban nem minden erdalkalmazas mindsiil fegyveres tdamadasnak. Ez a megkii-
l6nboztetés gyakorlati szempontbdl dont6 jelentdségli. Amennyiben egy kibermUivelet
eléri a fegyveres tamadas szintjét, az érintett allam jogosult az ENSZ Alapokmanyanak
51. cikke szerinti dnvédelemre, akar fegyveres eszkdzokkel is. Ha azonban egy mivelet
,csak” eréalkalmazasnak szamit, de nem éri el a fegyveres tdmadas kiiszobét, akkor
a valaszlépések kizarolag ellenintézkedések, diplomaciai eszkdzok, illetve szankciok
formajaban jogszer(iek, fegyveres énvédelemre viszont nincsen lehet8ség. Ez a kettds-
ség ravilagit arra, hogy a kiberm(iveletek sajatossagai miatt mennyire problematikus

A kiberm(veletek esetében tehat elviekben lehetséges, hogy azok a nemzetkdzi
jog értelmében elérjék az er6alkalmazas kiiszobét, amennyiben hatasuk dsszevet-
het6 a hagyomanyos fegyveres cselekmények kévetkezményeivel. Ezzel szemben
a kiberkémkedés sajatossaga, hogy jellemz&en a bizalmassag megsértésére iranyul,
és nem jar egyiitt kozvetlen fizikai karral vagy rombolassal. Igy a kiberkémkedés csak
ritkan, specialis koriilmények fennallasa esetén értelmezhetd az erd alkalmazasaként,
legtobbszor pedig a szuverenitds megsértése, a be nem avatkozas tilalma vagy mas
alacsonyabb szintli normak keretében vizsgalhato, amelyek nem érik el az er6 alkal-
mazasanak kiszobértékét. Ez a kettdsség jelentds jogértelmezési nehézséget okoz,

s

sorolhatd, addig a kiberkémkedés tipikusan a kiiszéb alatti miveletek kdzé tartozik.
™ SCHMITT 2017.
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Emiatt a kiberkémkedést nehéz a klasszikus értelemben vett kiberm(iveletek része-
ként értelmezni, hiszen a nemzetkozi jog altal felallitott kiiszobértékeket rendszerint
nem érik el.

Mindez ravilagit arra, hogy a jelenlegi jogértelmezések, amelyek els6sorban
az er6alkalmazas kliszobének meghatarozasara épiilnek, nem tudjak kielégitéen kezelni
a kiberkémkedés lényegi problémajat. A titkos informacidszerz6 miveletek soran
ugyanis mar maga a rendszerbe valo jogosulatlan behatolas 6nmagaban sért olyan
alapelveket, mint a szuverenitas vagy a terdileti integritas, akkor is, ha a behatolas nem
jar egylitt kdzvetlen fizikai kar okozasaval, mikozben a kibertérben a puszta hozzaférés
megszerzése is 6nallo sérelmet jelenthet. Ez az értelmezési hidnyossag eredményezi
azt, hogy a kiberkémkedés nehezen illeszthetd be a meglévé jogszabalyi keretekbe,
mivel tul enyhének tlinik ahhoz, hogy az er6alkalmazas ala soroljak, de tul invaziv
ahhoz, hogy egyszer(en figyelmen kivil hagyjak.”

Mindazonaltal a kiberkémkedés rendszerbe valé jogosulatlan behatolasanak
sajatossaga okan nem elégséges csupan arra alapozni, hogy ez a tevékenység nem éri
el az er6 alkalmazasanak kiiszobét. Jelentds dilemmanak bizonyul ez a kibertérben,
ahol az egyik fél azon er6feszitései, hogy informaciét szerezzen a masikrol, a masik
fél altal egy katonai tdamadast megel&z6 kibertamadasra vald felkészilésként is értel-
mezheték. Egy kiberkémkedésre tervezett malware bejuttatasa a rendszerbe gyakran
megegyezik egy kibertamadasra tervezettel, egy kritikus rendszerben torténé felfe-
dezése pedig kdnnyen tekinthetd a tamadas kozvetlen el6futaranak. Ez altalaban arra
késztetné a célpontot, hogy valaszreakcidval éljen, ami Gnmagaban is sulyosbithatja
a fesziiltségeket. A masik fél inditékaival kapcsolatos gyanu erds, hiszen a lehetséges
kibertdamadashoz nem kapcsolddé kiberkémkedés sem feltétleniil rtatlan. Példaként
emlithetd, hogy ha a feltdrt rendszer valds id6ben kdveti nyomon a katonai egysé-
geket, azzal belathatatlan karokat lehet okozni.'® Ebbél kifolydlag sziikséges mas
szemszOgb6l is megvizsgalni a kérdéskort.

Az adat mint stratégiai er6forras a kiberkémkedés
célrendszerében

Az emlitett példak vilagosan megmutatjak, hogy a kiberkémkedés kévetkezményei
nem kizarélag a behatolas technikai jellemzdibél adédnak, hanem abbdl is, hogy
milyen informacidhoz jut hozza az elkdvetd, és azokat miként hasznalja fel. Az adat
Onmagaban stratégiai er6forrassa valik, hiszen a valds idejli helyzetkép, a szakmai tudas,
a logisztikai adatok vagy a kritikusinfrastruktura-informaciok birtoklasa kozvetlen
taktikai és stratégiai el6nyt biztosithat. Emiatt sziikséges az adat mint célpont kiilén
elemzése stratégiai szempontbol, annak érdekében, hogy jobban megértsiik, az adat
miként valhat a kiberkémkedés okan egy kiberm(velet targyava.

Az adat olyan stratégiai er6forras, amely birtoklasa, feldolgozasa vagy manipulalasa
révén kozvetlen hatalmi, gazdasagi és katonai el6nyt biztosit. A digitalis korszakban

5 SCHMITT 2017.
6 LiBickl 2018.
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az informacios folény az allamok kozotti versengés egyik legfontosabb dimenzidjava
valt, hiszen az adat nemcsak az allami dontéshozatal alapjat képezi, hanem a nemzet-
biztonsagi és gazdasagi érdekérvényesités eszkoze is. Az adat reziliencija és ellen6r-
zése az allami szuverenitas Uj meghatarozo6 eleme lett, hiszen az adataramlas feletti
kontroll maga is hatalmi tényezének szamit.”

Ezt az elképzelést tovabb er6siti a weaponised interdependence elmélete is,
amely ramutat arra, hogy a globalis gazdasagi és informacios halézatok szerkezete
6nmagaban is hatalmi er6forrassa valik. Azok az allamok, amelyek joghatésaggal vagy
tényleges kontrollal rendelkeznek a halézati kdzpontok felett, informacids elényre
tehetnek szert (panopticon effect), illetve korlatozhatjak mas szerepl6k hozzaférését
(chokepoint effect). Ezen logika mentén az adat nem csupan passziv célpont, hanem
olyan halézati csomoépontokon keresztiil daramlé er6forrds, amelynek megszerzése
hatalmi aszimmetriat hozhat létre. A kiberkémkedés igy értelmezhetd a haldzati
interdependencia tudatos kihasznalasaként is, amely a puszta informacidszerzésen
tul eredményezheti a stratégiai befolyasszerzést is."®

A kiberkémkedés célrendszerében az adat megszerzése nem feltétlendl dncélu,
hanem a stratégiai informacios folény megszerzésének egyik eszkdze. A hirszerzési cél-
pontta vald adatkészletek, mint példaul katonai elhelyezkedési informacidk, energetikai
infrastrukturak miikodési adatai, kutatas-fejlesztési eredmények vagy pénziigyi haldzati
mintazatok, mind olyan értéket képviselnek, amely befolyasolja az allam biztonsagi
és gazdasagi mozgasterét. Ez egyfajta eréforras-kivonasi miveletként is értelmezhets,
mivel az informacios javak megszerzése stratégiai kapacitast jelent, még ha a fizikai
infrastruktdra sértetlen is marad. A kiberkémkedés hosszu tavu kdvetkezménye nem
a kozvetlen anyagi kar, hanem a stratégiai aszimmetria létrejotte, amely az informacio
birtoklasan keresztiil képes alakitani az eréviszonyokat.”

A kiberkémkedés soran megszerzett adatok értéke a felhasznalds kontextusatél
fligg. A valds idejl adat azonnali operativ elényt biztosithat, mig a hosszu tavon
feldolgozhato adatkészletek, mint a kutatasi adatok vagy a technoldgiai dokumenta-
ciok, stratégiai hatasuak. Az adat stratégiai értéke a manipulacioban is megnyilvanul.
A kiberkémkedés nem kizardlag informacidszerzést jelent, hanem a megszerzett
adatok modositasan, kiszivarogtatasan keresztil befolyasolhatja az ellenfél dontés-
hozatali folyamatait. Az adatok ilyen jellegli fegyveresitése (weaponisation of data) Uj
dimenziét ad a kiberkémkedésnek, hiszen az adatok nem csupan informacios elényt
biztositanak, hanem aktiv befolyasolasi és kényszerit& eszkdzzé is valhatnak az allamok
kozotti konfliktusok soran.?

A stratégiai adatcélpontu szemlélet ramutat arra, hogy a kiberkémkedés soran
megszerzett informaciok értéke nemcsak abban rejlik, hogy mit tartalmaznak, hanem
abban is, hogy milyen déntések alapjaul szolgalhatnak, s miként lehet azokat fel-
hasznalni. Az adat birtoklasa lehetévé teszi az ellenséges miveletek el6rejelzését,
a politikai folyamatok befolydsolasat vagy akar a gazdasagi dontések manipulalasat,
igy a kiberkémkedés soran megszerzett adatok a klasszikus hirszerzési adatokhoz

7 ROSSBACH 2024.

8 FARRELL-NEWMAN 2019.

' DEVANNY-MARTIN-STEVENS 2021.
20 SHUKLA 2025.
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hasonléan a m(iveleti tervezés kozvetlen komponenseivé valnak. A kibertérben az adat
tehat nem pusztan a célpont, hanem olyan stratégiai érték, amelynek birtoklasa vagy
elvesztése konkrét biztonsagi kovetkezményekkel jar.

Az adat stratégiai szerepe egyben jogi kihivast is teremt, és meghatarozo kérdést
vet fel: miként értelmezhetd az adat mint a kiberm(veletek targya, és milyen védelem
illeti meg a nemzetkdzi jog alapjan?

Az adat mint a kibermiivelet targya?

Az er6alkalmazas kérdéskorének nehézségei és az adat stratégiai fontossaganak okan
érdemes lehet a kiberkémkedés kiberm(iveletként torténé mindsitésének értelme-
zését eltolni az adatkdzpontu szemlélet felé. Ha egy muivelet els6dleges célja nem
egy infrastruktura fizikai megbontasa, hanem konkrét adatkészletek megszerzése,
maodositasa vagy megsemmisitése, akkor ez Gnmagaban jogilag és stratégiailag is mas,
relevans kimeneteket hoz. Az adatokhoz valo tartds hozzaférés sok esetben nagyobb,
kozvetlenebb és tartdsabb kdvetkezményekkel jarhat, mint egy révid idejli szolgalta-
taskiesés, tovabba egyetlen, stratégiai jelent6ségli adattomeg exfiltracioja kdzvetetten
olyan sulyos karokat okozhat, amelyek hatasukban nem feltétleniil kiilonbdznek egy
hagyomanyos fizikai tamadastol.

A gyakorlatban ez a megkdzelités két dolgot eredményez. Egyrészt a mindsités
rugalmasabba valik, és egy adatellenes m(ivelet akkor is atlépheti az eréalkalmazas
kiiszobét, ha maga a miivelet nem okoz kdzvetlen fizikai sériilést, de a kiszivargott vagy
manipulalt informacio kdvetkezményei sulyos, az allam m(ikodését vagy a lakossag
biztonsagat alapveten veszélyeztetd hatasokat idéznek eld, masrészt a védelem
és a jogi valasz eszkodztaranak béviilését is eldiranyozza.

Az adatkozpontt megkozelités egyik legnagyobb nehézsége jelenleg, hogy a jog-
szabalyi kdrnyezet nem sok teret enged az adatok targyként valod értelmezésének.
A targy fogalma a nemzetkdzi humanitarius jogban kulcsfontossagu a polgari védelem
kiterjedése és a tdmadasi tilalmak meghatarozasa szempontjabol. Ennek fényében
meghatarozé kérdés, hogy a szamitogépes adatok a humanitarius jog szerinti targynak
mindsilnek-e.

A jogszabalyi értelemzések alapjan a targy anyagi jellegl entitasként jelenik meg.
Az adatok ezzel szemben immateridlis természet(ek, hiszen hordozdkhoz, folyamatok-
hoz és rendszerekhez kototten fejtik ki hatasukat. Ebbél kovetkez&en a targy kifejezés
kiterjesztése az adatokra nem igazolhatd. Fontos ugyanakkor, hogy e mingsités nem
hagyja teljesen védelem nélkil az adatokat. Egyrészt bizonyos normak kozvetlen
kotelezettségeket allapitanak meg olyan funkcidk zavartalansagara, amelyek sziikség-
képpen adatkezelést feltételeznek (példaul egészségiigyi létesitmények miikodésének
tilalmazott megzavarasa), ezek alkalmazasa nem attél fligg, hogy az adatok targyak-e.
Masrészt az adatok kozvetett védelmet élveznek azaltal, hogy a hordozo fizikai eszkdzok
(szerverek, adathordozok, nyomtatott anyagok) a polgari targyak védelmének korébe
tartoznak, és tdmadasuk a humanitarius jog altalanos korlatai ala esik.

A targy fogalma szorosan kapcsolddik a katonai célpont meghatarozasahoz is,
amely kifejezetten targyakra vonatkozik, egész pontosan olyan anyagi dolgokra, amelyek
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természetik, elhelyezkedésiik, rendeltetésiik vagy felhasznalasuk révén hatékonyan
hozzajarulnak a katonai miiveletekhez, és amelyek megsemmisitése vagy semlegesi-
tése egyértelm( katonai elényt biztosit az adott korilmények kézott. E logika szerint
az adatok mint immaterialis elemek 6nmagukban nem tartoznak a katonai célpont
kategoridjaba, a hozzajuk kapcsolodoé hordozdk viszont igen, ha megfelelnek a fenti
kritériumoknak.?’

Jelen allas szerint a pusztan adatellenes miveletek csak akkor minésilnek tama-
dasnak, ha elére lathatéan személyi sériilést, halalt vagy fizikai targyak karosodasat,
illetve azok megsemmistilését okozzak, valamint a funkcionalitas elvesztését idézik eld
a fizikai infrastrukturaban. Ezzel szemben a puszta behatolas a rendszerbe a jelenlegi
szabalyok szerint nem tekinthetd tdmadasnak.?

Noha az adatok dnmagukban nem mindsiilnek a nemzetkdzi humanitarius jog
értelmében targynak, a fenti érvek mégis azt mutatjak, hogy kézvetleniil és kozvetve
is, de olyan védelem alatt allnak, amely relevans a kibermdiiveletek és a kiberkémkedés
vizsgalataban. Az adatokat nem lehet egyszer(ien figyelmen kiviil hagyni a jogi értelmezés
soran, hiszen a hordozo6eszkdzok és a miikodéshez nélkilozhetetlen funkcidk védelme
okdn az adatok ténylegesen értelmezési relevanciat nyernek a kévetkezményekben.
Ez rdmutat tobbek kozott arra is, hogy az adatkdzpontu megkdzelités egy olyan Uj
értelmezési keretet biztosithatna, amelyben rugalmasabban kezelhetévé valnanak
a jelenleg nehezen alkalmazhat6 normak, és amely a kiberkémkedést a kibermiiveletek
részeként tenné értelmezhetdvé.

A kiberkémkedést érdemes a kiberm(veletek részeként vizsgalni, mivel az ilyen
mUveleteknek a bizalmassag célzott sérelmével jelentds hatasuk van, még akkor is,
ha nem realizalédnak fizikai karokozasban. Ezt az értelmezést a jelenlegi jogi normak
szlik keresztmetszete indokolja, hiszen a bizalmassag elleni kiberkémkedéshez kap-
csolédo beavatkozasok ma tobbnyire a humanitarius jog targyi védelmén kiviil esnek,
mindazonaltal az informacios tarsadalmakban az ilyen beavatkozasok kdvetkezményei
lehetnek a legsulyosabbak. Ebbél kifolydlag nem idegen az a szakértdi elképzelés, hogy
a meglévd adatvédelmi és adatbiztonsagi elveket emeljék be a kiberkémkedés mint
kiberm(ivelet hatasainak értékelésébe.??

Fontos megérteni, hogy a rendszerbe jutd és az adatokhoz hozzaféré szerepld
szandéka kezdetben ismeretlen, éppen ezért a kiberkémkedés nmagaban is poten-
cidlis el6késziilet lehet egy késébbi, fizikai hatast célzé kibermuvelethez. Ez egy
rugalmasabb szabalyozasi keretet vetit elére, amely azzal allna 6sszhangban, hogy
a humanitarius jog targy és tdmadas fogalmanak feszegetése helyett a kiilondsen
érzékeny civil és katonai adatallomanyok ellen elkdvetett kiberkémkedés tekintetében
a jogi értelmezés kibévdil.

Ha az adatkdzpontu megkdzelitést fogadjuk el, a kiberkémkedés érdemben kiber-
miveletnek mindsil, mert kozvetleniil a bizalmassag (és kozvetetten a sértetlenség
és a rendelkezésre allas) sérelmére iranyul. Ez a szemlélet szikségszeriien egy rugal-
masabb szabalyozasi keretet vetit elére, hiszen a kibertér sajatossagai miatt a meglévé
jogi normak puszta beillesztése nem elégséges. Ebbél a perspektivabdl a kiberkémkedés

21 POMSON 2023.
22 McCORMACK 2018.
3 GEISS-LAHMANN 2021.
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bizonyos koriilmények kézott a tamadas részeként is értelmezhetd, mig a tanulmany
elsé részében bemutatott hagyomanyos, tobbnyire passziv elektronikai felderités
tipikusan nem éri el ezt a kiiszobot. Ez a kilonbség jol mutatja a kibertér sajatossa-
gait, és indokolja egy rugalmas, hatasalapu és adatkozpontu keret bevezetését, mivel
a meglévé normak a kibertérben nem érvényesiilnek kovetkezetesen.

Kovetkeztetések

Az eddigiek alapjan vilagosan kirajzolodik a kiberkémkedés kibermuiveletek része-
ként torténé értelmezésének nehézsége, ezzel egyiitt pedig a relevancidja is. Jogi
és gyakorlati értelemben a kiberkémkedés az elsédleges célja szerint jellemz&en
adatgydjtésre és felderitésre irdnyul, és sok esetben nem okoz kdzvetlen fizikai karo-
kat vagy azonnali, kényszeritd hatast, ezért formalisan nem illeszkedik a klasszikus
er&alkalmazas fogalomkorébe, igy problémat jelent a kiberm(iveletek részeként vald
értelmezése. Mindazonaltal az informacidk megszerzéséhez a rendszerbe valé beju-
tas és a hozzaférés-vezérlés megkeriilése jogosulatlan jelenlétet hoz létre, amelynek
a fenntartasa énmagaban folyamatos beavatkozas a célpont miikodésébe. Még ha
nem is jar azonnali fizikai karral, ez a jelenlét rendszerszint( kockdzatot teremt, mivel
sérti a bizalmassagot, erodalja a sértetlenséget, és fenyegeti a rendelkezésre allast.

Az elemzés ravilagitott arra, hogy a kiberkémkedés kiberm(iveletként torténd
értelmezése elsésorban a jogosulatlan rendszerhozzéférés és a tartos jelenlét fenn-
tartasaban ragadhaté meg, amely lehet6vé teszi stratégiai jelent6ségli adatkészletek
megszerzését. Ha az értékelés kozéppontjaba az adatot is behelyezziik mint 6nallé
célpontot, a kép még arnyaltabba valik. Egy stratégiai jelentéségli adattomeg meg-
szerzésének kdvetkezményei olyan sulyosak és tartdsak lehetnek, hogy hatasukban
a konkrét tdmadas részeként vagy a tamadas el&készitéseként is értelmezhetdék.
Az adat mint stratégiai eréforras nem csupan hirszerzési, hanem hatalmi tényezévé is
valt a kibertérben, és a hozzaférés feletti kontroll immar a szuverenitas Uj dimenzidjat
jelenti. Ezzel 6sszhangban a kiberkémkedésre iranyulé muveletek nem tekinthet6k
pusztan technikai behatolasoknak, ezek a stratégiai informacids folény megszerzé-
sének eszkdzei.

ATallinn Manual 2.0 relevans szabdlyainak elemzése alapjan megallapithato, hogy
akiberkémkedés Gnmagaban rendszerint nem mindsil eréalkalmazasnak, és csak kivéte-
les kérulmények fennallasa esetén érheti el a fegyveres tamadas kiiszobét. A nemzetkozi
jog jelenlegi keretrendszere els6sorban a fizikai karokozasra és a kdzvetlen rombolo
hatasokra koncentral, ami a kibertér sajatossagai mellett értelmezési hianyossagokat
is eredményez. Ugyanakkor a rendszerbe térténé jogosulatlan behatolds, valamint
az allami funkciék miikddéséhez sziikséges adatokhoz valé hozzaférés a szuverenitas
sérelmeként vagy a be nem avatkozas tilalmanak megsértéseként is relevanssa valhat.
Az els6 rész megallapitasaival 6sszhangban mindez arra utal, hogy a kiberkémkedés
kozé emelkedik. A fogalmi nehézségekbdl fakadé joghézag nem szlikithet6 le pusztan
jogi problémara, hanem a technoldgiai, stratégiai és politikai realitasok vonatkozasaban
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kell kezelni. A kibertér hatasalapu logikaja megkdveteli, hogy a jov6beli szabalyozas ne
a hagyomanyos fegyveres konfliktusok értelmezésébdl, hanem az adat mint stratégiai
er6forras védelmébél és a bizalmassag garanciaibél induljon ki.

A cikk f6 kdvetkeztetése, hogy a kibertér sajatossagai teszik lehetévé azt, hogy
mar a puszta jogosulatlan hozzaférés is sérelmet okozzon, az adatok védelme pedig
kulcsfontossagu azon rendszerekben, amelyekhez a tamadé jogosulatlan médon
szerzett hozzaférést. A jelenlegi, merev kategdridkra épilé nemzetkdzi normak nem
érvényesllnek kdvetkezetesen, igy olyan rugalmas keretre van sziikség, amely lehet&vé
teszi az aranyos technikai és politikai valaszokat. Egy ilyen keret adhat hiteles valaszt
a kiberkémkedés és a kiberm(iveletek kozotti atmenetekre, mikozben csdkkenti a nem
megfeleld reakciok kockazatat.

A vizsgalat tobb olyan teriiletet is azonositott, amely tovabbi elemzést igényel.
Nyitott kérdés marad, hogy az adat milyen feltételek mellett tekinthetd a nemzetkozi
humanitarius jog szempontjabdl relevans targynak, illetve hogy a pusztan adatellenes
m(veletek mikor és milyen koriilmények kozétt mindsiilhetnek tdmadasnak. Tovabbi
kutatds szikséges annak feltarasara is, hogy az egyes technikai trendek, mint példaul
az APT-m(veletek, a supply chain kompromittalas vagy az egyes rendszereszkdzokre
épitd technikdk miként befolyasoljak az er6alkalmazasi kiiszob és a szuverenitas
sérelmének értelmezési kereteit.
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