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AL UKRAN EVOROG CHATBOT
ES A DELTA RENDSZER

Osszefoglalas: Az ukrdn eVorog chatbot és a mégétte allé Delta rendszer fontos szerepet jatszanak az orosz-uk-
ran habortban. EIGbbi lehetdveé teszi az ukran dllampolgarok szamara, hogy valds idejii informaciokat osszanak meg
az ellenséges erék mozgasardl, melyeket az utobbi dolgoz fel és tovabbit a harctéri egységeknek. E két rendszer je-
lentds mértékben hozzdjarul Ukrajna védelmi képességeihez, mikézben a NATO szamadra is értékes interoperabilitdsi
tanulsdgokat szolgaltatnak.
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Abstract: The Ukrainian chatbot eVorog and the Delta system behind it play an important role in the Russo-Ukra-
inian war. The eVorog allows Ukrainian citizens to share real-time information about enemy movements, which is
processed by the Delta system and forwarded to combat units. These systems contribute significantly to Ukraine’s
defense capabilities, while providing valuable interoperability lessons for NATO.
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Az orosz-ukran habord nemcsak a sza-
razfoldon és a levegében zajlik, ha-
nem egyre inkdbb a digitdlis térben
is. Az ukran védekezés egyik Ujszerd
és figyelemre méltd eleme az eVorog
chatbot (szovegalapd parbeszédrend-
szer), amely lehetévé teszi az dllampol-
garok szamara, hogy valos idejl infor-
maciokat osszanak meg az ellenséges
er6k mozgasarol. A beérkezdé adatokat
a Delta rendszer dolgozza fel és tovab-
bitja, tdmogatva ezzel a csapasmérd
egységek dontéseit. A cikk a nyilvano-
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san elérhetd informaciok alapjan be-
mutatja az eVorog és a Delta rendszer
torténetét és mikodését.

AZ EVOROG KOMMUNIKACIOS
PLATFORM

Az eVorog (eBopor) elnevezés sz sze-
rinti forditasban ,e-Ellenség-et jelent,
és nevéhez méltdan az alkalmazas arra
szolgdl, hogy az ukran dllampolgérok
jelenteni tudjak, ha orosz egységeket,
katondkat vagy haditechnikat észlel-
nek. [1] Emellett lehet6ség van robba-
ndszerek, gyanus targyak vagy gyanus
személyek bejelentésére is. A robband-
szerekkel kapcsolatos bejelentéseket
az ukran katasztrofavédelem tiizszeré-
szeihez tovabbitja az alkalmazas, mig
a gyanus személyekkel kapcsolatos
informacio az SZBU-hoz (CBY — Cnyx-
6a 6esnexn Ykpainu: Ukran Biztonsdgi
Szolgalat) érkezik be. [2] A bejelentés
soran fotokat, videdkat kildhetnek,
melyeket kiegészithetnek a telefon-
juk helymeghatarozasi adataival és az
észleltek leirdsaval. [3] Mihajlo Fedo-
rov innovacioért, oktatasfejlesztésért,
tudomanyért és technoldgidért fele-
I6s miniszterelnok-helyettes rendsze-
resen kozzétesz leirasokat és képeket
a kozosségi média fellletein az eVo-
rog hasznalatarol. (1. dbra) A hatosagok
magyarazé abrakkal is igyekeznek se-
giteni a lakossagot abban, hogy minél

pontosabban felismerjék az orosz ha-
ditechnikat. (2. 4bra) Emellett minden
ukran kommunikaciéban elhangzik a
figyelmeztetés, hogy az iizenet elkil-
dése utdn a képeket és magat az eVo-
rog alkalmazast is torolni kell, nehogy
veszélybe sodorjak a bejelentd életét.
Az eVorog mu(kodését tekint-
ve egy chatbot, azaz olyan interak-
tiv program, melyet arra terveztek,
hogy emberi beszélgetést szimuldl-
jon. A chatbotokban gyakran alkal-
maznak mesterséges intelligenciat
és természetes nyelvi feldolgozast
(NLP - Natural Language Processing)
a kommunikaciéban. Az eVorog a Te-
legram azonnali Gzenetkildd szol-
gdltatasat hasznalja kommunikdcios
platformként. A Telegram felhGalapu,
képes az lizenetek titkositasara a vég-
pontok kozt, és tdmogatja a botokat
(automatizélt programokat), igy al-
kalmasnak bizonyult az eVorog chat-
bot kialakitasahoz. [4] Magat a chat-
botot nagyon gyorsan, néhany nap
alatt fejlesztették az ukran Digitalis
Transzformdciés Minisztérium mun-
katdrsai. Miutan 2022. februar 24-én
kezdetét vette az orosz invazio, az
ukran allampolgarok valtozatos mo-
dokon igyekeztek a hatésagok tudo-
masara hozni, hol és mikor észleltek
orosz csapatokat. A Minisztérium ke-
reste a megfelelé kommunikacids csa-
tornat, igy 2022. februdr 27-én elkezd-
ték a chatbot fejlesztését, és marcius
7-én mdr élesitették is az elsé verzi-
ot. [5] Az eVorog hasznalatahoz sziik-
séges a Diia ([Jia — magyar atirdsban
Dija) alkalmazas telepitése, mely az
ukran digitalis allampolgarsaggal 0sz-
szefliggd funkcidkat tartalmazza, és a
felhasznalok ezen keresztil hitelesit-
hetik személyazonossagukat, miel6tt
zeneteket killdenek az eVorogban.
[6] Az eVorog magabdl a Diia appbal
is elérhetd. A hitelesitési funkcio azért
sziikséges, mert igy kisz(irhetik a ha-
mis bejelentések eqgy részét, illetve a
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hitelesités az id6kozben megjelent
(vélhetden orosz hatter(d) hamis eVo-
rog alkalmazasokkal szemben is nyujt
bizonyos foku védelmet. Az ukran Di-
gitalis Transzformacids Minisztérium
rendszeresen fel is hivja a lakossag fi-
gyelmét, hogy csak a hivatalos eVo-
rog chatbotot hasznaljak a https:/t.
me/evorog_bot Telegram linken, vagy
a Diia alkalmazasbol megnyitva. [7]

Az ukran Digitalis Transzformacids
Minisztérium 2025. februar 24-én koz-
leményben 6sszegezte a habord ha-
rom évének eredményeit, melyben
kilon szekciot szentelt az eVorognak.
[9] A kdzlemény szerint az elsé harom
évben tébb mint 660 ezer felhasznald
haszndlta az eVorog chatbotot, egyi-
kik pedig 347 bejelentést kildott a
megszallt terlletekrél. Az eVorog se-
gitségével harom év alatt 33 darab
Redut-2USz (PEAYT-2YC) kommunikaci-
6s rendszert, valamint egy Zsitel (Xu-
Tenb) zavardallomast siker(lt lokalizal-
ni és megsemmisiteni. Olyan esetrél is
beszamol a kdzlemény, mikor egy orosz
menetoszlop Utjat 100 km-en keresztiil
dokumentaltak és jelentették az ukran
allampolgarok, vagy egy utcaban szin-
te minden hazbdl érkezett jelentés.

Az eVorog chatbot hasznalatahoz
valamilyen internetkapcsolatra (mo-
bilinternet, wifi) van szikség. Az uk-
ran kommunikacios halézat jelentds
része megsemmisilt a habord kez-
dete 6ta, azonban tobb, mint 40 000
Starlink terminal mikodik Ukrajndban,
és a kommunikacios halozat fejleszté-
se, Ujjaépitése is folyamatosan zajlik
nemzetkozi tamogatassal. [10] Ha hi-
hetlink az ukran statisztikdknak, akkor
a tavkozlési haldzatban tapasztalhatd
fennakaddsok ellenére az oroszok al-
tal megszallt terileteken él6k is meg-
talaljak a madjat, hogy bejelentéseket
tegyenek az eVorogon keresztiil.

A DELTA RENDSZER

Az eVorog chatboton keresztiil be-
jelentett adatokat a Delta rend-
szerbe tovabbitjdk. A Delta segiti az
ukrdn csapatok helyzetismeretét (si-
tuational awareness), ami ,a harc-
helyzet  folyamatos  értelmezése,
amely magdban foglalja az érzéke-
lést, megfigyelést, fenyegetésjel-
zést és -azonositast, célmeghataro-
zast, célmegjelolést, a harci technika
és az éléerd allapotfigyelését, illetve
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a harctéri kornyezet valtozasanak fo-
lyamatos megfigyelését”. [11] Ugyan-
akkor Jelizaveta Boiko alezredes, az
ukran védelmi minisztérium digita-
lis részlegének innovacios és védelmi
technoldgiai fejlesztési kézpontjanak
képességfejlesztési vezetdje igy jel-
lemzi a rendszert: ,A DELTA kiilonb6z6
katonai termékek okoszisztémaja. Mi
valéjaban »katonai Google«-nek hiv-
juk, mert egyetlen bejelentkezéssel
hozzaférhetsz a rendszer kiilonboz6
moduljaihoz. A Google segit megszer-
vezni a munkaterlletedet, a DELTA
pedig a »haborus« teriiletedet.” [12]

A Delta rendszer egy komplex
megoldas, amely szamos fejlett funk-
cioval seqiti az ukran hadsereg haté-
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kony m(kodését. A korabban haszna-
latos vezetéstamogato rendszerekhez
képest az informacidaramlas nemcsak
a végpontoktol felfelé, a parancsnok-
sagig, majd vissza iranyban torténik,
hanem a halézatban elosztott mo-
don, gy felgyorsul a dontéshozatal
és robusztusabb a folyamat. A Del-
ta adatforrasai nagyon viéltozatosak:
tobbek kdzt miholdas képek, GPS-ko-
ordinatdk, radar- és szenzoradatok,
radiofrekvencias felderitési informa-
ciok. [14] A Delta egyik legfontosabb
képessége a DeltaMonitor nevl ha-
romdimenzids, valos idejd helyzetfel-
ismerés, amely lehetévé teszi, hogy a
csapatok azonnal reagéljanak a harc-
téri valtozasokra. (3. abra) Emellett a
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[8]

3. ABRA. A DeltaMonitor
térképes feliilete [13]
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ADelta
rendszer bejelentkezd
képernydje

Delta rendelkezik egy Elementnek ne-
vezett biztonsdgos lzenetklldd plat-
formmal, amely titkositott kommu-
nikaciot tesz lehetévé, igy biztositva,
hogy az érzékeny informaciok ne ke-
rilienek illetéktelen kezekbe. A rend-
szer az Ugynevezett Delta Tube modu-
lon keresztiil folyamatos adatatvitelt
(streaming) biztosit a pildta nélkili 1é-
gi jarm(vekrdl, rogzitett kamerakrol és
mas megfigyeld eszkozokrél szarmazo
adatok szamara, ami jelentésen nove-
li a harctéri informaciok pontossagat
és elérhetdségét. [12] A fentiek mel-
lett @ Mission Control (feladatiranyi-
tas) funkcio lehetévé teszi a feladat-
tervezéshez sziikséges szinkronizacios
matrix hasznalatat, a NextCloud pedig
biztonsagos felhdalapu tarhelyet nyuijt
dokumentumok szamara. [2] Mindezek
mellett az alkalmazas hasznalatat egy
bels6 tudasbazis (Wiki) is segiti. [13]

Az alkalmazas webes szolgaltatds-
ként (web service) fut, igy barmilyen
eszkdzrél (szamitdgéprdl, telefonrdl,
tabletrél) elérhetd. [16] A cikk irasa-
nak pillanatdban a Delta belépési feli-
lete elérheté angol és ukran nyelven a
https://delta.mil.gov.ua/ cimen (4. ab-
ra), ezért feltételezhetd, hogy néha-
nyan Ukrajna szovetségesei kozll is
kaphattak hozzaférést. A hozzaférés
biztonsdgat FIDO (Fast IDentity On-
line) biztonsagi kulcsokon alapuld erds,
tobb faktoros hitelesités segiti. [14] A
felhasznalok a jogosultsagok megada-
sa el6tt szigord titkosszolgalati atvi-
ldgitason esnek at. A Delta fejlesztése
soran a nulla bizalom (zero trust) elvét
kévetik, azaz minden hozzaférést, kap-
csolatot és a szerver felé érkez6 kérést
szigortan ellendriznek. Sériilékenyséqgi
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vizsgalatokat is rendszeresen végez-
nek a biztonsagi kockdzatok minima-
lizaldasa érdekében. A rendszer 2023.
februdr 4. 6ta hivatalosan is nemzet-
kézi felhd infrastrukturan fut az ukran
Védelmi Minisztérium dontése alapjan.
[17] Ez a Iépés csokkenti a szerverek fi-
zikai  megsemmisilésének kockaza-
tat, ami kiléndsen fontos egy haborus
kérnyezetben, ahol az infrastruktd-
ra gyakran célpontta valhat. Ugyan-
akkor arrdl értheté okokbdl nem ko-
z6lnek részleteket, mely nemzetkozi
felhészolgaltatok biztositjdk az infra-
struktUrat a Delta rendszer szamara.

A szigorl biztonsdgi intézkedések
ellenére Ugy tlint, hogy 2022 oktobe-
rében a magat Joker DPR-nek (DPR
- Donetsk People’s Republic, azaz
Donyecki Népkéztarsasag) nevezd hek-
kercsoport sikeresen behatolt a Del-
ta rendszerbe és informacidkat szer-
zett onnan. A Joker DPR sajat Telegram
csatorndjan jelentette be a sikeres ta-
madast, melyhez képernyGképeket is
mellékelt. Elemzék ugyanakkor vald-
szindsitik, hogy a féleg dezinformacids
kampanyokra és human hirszerzésbdl
(HUMINT) szédrmazé informaciok kiszi-
varogtatasdra szakosodott csoport va-
|6jaban nem a rendszer technikai vé-
delmén hatolt at, hanem mas forrasbdl
juthatott az adatokhoz. [18]

A Delta a NATO kommunikacios
szabvanyait koveti, megfelel a Tobb-
oldalu Interoperabilitasi Program (Mul-
tilateral Interoperability Programme —
MIP) kovetelményeinek, és tdmogatja
a halézatkozpontd katonai mivelete-
ket (Network-Centric Warfare). [14] [16]
Ez lehetévé teszi, hogy az ukran had-
sereg kulonféle rendszerei zokkend-

mentesen miikodjenek egyiitt a NATO
és mds szovetséges orszagok rend-
szereivel. 2022 oktdberében, a NATO
TIDE (Think-Tank for Information, De-
cision and Execution Superiority) ese-
ményén hajtottak végre az elsd dtfogo
teszteket, amelyek soran a Delta és a
NATO-szabvanyok kompatibilitasat és
interoperabilitasat vizsgaltdk. A sike-
res tesztek utan a Delta 2023 juniusa-
ban részt vett a NATO CWIX (Coalition
Warrior Interoperability eXploration,
Experimentation, Examination, eXer-
cise) gyakorlaton, ahol mar tiz orszdg
dsszesen 15 rendszerével sikertilt elle-
nérizni a Delta egytittmikddési képes-
ségeit, kilonos tekintettel a MIP4-IES
szabvany szerinti adatcsere lehetdsé-
geire. [19] [14] Ez a gyakorlat nemcsak
megerdsitette a Delta rendszer haté-
konysagat, de a tovabbi fejlesztések
iranyat is meghatarozta mind az ukrdn,
mind a NATO-szovetségesek részére. A
sikeres tesztsorozat egyik fokuszpont-
ja a Link 16 protokoll volt, mely leheté-
vé teszi a kozvetlen, valos ideji adat-
kapcsolat létesitését tobbek kozt az
F-16 vadaszbombazokkal. [14] [16]

AZ AERORAZVIDKA

A Delta alkalmazas fejlesztése egé-
szen 2014-ig nyulik vissza. Ekkor ala-
kult meg az az dnszervezéd6 csoport,
mely Ukrajna védelmét szerette volna
er@siteni a modern technoldgidk esz-
kdzeivel [20] Az Aerorazvidka (Aepopo-
3sigka — légi felderités) néven ismertté
valt, civil és katonai onkéntesekbdl al-
|6 csoport kezdetben drénokkal fog-
lalkozott, de hamar felismerték, hogy
szlkségiik lesz egy rugalmas informa-
ciémegoszté platformra. Igy kezdé-
dott a Delta rendszer fejlesztése. Ezzel
parhuzamosan a NATO 2014-es walesi
cstcstalalkozojan a szovetség 1,8 mil-
lio dollaros célzott alapot hozott Iétre
annak érdekében, hogy Ukrajna auto-
si rendszereit (Communication, Com-
mand and Control, and Computing
systems, roviditve C4) a szovjet kor-
szak centralizalt gondolkoddsmad-
jatol elmozditva a 21. szazadba ve-
zesse. [21] [2] Ez is kozrejatszhatott
abban, hogy a Delta fejlesztés a kez-
detekt6l szem el6tt tartotta a NATO-
szabvanyokat, barnemezvoltazegyet-
len ilyen jelleg(i projekt, ami abban az
idében indult. Ezért nem lehet egyér-
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telmden kijelenteni, hogy a NATO-
alap egy az egyben a Delta fejlesz-
téseket segitette volna, vagy akar
ez lett volna a Delta fejlesztések fi-
nanszirozasanak egyetlen forrdsa.
Az ukran C4 paletta a mai napig elég
valtozatos képet mutat, tébbféle al-
kalmazas és projekt interakciojabol
alakult ki a jelenlegi helyzet.

A Delta rendszer fejlesztését késébb
a Védelmi Minisztériumhoz kapcsolddd
A2724 katonai egység vette at, majd
az egységet 2020-ben feloszlattak. Ez
utan az onkéntesek megalakitottak
az Aerorazvidka NGO (Non-Govern-
mental Organization) civil szerveze-
tet, mely tovabbvitte a fejlesztést.
2022 utan az ukran Védelmi Miniszté-
rium Védelmi Technoldgidk Innovacids
és Fejlesztési Kdzpontja lett az A2724
egység utdda, aki a rendszer fejleszté-
séért hivatalosan felel. [2] [20]

Az Aerorazvidka NGO jelenleg tobb
helyzetértékelé kozpontot mikodtet
Ukrajna-szerte, melyekben civilek és
katondk dolgoznak egymads mellett.
A kézpontok a NATO-ban sztenderdi-
zdlt ISTAR (Intelligence, Surveillance,
Target Acquisition and Reconnaissan-
ce: hirszerzés, megfigyelés, célbefogas,
felderités) munkamodszerekkel dol-
gozzak fel vagy egészitik ki elemz6ké-
pességekkel a Delta rendszerben dram-
|6 adatokat. [22]

0SSZEGZES

Az ukrdn informdciémegosztds ki-
emelten fontos eszkdzei kozé tartozik
az eVorog chatbot, a Delta harcvezetd
rendszer és maga az Aerorazvidka kez-
deményezés is. Ezek amellett, hogy je-
lentésen hozzajarulnak Ukrajna védel-
méhez az orosz agressziéval szemben
és esetenként latvanyos sikereket pro-
dukdlnak, a NATO szamara is komoly
tanulsagokkal szolgalnak. Kuléndsen
a Delta rendszer esetében értékesek a
tényleges harctéri tapasztalatok, mi-
vel az alkalmazas fejlesztése a Szovet-
ség tamogatasaval, annak szabvanyai
és mddszertanai szerint torténik. Az
Aerorazvidka NGO jo példa a civil-ka-
tonai egyittmikodés hasznossagara
egy esetleges haborls helyzetben. A
szervezet torténete abbdl a szempont-
bol is tanulsagos, hogy az ukran Védel-
mi Minisztérium fennhatdsaga ald ke-
rilt, majd feloszlatott kezdeményezés
milyen formaban éledt Ujja 2022-ben,

és jelenleg milyen fontos szerepet tolt
be a helyzetértékeld kozpontok révén.
A versenyszférdban is gyakran lathat-
juk, hogy egy informatikai fejleszté-
csapatot kiemelnek a cégbdl a haté-
konyabb, gyorsabb és rugalmasabb
fejlesztés érdekében — és az Aeroraz-
vidka NGO példajanak tanusdga alap-
jan — ez a megkozelités a hadiiparban
is mdkodoképes. A Delta ékosziszté-
maban jol megfigyelheté az emberek,
folyamatok és technoldgidk (people,
process, technology) egytttmUkodé-
se a védelmi képességek érdekében.
Ugyanakkor az egész, tagabb értelem-
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ben vett rendszer nagyon rugalmas, az
egységek szabadon megvalaszthatjik,
mely C4-rendszerrel dolgoznak egytt
(a tobbi rendszerrel ebben a cikkben
terjedelmi okokbdl nem foglalkoztam,
de a [14] hivatkozdsd anyag osszeha-
sonlitja a fontosabbakat). Viszont a
szabvany folyamatokhoz és technold-
gidkhoz/interfészekhez vald ragaszko-
das lehet6vé teszi, hogy a kiilonbdzd
rendszerek goérdilékenyen mdkodjenek
egy(tt. Talan a legfontosabb tanulsag,
hogy a C4-rendszerek tekintetében is
érdemes a felhasznaloi élményre és a
rugalmassagra fokuszalni. =
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