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BEVEZETES

Az orosz—ukran habort hatdsara a hadtudomany fokuszaba ismét a konvencionalis hadvi-
selés keriilt. Ez azonban nem jelentheti azt, hogy a haboru el6tt fontos témaknak teljesen
hattérbe kell szorulniuk. Az informécios hadviselés ma még fontosabb téma, mint a hadbo-
ru elott, és a haboru lezarasat kovetden a haborts kiiszob alatti kihivasok varhatéan ismét
elétérbe fognak keriilni.

Jelen tanulmany harom olyan fogalom fejlédését mutatja be, amelyeknek nincs elfoga-
dott definicidjuk, fejlodésiik soran jelentéstartalmuk valtozott, az egymashoz viszonyitott
kapcsolatuk pedig tisztazatlan és valtozd. Az elemzés ezt a fogalmi valtozast vizsgalja
abbol a szempontbol, hogy milyen korabbi fogalmakbol jottek 1étre, mi volt a fogalmak
kezdeti értelmezése, az hogyan valtozott, valamint hogyan valtozott a kapcsolatuk a
tobbi fogalommal.

Ennek sziikségességét az indokolja, hogy a fogalmak helyes értelmezése €s tobb fogalom
egy egységes értelmezési rendszerben vald alkalmazasa minden tudomanyteriileten fontos.
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Kiilonosen igaz ez olyan fogalmaknal, mint az informacios hadviselés és a hibrid hadviselés,
amelyeknek nincs elfogadott definiciojuk.!

A tanulmany célja, hogy a fogalmi fejlédés elemzésével olyan meghatarozo kovetkezteté-
seket lehessen levonni, amelyekre késébb egy egységes fogalmi rendszert lehet felallitani,
amely tisztazza a harom fogalom kapcsolatat, csokkentve ezzel a teriileten uralkodo6 defi-
nicids inkonzisztenciat.

AZ INFORMACIOS HADVISELES FOGALMANAK FEJLODESTORTENETE

Az informécios hadviselés nem (1j fogalom, mar az ezredforduld elétt is ismert volt.> A fo-
galom kialakulasa szerinti korai értelmezések ugy vélik, hogy az informacids hadviselés
onmagaban nem, csak valamilyen mas fegyvernem kiegészitéseként 1étezik.> Mara — latva
a valasztasok manipuldlasat és az alhirek terjedését allami tdimogatassal — ez az értelmezés
megddlni latszik.

A korai értelmezések szerint a kiberhadviselés és az informacios hadviselés fogalmi szin-
ten szorosan 0sszekapcsolodott. Erre tokéletes példa Martin C. Libicki What is information
warfare? cimi konyve. Ebben az informacios hadviselést Libicki hét alcsoportra osztotta.
C2-hadviselés (vezetés és iranyitas), hirszerzésalapt hadviselés, elektronikai hadviselés, pszi-
choldgiai hadviselés, hackerhadviselés, gazdasagi informacios hadviselés és kiberhadviselés.*
Ebbdl latszik, hogy mig a mai fogalomtarban a kiberhadviselés kiilon értelmezendd az in-
formacios hadviseléstdl, addig ez két évtizeddel ezeldtt korantsem volt igy. Ebbdl a cso-
portositasbol tovabba azt a kovetkeztetést is le lehet vonni, hogy az informacids hadviselés
célpontja lehet személy is, eszkoz is, de gazdasagi vonzatai is lehetnek.

Ezzel szemben napjainkban mar sokkal hangsulyosabban elkiiloniil a ,.kiberhadviselés”
¢és az ,,informacios hadviselés”. Olyan tanulmanyok is sziiletnek, amelyek pontosan arrél
érvelnek, hogy miért kellene a dezinformacios kampanyokat a kibervédelem tigyévé tenni.’
Bar ez kétségtelentil helyes meglatas, és az érvelés jogos, a baj az érvelés sziikségességével
van. Figyelembe véve, hogy 20 éve mindkettd az informacids hadviselés egy-egy alagaként
jelent meg, tokéletesen latszik, milyen tavol keriiltek egymastol ezek a fogalmak. Ebb6l az
kovetkezik, hogy nemcsak a fogalom jelentése valtozott meg az eltelt id6 alatt, de a kapcso-
lata is mas fogalmakkal.

Torténeti szempontbdl vizsgalva a fogalom mogotti jelenséget lathatd, hogy tobb ezer éves
hagyomanya van az informacios hadviselés fogalmanak és a fogalom kialakulasat megel6z6
iddszakoknak, amikor a konkrét fogalom még nem létezett, de gyakorlatban mar alkalmaztak.

Az informacids hadviselés koncepcidja mogotti gondolat az okori Kindig is visszavezet-
hetd, ekkor azonban még nem beszélhetiink konkrét fogalomroél, csak arrol az elgondolas-
rol, hogy az ellenséget harc nélkiil is lehet befolyasolni. Erre j6 példa Szun-ce, aki a Kr. e.
4-5. szazadban igy fogalmazott: ,, Nem is harcolni, mégis alavetni az ellenséges sereget: ez a
legjobb a jok kozott.”® Az dkori kinai gondolkodés erdsen épitett a befolyasoloképességre.
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Ezt, hasonldan napjainkhoz, alkalmaztak belfoldon és kiilf6ldon egyarant. Ennek a ké-
pességnek harom elemét tartottak szdmon. Az elsdé a népért dolgozoé racionalis kormany,
a masodik az arnyalt és hatékony stratégia az ellenséggel kapcsolatban, a harmadik pedig a
hatékony katonai miiveletek kombinacidja az informacios fegyverekkel.”

A ma ismert informacios hadviselés szamos elemét mar a 18—19. szdzadban is alkalmaz-
tak. A hirszerzés az egyik alapveté mod az informacios kornyezet feltérképezésére, és bar
az eszkdzok valtoztak az évszazadok folyaman, a mogottes szandék nem. I1. Frigyes porosz
kiraly példaul az utazoktol szerzett informaciot az ellenség fegyvereirdl, taktikajatol, és min-
den egyéb olyan informaciot felhasznalt, ami segitett neki jobban megérteni az ellenséges
uralkodo6 és tabornokai jellemvonasait.® Szintén ebben a korban mar jellemzé volt a mai
informacios hadviselésbdl ismert elem, az ellenséges dontéshozasi folyamat megzavarasa.
Frigyes arra is figyelmet forditott, hogy triikkkdkkel és cselekkel leplezze sajat szandékait:
utakat javittatott ki, mintha visszavonulasra késziilne, ezredekhez fiktiv neveket rendelt,
és még hamis iizeneteket hozo futarai elfogasat is megszervezte.’

A 19. szazadban kiemelend6 Napdleon, aki a mai fogalmi szoéhasznalattal élve alkalmaz-
ta a tamogatd informacios hadviselést. Napoleon gyakran adott ki proklaméciokat, hogy
Franciaorszagot a kiilfoldi agresszid aldozataként tiintesse fel, és gondoskodott arrdl,
hogy proklamacioi ujsagokban jelenjenek meg, plakatokra keriiljenek, valamint elterjed-
jenek a szomszédos orszagokban is, hogy befolyasoljak a birodalom és az eurdpai szomszé-
dok polgari lakossagat. Tehat Napoleon mar a 19. szazadban az informacios miiveletekkel
tamogatta a nemzeti stratégiai célok elérését, és befolyasold miivelet keretében probalt hatni
a kiilf6ldi polgari lakossagra.'

A koncepci6 fejlodésében markans vonalat jelentett a 19. szazad vége, mert az elsé vi-
laghabortval uj szakasz kdszontott be a technologiai fejlédés és a befolyasold miiveletek
szervezési és gyakorlati volumenének novekedése miatt. Mig addig az informacids hadvi-
selés elemeit eseti szinten személyekhez kdtve alkalmaztak, ekkortdl valik ez a tevékenység
rendszerszintivé. Az Egyesiilt Kiralysag 1914-ben nyitotta meg sajat propagandairodajat,
¢és a befolyasolast a habort soran hatékonyan tudta alkalmazni. Német katondknak hamis
leveleket kiildtek, illusztralt kartyakkal osztalyellentétet szitottak, a német csaszart és az
arisztokraciat hibaztatva a habortért, illetve megtévesztd ujsagokat is terjesztettek.!! Mint
lathat6 tehat, az a befolyasolo tevékenység, amit ma informacios hadviselésnek hivunk, je-
lentdsen hozza tudott jarulni egy haborts eréfeszitéshez. Az ilyen jellegii tevékenységek
azonban nem korlatozodnak csak a haborus idékre, a két vilaghabort kdzotti korszakra is
jellemzéek voltak.

A két vilaghaboru kozotti idészakot (1919-1939) tartjak a szovjet propaganda legsikere-
sebb iddszakanak. Ez id6 alatt egységesitették a katonai, a part- és a szovjet propagandat.
F6 fokusza az osztalyellentét hangsulyozasa volt, célpontul pedig tobbek kozott a késébb
hazaengedett hadifoglyok szolgaltak. Németorszagban szintén kiemelten foglalkoztak a bel-
foldi és a kiilfoldi lakossag befolyasolasaval a két haboru kozott is. 1933-ban kifejezetten a
kozvélemény befolyasolasa miatt kezdtek mellézni egyes kifejezéseket. Példaul a ,,letart6z-
tatas” szot felvaltotta a ,,véd6drizet”, nem azt mondtak, hogy ,,megdlték”, hanem azt, hogy

7 Kyrychok 2017, 54.

8 Bastian 2019, 32.
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rendkiviili intézkedéseket tettek a nyugalom érdekében”, az ,,invaziot” ,,renddri akciora”
valtoztattak. Németorszag volt az els6, amely érdeklddést mutatott a radidhullamok segit-
ségével végzett pszichofizikai hatasok irant. 1939-1940-ben a Nemzetiszocialista Német
Munkaspart mar 107 radidcsatornat lizemeltetett.!? Az ellenséges orszagok lakossagat cél-
76 befolyasold miiveletei koziil kiemelkedd a Goebbels altal 1étrehozott Concordia Iroda,
amely szamos radidallomassal rendelkezve felforgatd propagandat sugarzott kiilfoldre."

A masodik vilaghaboru szintén 1) fazisat jelentette annak a koncepcionak, amit ma infor-
macids hadviselésként ismerlink. Ebben az idészakban jelent meg a pszichologiai haboru
kifejezés is.'"* Terminoldgiai szempontbdl a habor alatti befolyasold miiveletek tekintetében
kiemelendd a japan konszolidalé propaganda, amelyet politikai haborii névvel illettek.'

A pszichologiai kifejezés hasznalata a befolyasolé miiveletekre hosszu ideig meghatarozo
volt az ilyen tevékenységek leirasara a masodik vilaghaboru lezarasat kovetéen. A harom
fogalom 6sszefiiggésével kapcsolatban sokatmond6 az Amerikai Egyesiilt Allamokban
1952-ben létrehozott Pszicholdgiai Hadviselési Kozpont torténete. 1950-ben Amerika szo-
katlan helyzetben talalta magat. Belekeriilt egy hadiizenet nélkiili, ki nem hirdetett haboru-
ba, és nem rendelkezett a sziikséges képességgel a kiilonleges miiveletek végrehajtasahoz.
Ezért a hadsereg Robert A. McClure dandartabornokhoz fordult segitségért, aki a masodik
vildghédboru alatt Dwight D. Eisenhower tabornok megbizasabol a pszichologiai hadviselé-
sért volt felel6s. Meggy6zddése szerint a pszichologiai hadviselés szorosan dsszefiigg a nem
konvencionalis hadviseléssel, amely fogalom alatt akkortajt els6sorban a gerilla-hadviselést
¢és az ellenséges vonalak mogotti tevékenységeket értették. Ezeket a tevékenységeket a mai
fogalomtarral leginkabb a hibrid hadviselés részeként értelmezziik bizonyos felételek mellett.'®

Az altala a masodik vilaghaboru alatt 1étrehozott Pszichologiai Hadviselés Részleg élén,
a hadiigyminisztérium G-3 miiveleti részlegének égisze alatt egy kiilonalloé elemet hozott
létre, amelyet veteran, nem konvencionalis hadviselésben jartas tisztekkel toltott fel, akik a
pszichologiai ¢s kiilonleges muivelet feliigyeletéért voltak feleldsek. 1951-ben a Pszichologiai
Hadviselés Részleget a Pszichologiai Hadviselés Fonokének Hivatalara nevezték at, amely
kozvetlen 0sszekottetésben allt a hadsereg vezérkari fonokével, majd pedig 1952-ben Iétre-
hoztak a Pszicholdgiai Hadviselési Kozpontot.!”

Ez a szervezeti torténet a fogalmak fejlddésének szempontjabol jol szemlélteti, hogy a be-
folyasolé miiveletek és a vele parhuzamosan fejlodé nem konvencionalis, mai nevén hibrid
megkdzelités szerves kapcsolatban van, egyiitt értelmezendd, és ahogy a példa is mutatja,
ugyanazok a szereplok is végezhetik. Eppen ezért, mivel gyakorlati 6sszefiiggés van e te-
riiletek kozott, igy a fogalmi rendszernek is tiikkrdznie kell ezt.

Bar a befolyasolo miiveleteket dontden a pszichologiai hadviselés terminoldgia alatt ér-
telmezték, nem sokkal a masodik vilaghdboru lezarasat kovetden egy masik fogalmat is
hasznéltak, mégpedig a kiilfoldi informdciés programot. Az Amerikai Egyesiilt Allamok
Nemzetbiztonsagi Tandcsanak egy 1949-es jelentése szerint a Nemzeti Katonai Hivatal'®

2 Kyrychok 2017: i. m. 55.

3 Collins 2020.

* Kyrychok 2017: i. m. 55.

5 Uo.

© Abban az esetben, ha az ellenség még nem tudja, hogy haboru folyik ellene, és a gerillak nem sajat allampolgarok
(pl. szovjet partizanok), hanem az ellenfél sajat polgarai vagy alattvaloi.

17 Piasecki 2012, 103.

18 A Védelmi Minisztérium elédje. 1947-ben hoztak létre a 1égierd, a tengerészet és a hadiigyi hivatalok dsszevo-

nasaval. Lasd bovebben The History of...



132 Férum HSz 2026/4.

feladata a kiilf6ldi informacios programok koordinalasa, elsésorban a Szovjetunioban és a
szovjet szatellitdllamokban. Ennek az informécios programnak tobbek kozott hangstlyoz-
nia kellett a nyugati életvitel felsobbrendiiségét, megneheziteni a kapcsolatot Moszkva és
a szatellitallamok kozdtt, tamogatni a nacionalizmust a Szovjetunié etnikumai kdzott, vala-
mint meggy6zni az orosz ¢s vele szovetséges allamok katonait, hogy az Amerikai Egyesiilt
Allamok baratsagos veliik.

Ez az informacios program szoros 0sszefliggésben all a szoveg szerint is a pszichologiai
hadviseléssel, mivel az ezt targyald részben is az informacios program végrehajtasat rész-
letezik. A kiilfoldi miiveleteken kiviil a belf6ldi informdacio kapcsan is meghatarozza a szo-
veg a program tematikajat: megismertetni a lakossaggal a szovjet és a belfoldi fenyegetést,
valamint elmagyarazni Amerika globalis vezet6 szerepének fontossagat.!” Tehat ebbdl azt a
kovetkeztetést lehet levonni, hogy a nyugati terminologiaban tartalmat és formajat tekintve
a mai informéacioés hadviseléshez nagyon hasonld informécios program fogalma a méasodik
vilaghaborut kdvetden mar ismert volt, és azt szorosan dsszekapcsolva alkalmaztak a kor-
ban népszerti pszichologiai hadviselés fogalmaval.

1976 fontos forduldépont a fogalmi fejlodésben, mert Thomas Rona ekkor alkalmazta az
informacios hadviselés fogalmat el8szor.?’ Rona a kovetkezOképpen definidlta a fogalmat:

., A stratégiai, miiveleti és taktikai szintii versengés a béke, a valsag, a valsag eszkalacio-
Ja, a konfliktus, a haboru, a haboru befejezése és az ujjaépités/helyreallitas spektrumdaban,
amelyet a versenytarsak, ellenfelek vagy ellenségek folytatnak informacios eszkozokkel cél-
Jjaik elérése érdekében.””

Jollehet a fogalom tag, valamint az informacios eszkozok kifejezés nem lett kifejtve, és az
értelmezéstdl fiiggden végrehajtdja is barki lehet az egyéntdl az allamig, fontos megallapitas;
szervesen illeszkedik a koncepcio fejlodési ivébe, hogy kiemeli: az informacios hadviselést
lehet a béke—haboru tengely teljes spektruman alkalmazni.

A hideghaboru lezarasat kdvetd 6bolhaborti meghatarozo6 pont az informacios hadvise-
1és fogalmi fejlddése kapcesan. Visszatekintve ezt tartjak az elsd informécios haborunak,?
de mar a korabeli elemzések is igy hivatkoztak rd.”> Ennek oka, hogy a koalicié fejlett infor-
macids rendszereket alkalmazott az ellatas, a hirszerzés, az elemzés és a fegyverzet terén,
ami nagymértékben csokkentette a veszteségeket.?*

A haderdk az 6bolhabort el6tti idészakban kezdtek egyre jobban tamaszkodni az informa-
tikara, és ezért az informacios rendszerek tamadasa és védelme egyre nagyobb jelentdség-
gel birt. Az 1980-as években sziiletett meg a C2CM?* koncepcidja, majd az évtized végén a
C2-hadviselés.?® Ez pedig azt eredményezte, hogy az informacios jelz6 alatt pArhuzamosan
hasznaltak fogalmakat a befolyasolé miiveletekre és az 11j informatikaalapt koncepciokra.

1 Draft Report by... 1949, 275-276.

20 Rona 1976, 43.

2l Libicki 1995, 4.

2 Kyrychok 2017: i. m. 57.

% Katz 1992.

24 Kuschner 1996, 1.

2 Command & Control Countermeasures — vezetési €s iranyitasi ellenintézkedések.
26 Kuschner 1996: i. m. 1.
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Libicki 1990-ben ki is emeli, hogy ,,ahogy az informacios hadviselés bizonyos hirnévre tett
szert, kezdtek torekedni arra, hogy az elektronikai hadviselést ujra feltalaljak ezen uj el-
nevezés alatt”?’ igy tehat bar a fogalom létrejttekor volt technikai aspektusa, ez nem volt
szerves része a fogalmi fejlodésnek.

KIBERHADVISELES

A kiberhadviselés fogalmi fejlédése sokkal egyszeriibb €s rovidebb utat jart be, mint az in-
formacios hadviselésé, bar torténelmi eredete ennek a fogalomnak is majdnem kétszaz éves.
Az elsé sikeres kibertdmadas 1834-ben tortént, amikor két tolvaj pénzpiaci informaciokat
szerzett azaltal, hogy feltdrték a francia telegramhalozatot.”® Ez a tevékenység azonban még
a kiberbiindzés fogalmi korébe sorolhatd, nem tekinthetd hadviselésszintiinek. A két terii-
let elkiilonitése érdekében célszerti megkiilonbdztetni a kiberhadviselés és a kiberblingzés
fogalmat. A Fortinet, egy 20 éve alapitott, kiberbiztonsaggal foglalkozo6 vallalat felhivja a
figyelmet arra, hogy a hackertamadasok kezdetben egyes személyek vagy rendszerek elleni
helyi, viszonylag korlatolt timadasokkal indultak, amikor azonban az allamok és a szer-
vezett blindzés is érzékelték, hogy a kibertamadasok milyen egyediilallo stratégiai elonyt
jelentenek, egyre tobb és hirhedtebb tamadasra keriilt sor.?’ Ez szdmos tampontot ad a fo-
galmak fejlddésének megértéséhez. Mind a kiberhadviselés, mind a kiberbiindzés a hacker-
tamadas fogalmabol fejlodtek tovabb, amikor az allamok és a szervezett blindzok is elkezd-
ték a kiberteret hasznalni. Ez a vallalat a kovetkez6 modon értelmezi a kiberhadviselést:
A kiberhadviselés magaban foglalja a hackerképességek fegyverként valo haszndlatat a
kiilonbozd tipusi kibertamaddsok meginditasa vagy megakaddlyozdsa érdekében.”

A Britannica enciklopédia szintén kifejezetten figyelmeztet arra, hogy a kiberhaborut
nem szabad 0sszekeverni a kibertér terroristak altali alkalmazasaval, a kiberkémkedéssel
és a kiberbiindzéssel sem.’! Igy ez a definicios szétar nagyon hasznos jelen elemzés szem-
pontjabol, mivel kifejezetten arnyaltan definialja az egyes fogalmakat. A Britannica szerint
akiberhaboru ,,[s]zamitogépeken és az azokat 6sszekoté halozatokon keresztiil, illetve azok-
rol folytatott haboru, amelyet allamok vagy azok megbizottjai vivnak mas dallamok ellen.
A kiberhaborut altalaban kormanyzati és katonai halozatok ellen vivjak, hogy megzavarjdk,
megsemmisitsék vagy ellehetetlenitsék azok haszndlatat”

A kiberhadviselés els6 gyakorlati példdjara 2010-ig kellett varni. A 2010-es Iran elleni
Stuxnet szamitogépes féreg alkalmazasat tekintik a kiberhadviselés kezdetének, mert az els
olyan kiberfegyver volt, amely alkalmazasanak célja fizikai karokozas volt, Gigy is, hogy
maga a fogalom ennél joval korabbi.** Martin C. Libicki éppen az informacios hadviselés
egy részeként értelmezi ezt a fogalmat. A kiberhadviselés keretébe pedig az informacios

7 Libicki 1995: i. m. 27.

¥ Cybersecurity History...

2 Cyber Warfare Meaning...

3 Uo.

31 Sheldon.

2 Uo.

Cyber Warfare Meaning...; Elazari 2021.
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terrorizmust, a szemantikai tdmadast, a szimulahadviselést** és a Gibson-hadviselést® te-
kintette részegységeknek.*® Ahogy az informacids hadviselés fogalma is mas, mar korabban
alkalmazott fogalmakbol és elméletekbdl fejlodott ki, hasonld, am rovidebb palyan fejlédott
a kiberhadviselés is. Bar a kiberhadviselés alrésze volt az informacids terrorizmus, a modern
definiciok kifejezetten elhataroljak a kettdt.

Ennek magyarazata lehet, hogy az informacios hadviselés kozéppontjaban az a szandék
all, hogy nem csak fizikai eszkozokkel lehet rakényszeriteni az ellenségre az akaratunkat,
amely szdndék iddtlen, és a technika csak ennek modszereit befolyasolja. Ezzel szemben
a kiberhadviselés fogalma és az azt leird tevékenységek létrejotte éppen a technologiai fej-
16dés eredménye, és éppen ezért ez a fejlédés sokkal inkabb meghatarozza a fogalom jelen-
téstartalmat. Ezért lehet, hogy mig a pszicholdgiai hadviselés a mai napig szerves része az
informacios hadviselésnek, addig a kiberhadviselés az informacids hadviseléstdl dnalldan
értelmezendo fogalom, és a modern értelmezések ¢élesen szembeallitjak az informacios ter-
rorizmussal, a korabbi sajat részhalmazaval.

A kiber- és az informacios hadviselés fogalmakat pedig éppen ezért lehet atfedéssel al-
kalmazni. A kiberhadviselés fogalma minden olyan miiveletet jelent, amely a kibertérben
zajlik, a f6 fokuszaban a technikai eszk6zok allnak, az informacids hadviselést pedig els6-
sorban a tevékenységek mogotti szandékon keresztiil lehet legjobban megragadni, a konkrét
eszkozoktdl figgetleniil. fgy érezhetden létezik atfedés a két fogalom kozott ott, ahol a ki-
bertérben hajtanak végre informacios miiveletet, viszont az is nyilvanval6, hogy nem lehet
szinonimaként hasznalni a fogalmakat.

A HIBRID HADVISELES

A hibrid hadviselés mint fogalom jabb, mint az el6z6 kettd, eldszor a 2000-es években je-
lent meg, majd a fogalom fejlddését nagyban befolyasolta a 2014-es ukrajnai konfliktus.?’
Altalanosan elmondhato, hogy a hibrid hadviselést azt teszi hibriddé, hogy a katonai be-
avatkozast kombinaljak mas eszkdzokkel, mint példaul gazdasagi nyomas, informacids
miveletek, kibertamadasok.

Létezik a hibrid hadviselésnek olyan értelmezése is, amely szerint nem sziikséges kato-
nai erd alkalmazasa ahhoz, hogy hibrid hadviselésrél beszéljiink,? valamint olyan is, amely
szerint katonai és nem katonai eszkdzok kombinalt alkalmazasa esetén lehet csak hibrid
hadviselésrol beszélni.*

A fogalom els6, 2002-es megjelenésénél a csecsen haborura hasznaltak. Nemeth szerint a
csecsen felkelés a modellje a hibrid hadviselésnek.** Tehat egyértelmii, hogy a fogalom elsd
alkalmazasanal fegyveres konfliktust, azon beliil is felkelést irtak le vele, illetve a masodik

3 Libicki értelmezésében ez a hadijatékhoz hasonlo elképzelés, amelynek a lényege a szimulalt Gitkozetek.

3 Libicki sajat elképzelése, amelynek 1ényege, hogy nehezen felmérhetd, kik és milyen képességekkel jelennek
meg a virtualis térben. Az online kommunikacioban valo részvételbdl nehéz barkit kizarni, és ez a kontrollal-
hatatlansag konfliktus forras lehet.

3 Libicki 1995: i. m. 75.

37 Jojart 2020, 5-6.

3% Scheidt 2019: i. m.

¥ EU Strategic... 2016.

40 Nemeth 2002.
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libanoni habort is a hibrid hadviselés példajanak tartottak.*! Tehat fontos az az értelmezési
keret, amely felhivja a figyelmet e fogalom és a terrorizmus, az aszimmetrikus harcmodor
és az indirekt eszkozok kozotti kapesolatra.?

Ebbdl az latszik, hogy a fogalmat kezdetben olyan konfliktusokra hasznaltak, amelyek-
ben szerepelt fegyveres konfliktus, és az a fajta értelmezés, hogy ez nem sziikséges a hibrid
hadviseléshez, csak késébb jelent meg.

A hibrid hadviselés kapcsan gyakorta hasznaljak a hibrid fenyegetés fogalmat is. A hib-
rid fenyegetés egyes értelmezések szerint olyan allami finanszirozasu aktorok tevékenysé-
ge, amely nem végzédik er8szakban.* Ez a megfogalmazas rendkiviil tag, de a példakbol
mar jobban lehet érteni, mi all a fogalom mogott. Hibrid fenyegetésnek tekinti az Amerikai
Egyesiilt Allamok a 2016-os vélasztasaba torténd beavatkozast, a Skripal-igyet, a Kaspersky
¢és a Huawei cégek kémkedési iigyeit. Itt is ugyanaz a kérdés, mint az el6z6 fogalomnal. Vajon
az ipari kémkedést, az alhirek terjesztését és a bérgyilkossagot sziikséges-e igy keretezni?
Ez pedig azért fontos, mert nemcsak politikai szovegekben, hanem elemzdi munkakban is
olvashatd.* Ezzel szemben olyan megfogalmazas is olvashatd, amely jobban kapcsolodik
a ,,hibrid hadviselés” eredeti jelentésével. Frank Hoffman 2014-ben igy fogalmazta meg a
hibrid fenyegetést: ,,Olyan fenyegetés, amikor az ellenség egyszerre alkalmazza a konven-
ciondlis fegyverek, irregularis taktikak, terrorizmus és biin6z6i magatartas keveréket egy-
azon idbben és csatatéren, hogy elérje politikai céljait.”®

Hasonlo kovetkeztetésre jutott a NATO is a hibrid fenyegetések értelmezésekor. A 2019-
es AAP-6 igy definidlja a hibrid fenyegetést: ,,Olyan tipusii fenyegetés, amely kombindlja
a konvencionalis, az irregularis és az aszimmetrikus tevékenységeket térben és idében.”*®
Tehat azt lehet hibrid fenyegetésnek hivni a NATO-definici6 szerint, ahol megjelenik fegy-
veres konfliktus is. Ez az értelmezése a hibrid fenyegetésnek kodzelebb 4ll a hibrid hadvi-
selés elgondolasanak eredeti jelentéstartalmahoz, és azt is feltételezi, hogy az olyan miive-
letek, amelyekben fegyveres konfliktus nincs jelen, nem szamitanak hibrid fenyegetésnek.
Ebben a megfogalmazasban mar van értelme a ,,hibrid” jelz6t hasznalni, mivel tobbfajta
eszkdz egyidejii alkalmazasarol beszEéliink. Tehat mig a hibrid hadviselés egy hadviselési
mod leirasa, addig a hibrid fenyegetés maga az entitas, amely vesz€lyt jelent az adott allam-
ra, szervezetre vagy kozosségre. Tehat 1ényegében a hibrid fenyegetés a hibrid hadviselés
eszkdzkészleteként értelmezhetd fogalom.

Ezeket figyelembe véve bizonyos értelemben a pszicholdgiai és az informacios hadvise-
Iést is a hibrid hadviselés elofutaraként és fogalmi elddjeként lehet értelmezni, mivel ezek
is az allami érdekérvényesités nem fegyveres modjaira fokuszalnak, tekintve, hogy a hibrid
habort alkalmazott eszkdzei és modszerei a tarsadalmi destabilizacid, az informacios tama-
das, a kémkedés, a személyek és targyak elleni célzott timadas nem katonai vagy legalabbis
nem hagyomanyosan katonai eszkdzok.*” Ha azonban a hoffmani értelmezést vessziik alapul,
amely nagyon kozel all az eredeti jelentéstartalomhoz, akkor a hibrid haboru részelemek
Osszessége, melyben az indirekt elemek csak az egész egy részét képezik.

4" Hoffman 20009.
4 Boda 2023.

+ Gressel 2019, 2.
# Uo.

4 Hoffman 2014.
4 AAP-6 2019, 64.
47 Boda 2024, 7.
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KONKLUZIO

Az elemzés soran attekintettem harom f6 fogalmat és az azokhoz kapcsolddd definiciole-
agazasokat. Radmutattam, hogy a szdban forgd fogalmak organikus fejlédésen mentek at,
amelyekre hatottak az adott kor konfliktusai is. Epp ezért azonban a fogalmak valtozasai
politikailag terheltek lettek, és gyakorta indokolatlanul tértek el az eredeti jelentésiiktol,
ami fogalmi zavart eredményezett.

A fogalmi fejlédést figyelembe véve lehetséges a harom fogalommal egy egységes fo-
galmi rendszer megalkotasa, amely rendszernek a kovetkezo alapfeltevésekre kell épiilnie:

1. Elfogadjuk, hogy a fogalmakkal olyan eseményeket is leirunk, amelyeket mas fogalom-

mal is magyarazhatunk, ugyanakkor mindharom fogalomnak van olyan részteriilete is,
amelyet nem lehet a masik kettével leirni.
Csak akkor okoz definicios problémat az, hogy egy esemény harom fogalommal is leirhato,
ha nem egy kozds fogalmi rendszerben szerepelnek. Ezt jol szemlélteti, ha elképzeliink egy
z6ld tollat. Igaz allitas rola, hogy zo6ld, de nem minden z6ld targy toll, illetve nem minden
toll zold szind. A zold toll tehat a zold targyak é€s a szines tollak kdzos metszetében he-
lyezkedik el, és igy érdemes gondolkodni a harom vizsgalt fogalomrdl is.

2. Eredeti jelentéstartalom alapjan alkalmazzuk a fogalmakat (lehetdség szerint).

Ahogy a tanulmanybdl kideriilt, a fogalmak kezdeti jelentése tobb esetben is alapvetéen
eltért attol, mint ahogy ma hasznalja a szakirodalom. Ennek oka épp a fogalmak kizaro-
lagosként értelmezése, mivel azért valt sziikségessé példaul a hibrid hadviselés fogalom
tagitasa, mert nem alkalmaztak az informacios hadviselés fogalmat. Ha viszont olyan ér-
telmezési keretet alkalmazunk, amelyben mindharom fogalom benne van, akkor alkalmaz-
hatdak az eredeti jelentések. Ezt az elvet persze a technologiai fejlédés figyelembevételével
lehet megtenni, mivel, ha szigoruan ragaszkodnank az eredeti jelentéstartalmakhoz, akkor
a kiberhadviselést az informacios hadviselés részeként kéne értelmezni.

3. Konkrét definiciok helyett a fogalmak hatarainak meghatarozasa a fokusz.

A pontos definiciok helyett a harom fogalom hatarvonalainak megszabasara kell helyez-

ni az elsddleges fokuszt. Ennek oka, hogy a korabban mar emlitett, technologiai fejlodés

okozta jelentésvaltozas miatt a pontos definiciok gyorsan elavultta tudnak valni, azonban
az egymastol megkiilonboztetd jellemvonasok allandobbak. Ezeket a hatarvonalakat a fo-
galmak fejlodésébol kovetkeztetve a kdvetkezé modon lehet megszabni:

— a hibrid haboru fogalmat csak olyan esetben lehet alkalmazni, ahol direkt és indirekt
eszkozoket is alkalmaznak, mig a pusztan indirekt eszkdzok alkalmazasanal mas fo-
galom sziikséges;

— a kiberhadviselés minden olyan tevékenységet irjon le, amit a kibertérben hajtanak
végre az elérni kivant céltol fiiggetleniil;

— az informacioés hadviselés fogalmanal a f6 fokusz ne az alkalmazott eszkdzon, hanem
az elérendd célon legyen.

Mindezeket figyelembe véve az 1. dbran lathaté médon lehetséges bemutatni a harom fo-
galom viszonyrendszerét. Lathato, hogy mindharom vizsgalt fogalomnak van olyan része,
amely nem kapcsolodik a masik kett6hoz, és van olyan is, ami igen. A kiberhadviselés és az
informacios hadviselés ilyen értelmezése azért elonyosebb annal, mintha kiilon teriiletként
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tekintenénk rajuk, mert igy egyértelmii, hogy az informaciés hadviselés egy adott részérdl
nem lehet ugy beszélni, hogy kdzben ne érintsiik a téma kiberaspektusat. Ezenkiviil 1athato,
hogy vannak a fogalmi kereten kiviili részhalmazok is, amelyek egyik féhalmazhoz sem
kapcsolddnak. Mivel azonban a hibrid hadviselést direkt és indirekt eszkdzok kombinéci-
ojaként lehet értelmezni, ezt a két fogalmat is be kell emelni az egyenletbe. Ebben a rend-
szerben a kiber- és az informacids hadviselés indirekt eszkdzok, amelyeket — ha egyiittesen
alkalmaznak direkt eszkozoket is, akkor — lehet hibrid hadviselésnek nevezni. Tovabba ez
a fajta fogalmi rendszer azt is szemlélteti, hogy a hibrid hadviselés nem egy dnmagaban
1étez6 eseményt ir le, hanem tobb tevékenység egyiittes alkalmazasat.

Indirekt eszk6zok Direkt eszk6z6k

Informaciés hadviselés

Kiberhadviselés

1. dbra Az informacios, hibrid és kiberhadviselés fogalmi rendszere a hadviselés soran alkalmazott
indirekt és direkt eszk6zok alkalmazasa tekintetében (Készitette a szerzd)

Fontos megjegyezni, hogy a tanulmany a definicidés problémak aktualis helyzetét irja le,
viszont a Magyar Honvédség Haderdmodernizacios és Transzformacids Parancsnoksaga
tobbek kozott a fogalmak harmonizaciojaval és koncepciodfejlesztéssel is foglalkozik, igy
a tanulmanyban felvazolt kihivas is a hataskorébe esik, ezért varhatéan a jovoben erre a
problémara is reflektalni fog. Jelen tanulmany is a Parancsnoksag ez iranyu torekvéseit ki-
vanja tamogatni.
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