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1. Bevezetés

Bar az internet protokoll 6-os verzidjat IPv6) mar 1998-ban definidltdk (RFC 2460), altalanos
clterjedése az egész vilagon, igy hazankban is sokaig késett, és csak a publikus IPv4 cimtartomany
kimeriilésével valt halaszthatatlanna. Az IP 4j verzidjara valé zokkenémentes és mielébbi attérés
megkéveteli, hogy a halézatokkal foglalkozé szakemberek birtokdban legyenek a sziikséges ismere-
teknek. Ez nem pusztan az IPv6 protokoll ismeretét jelenti, hanem a két protokoll egytittmikodé-
séhez sziikséges kiilonféle un. IPv6 attérési technolégiak (IPv6 transition technologies) és azok
kilonféle implementacidinak alapos ismeretét is. Nem tudunk olyan magyar nyelva szakkényvedl,
ami ezt a témat kell6 mélységben targyalna; célunk ennek a hianynak a bet6ltése. Munkankkal gya-
korlati szakemberek, egyetemi hallgatdk, oktatok és kutatok szamara egyarant segitséget szeretnénk
nydjtani. Az olvasérdl feltételezziik, hogy birtokaban van az alapvet$ szamitogép-halézati ismere-
teknek, beleértve mind a TCP/IP protokollcsalad (TCP/IP protocol stack), mind a hordozéhals-
zatként haszndlt kilonféle fizikai/adatkapcsolati szintd halézati megvaldsitisok ismeretét!.

Az IPv6 témakorben az alapoktdl indulunk, bemutatjuk az IPv6 cimzését, az IPv6 datagram szer-
kezetét és az IPv6 protokoll mikoédését, fokozott figyelmet szentelve az IPv4-t6l eltéré megolda-
soknak (pl. ARP helyett NDP). Az elmélet mellett gyakorlati példakkal illusztraljuk az egyes meg-
oldasok beallitast, hasznalatat, tesztelését. Kiilon fejezetben foglalkozunk az utvalasztas kérdéseivel.
Az attérési technologidk kozil azokat targyaljuk részletesen, amelyeket jelenleg fontosnak, el6re-
mutaténak tartunk. Néhany attérési technoldgia altalunk kivalasztott implementaciéival kapcsolat-
ban bemutatjuk sajat kutatasi eredményeinket is. Reméljiik, hogy ezek hasznosak lesznek mind a
gyakorlati szakemberek szamara (segitenck a megfelel$ technolégia és implementacié kivalasztasa-
ban), mind az akadémiai szféra résztvevSinek (tovabbi kutatasokra motivalnak). Bar a konyv terje-
delmének jelentSs részét a kutatdsi eredményeink bemutatdsa teszi ki, hangsulyozzuk, hogy ez
messze nem teljes; szamos probléma vizsgalatara van még szikség, melyre eztton is keresiink
egylttmuikodo partnereket.

Koészonetunket fejezziik ki a kényv hivatalos lektoranak, Almasi Bélanak a kézirat atolvasasaban,
javitasaban végzett alapos munkajaért, valamint mindenkinek, aki a biralati példanyt atolvasta, és
hibakat jelzett, kiilondsen Varga Gyorgynek, akitél szamos hibajavitast, javaslatot kaptunk.

Munkanknak ez az elsé kiadasa, amit szeretnénk a tovabbiakban folytatni, b6viteni. A kényv djabb
kiadasardl tdjékoztatast adunk, valamint a kényvvel kapcsolatos észrevételeket, hibabejelentéseket
koszonettel fogadunk: http://ipv6ready.hu/konyv/.

Reméljiik, hogy munkank hozzajarul az IPv6 miel6bbi magyarorszagi elterjedéséhez.

Lencse Gabor, Répas Sandor, Araté Andras

! Ha valaki ezen a téren szeretné a tudasat kiegésziteni, akkor az id6- és koltséghatékony egyetemi jegyezettdl [1] a vaskos
angol nyelvii kényvek magyar forditasdig [2] és [3] széles palettardl valogathat.



2. IPv6 alapok
2.1. IPv6 cimek

Az IPv6 protokoll egyik legszembetindbb eltérése az IPv4-hez képest a cimek mérete. Az IPv6
128 bites cimeket hasznal, {gy még a cimtartomany nem hatékony felhasznélasa esetén is hossza
id6re elegendd cimet biztosit a varhaté és az elére nem lathato6 feladatokra.

2.1.1. IPv6 cimek irasa

Rugalmas formatum

Az IPv6 cimek széveges leirasaban az RFC 4291 meglehetésen rugalmas, a felhasznalénak szamos
lehet&séget nyujt az egyszerisitésre, de ezeket nem teszi kotelez6vé. Az IPv6 cim 128 bitjét 16 bites
csoportonként négy hexadecimalis jeggyel irjuk, a csoportokat kettésponttal valasztjuk el egymastol.
A csoportok elején a nullik mindig elhagyhaték. Igy amennyiben egy 16 bites csoportban négy nulla
all egymads utan, azt mindig helyettesithetjiik egy nullaval. Ha egymas utani 16 bites csoportok csak
nullakat tartalmaznak, az Gsszes ilyen csoportot helyettesithetjiik dupla kettGsponttal (,,::”), de ez
csak egyszer alkalmazhatd, hogy a dekédolas egyértelmd legyen. Lassunk egy példat:

2001:0DB8:0000:00AE:0000:0000:0000: ABCD

}
2001:DB8:0:AE:0:0:0:ABCD

|
2001:DB8:0:AE::ABCD

Amennyiben egy IPv6 cimet IPv4 cimbdl képeztink, és az IPv6 cim az IPv4 cimet az utolsé 32
bitjén tartalmazza, akkor az IPv4 cimet tartalmazé részt irhatjuk az IPv4 kanonikus formatumaban
is, példaul a 64:FF9B::C000:20A cim irhaté ugy is, hogy: 64:FF9B::192.0.2.10.

A hexadecimalis szamjegyekben szereplé bettikkel kapcsolatban sincs megkdtés, hogy kis- vagy
nagybetik legyenck, a példakban RFC 4291 nagybetiket hasznal.

Gyakran van szlikség egy IPv6 cim elsé6 # bitjének a megadasara, amit » méretll elftagnak (prefix)
neveziink és az el6tag utdn ,,/#” megadasaval jelolunk. Fontos, hogy prefix itasakor az utols6 olyan
16 bites csoportot, ami nem csupa 0-t tartalmaz, mindig végig ki kell irni.

Példa: 2001:DB8:AB00::/40 a helyes irismdd, mert ha 2001:DB8:AB::/40-et irnank, az azt jelen-
tené, hogy: 2001:0DB8:00AB:: /40, ami pedig val6jdban: 2001:0DB8::/40.

A dupla kettGspont hasznalataval prefixeknél kiléndsen koértltekintGen kell banni, példaul a
2001:DB8:0:A::/64 nem rovidithetS tovabb ugy, hogy 2001:DB8::A/64, mert az teljesen mast je-
lent, konkrétan azt, hogy: 2001:DB8:0:0:0:0:0:A/64.

Az RFC 3986 definidlja az IPv6 cimek hasznalatat URL-ekben. Példak:

e http://[2001:DB8:FFFF:FFFF::192.224.128.1]:8080/index.html

e ftp://[2001:DB8:2C01:8000::15]
Kanonikus formatum

Az RFC 4291 rugalmassaga nagyon kényelmes, igy egy IPv6 cimnek sokféle irdismédja lehetséges
attol fiiggben, hogy a felhasznald mely lehetéségekkel kivan élni, és melyekkel nem. Azonban az
REC 5952 leirja, hogy ez a szabadsag szamos esetben problémakat okozhat a gyakorlatban. Példaul
gondoljuk arra, hogy egy napléfajlban a 2001:db8::a:0:0:1 cimet szeretnénk megkeresni, mikézben
az olyan formaban szerepel benne, hogy: 2001:0DB8:0:0:A::1. A probléma megoldasara bevezetik
az IPv06 cimek szdveges irasanak ganonikus formajat azzal, hogy egy program bemenetként minden



olyan cimet Adteles (MUST) elfogadni, amit RFC 4291 megenged, de kimenetén erdsen ajiniost
(SHOULD) a kanonikus forma hasznalata. Tovabba azt tanacsoljak, hogy az IPv6 cimek leirasakor
mi emberek is hasznaljuk a kanonikus format. Ennek szabalyai a kévetkezok:
e Az egyes 16 bites csoportokban a vezetS nullakat el £e// (MUST) hagyni.
e A dupla kettéspontot a maximalis kapacitasaig ki &e/ (MUST) hasznalni.
e A duplakettSspontot #os (MOST NOT) egyetlen 16 bites csoport roviditésére hasznalni.
e Amennyiben tobb csupa nullds csoport van, akkor a leghosszabbat, ha pedig a csoportok
hossza egyenld, akkor balrdl jobbra haladva az els6t £e/ (MUST) dupla kettésponttal
helyettesiteni.
e Hexadecimalis szamokban kisbettiket £e// (MUST) hasznalni.
Ebben a kényvben a tovabbiakban téreksziink a fentiek betartasara, de cimekben (vagy definicios
cimkékben) szandékosan csupa nagybetiit hasznilunk, és mashonnan atvett anyagokat (pl. abrak,
RFC részletek) sem moédositunk.

2.1.2. Az IPv6 cimzési architekturaja

Az IPv6 cimtartomany kilonféle célokra vald felosztasat prefixek segitségével lehet megadni. A
kovetkezé f6bb kategoridkat definialtak (RFC 4291):

Cim tipusa Bindris prefix IPv6 jelobléssel
Unspecified 00...0 (128 bit) ::/128

Loopback 00...1 (128 bit) ::1/128
Multicast 11111111 FF00::/8
Link-Local unicast 1111111010 FE80::/10
Global Unicast (minden mds, ami nem specialis)

A kovetkez6kben az egyes kategoridkat részletesen megvizsgaljuk.
Specialis IPv6 cimek/prefixek

Az alabbi két cimet minden host hasznalja:

::/128 — Unspecified Address
Meghatarozatlan cim, akkor hasznaljuk, amikor egy host inicializalja magat.

::1/128 — Loopback Address
A 127.0.0.1 IPv4 loopback cimhez hasonléan hasznalt loopback cim.

FF00::/8 — Multicast Address
Az IPv4-ben broadcastnak és multicastnak nevezett funkcidk megvaldsitasara egyarant hasznalt
cimtartomany. Részletesen foglalkozunk vele.

FES80::/10 — Link-Local IPv6 Unicast Addresses

Olyan cimek, amik csak egy adott fizikai linken érvényesek, példaul egy Ethernet szegmensen. Az
ilyen forrascimmel rendelkezé IPv6 csomagokat az atvélasztok (routerek) nem tovabbitjak. Olyan
esetekben hasznaljuk, amikor példaul egy IPv6 halézatban nincs router, vagy Neighbour Discovery
(lasd késébb) esetén. Minden hal6zati interfészhez kotelezben tartozik ilyen cim. Amikor ilyen ci-
met hasznalunk egy programban forrascimként, akkor kételezGen meg kell adni, hogy melyik inter-
fészen menjen ki a csomag (hiszen a link-lokalis cimb6l nem derdl ki).



FECO0::/10 — Site-Local IPv6 Unicast Addresses — ERVENYTELEN!

Ez a tartomany ma mar nem hasznalt, érvénytelenitett. Eredetileg az egy adott site korzetén beliili
cimzésre definialtak (mint IPv4-nél az RFC 1918 szerinti lokalis cimeket), de a site fogalmanak
nehéz meghatirozhatdsaga miatt mar nem hasznalatos, lasd: RFC 3879.2

FC00::/7 — Unique Local IPv6 Unicast Adresses

Az RFC 4193 definialja. Az egyedi lokdlis cimek (a tovabbiakban ULA) hasznalataval olyan helyeken
is lehet IPv6-ot hasznalni, ahol nincs hivatalosan kiosztott IPv6 prefix, azaz felhasznaldsuk célja
teljesen hasonl6 az RFC 1918-ban meghatarozott privat IPv4 cimekhez. Nagy kilénbség azonban,
hogy az ilyen cimeknél a haldzateim (Network ID) meghatarozasahoz egy dlvéletlen (pseudo-random)
szamot hasznalunk, amit az RFC-ben megadott médon lehet el6allitani. Tébb szervezeti egység is
generalhat igy maganak cimet, és a pseudo-random algoritmusnak készénhetéen nagyon kicsi va-
16szintséggel fognak ezek a cimek titkdzni. (Segitségiikkel tehat sikeriilt kikiiszEbolni az érvényte-
lenitett site-local unicast cimek hibait.)

Felépitéstik az alabbi:

| 7 bits |1| 40 bits | 16 bits | 64 bits |

$omm - ot mmmm e omm e et it +
| Prefix |L| Global ID | Subnet ID | Interface ID |

Fomm ot mmmm e Fomm e L e P P P e e +
Ahol:

e  Prefix: fc00::/7

e L:kotelezben 1 értékd

e  Global ID: véletlenszerten valasztott, igen j6 eséllyel globalisan egyedi?
e  Subnet ID: a hdlézatcim hasznaléja osztja ki a halézatainak

e Interface ID: a hal6zati interfész 64 bites azonositoja, 1lasd késébb

Az [Pv4-rd] IPv6-ra vald atallds (IPv6 transition) tamogatasara szantak az alabbi IPv6 cimtipusokat
azzal a céllal, hogy IPv6 halézatokban IPv4 cimeket reprezentaljanak:

::/96 — IPv4-Compatible IPv6 Addresses — ERVENYTELEN!

IPv6 halézatokban az x.y.z.w IPv4 cimet reprezentélta volna a kévetkezé alakban: :x.y.z.w (az
elején 96 db 0 értékd bit volt). Eredetileg az IPv4 — IPv6 dtmenethez valé felhasznalasra szantak,
de mar mas megoldast (lisd kévetkezd) talaltak ki, ezért érvénytelenitették.

::FFFF:0:0/96 — IPv4-Mapped IPv6 Addresses (ez hasznilhatd!)

IPv6 halézatokban az x.y.z.w IPv4 cimet reprezentalja a kévetkezd alakban: =ffff:x.y.z.w (az elején
80 db 0 értékd bit van). A korabbi ::x.y.z.w helyett azért kellett masik, mert valtozott a médszer,
amit az IPv4 — IPv6 atmenethez szeretnének alkalmazni.

2 Az RFC azt is leirja, hogy a masik probléma, ami IPv4-nél is el6jétt, az az, hogy a lokalis(nak szant) IP-cimekkel rendel-
kez8 datagramok esetenként mégis kiszivarognak, ilyenkor aztan mindenféle gondot okoznak, raadasul még azt sem lehet
megtalalni, hogy honnan jSttek.

3 Megjegyzés: létezik olyan szolgalatas (https://www.sixxs.net/tools/grh/ula/), ahol generilnak szamunkra ULA IPv6
cimet, és be is lehet azt jegyeztetni, de mivel hasznalata nem kotelezd, ezért semmilyen garanciat sem nyujt a cim egyedi-

ségére.



Megjegyzés: a fenti prefix végén szitkséges volt kiirni a két darab 16 bites (csupa 0 értékd) cso-
portot jelols ,,:0:0” részt, mert a ,,:ffff/96” jelolésnél a 16 darab 1 értékd bit a 128 bites IPv6 cim
legalsé 16 bitjének a helyére kertl. (Lasd az REFC 6890 hibajegyzékében a 2. bejegyzést.)

Halozati alkalmazasok készitése esetén ennek a cimtipusnak a hasznalataval lehetséges az, hogy
egyetlen socketet hasznaljunk mind IPv6, mint IPv4 kommunikaciéra. Ilyenkor elegend a socket
kezel6 fiiggvényeknek csak az IPv6-os verzidjat hasznalni. Ha IPv4-mapped IPv6 cimeket adunk
meg, akkor a (Linux) kernel IPv4-es csomagokat kiild ki, illetve ha az alkalmazas altal figyelt portra
IPv4 csomag érkezik, akkor ilyen IPv6 cimekkel kapja meg az alkalmazas a csomagot. Ezzel a meg-
oldassal igen jelent6s mennyiségl programozasi munkat takarithatunk meg.

2001:DB8::/32 — IPv6 szabvanyos dokumentacios prefix

Annak érdekében, hogy a dokumentaciékban szereplS példak ne okozzanak zavart (a fejekben)
vagy mikodé rendszerekkel vald titkdzést, lefoglaltak egy globalis unicast prefixet kifejezetten do-
kumentaciés célra. Ez a 2001:db8::/32 (RFC 3849). Ezt a prefixet soha senkinek sem fogjak kiosz-
tani és nem is routoljak. De természetesen ett6l még nem szamit lokalis unicast prefixnek!

(Igy ha egy példaban ezt a prefixet hasznaljak, és valaki a példat sz6 szerint begépeli, az nem fog
kart okozni, mert a prefixet a valés életben soha semmire nem hasznaljuk. A prefixet helyi haléza-
tokban is kisztrhetik; ezért senki ne szamitson ra, hogy miikédni fog, ha hasznalni probalnal)

Megjegyzés: IPv4-nél is vannak ilyenek, az RFC 5737 szerint: 192.0.2.0/24, 198.51.100.0/24,
203.0.113.0/24.

A specialis céla IPv4 és IPv6 cimekrél 8sszefoglalé taldlhatéd: REFC 6890

Az IPv6 multicast cimzése
Fontos, hogy IPv6-ban az IPv4-gyel ellentétben broadcast cim nincs. Multicast cimzésre az

ff00::/8 tartomany hasznilhat6. A multicast cimek felépitése az alabbi:

bitek szama 8 4 4 112

mezb neve prefix flags | scope group ID

Az egyes mez6k jelentése:

e prefix: a cim csoportcim voltat jelz eldtag, éxtéke: ff

e flags: ebben a mezében jelzibiteket definialtak: O, R, P, T

e scope: a cim érvényességének a hardkorét fejezi ki (0-f)

o group ID: az egyes multicast csoportok azonositisdra hasznalhaté bitek

A flags mez&ben talalhaté jelz6bitek értelmezése:

e 0: fenntartott (reserved)

e R: A csoporthoz tartozé randevii pont (Rendezvous point) cime a csoportcimbe beagya-
zott-e (RFC 3950), 1: igen, 0: nem.

e P: A csoportcimet az azt létrehozé szervezet bdldzatinak eldtagia (Prefix) alapjan general-
tak-e (RFC 3300), 1: igen, 0: nem.

e T: A csoportcim dinamikus-e (Transient), 1: igen, O: nem, azaz az IANA altal kiosztott
well-known multicast address. Lasd: http://www.iana.org/assignments/ipv6-multicast-
addresses/ipv6-multicast-addresses.xml

A csoportcimek érvényességi korét kifejezs 4 bites scope mez6 lehetséges értékei:

e 0: Reserved — fenntartott
e 1: Interface-local — multicast loopback atvitelére hasznalhaté
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e 2: Link-Local — hat6kére a fizikai haldzat broadcast domainje
e 4: Admin-Local — hat6koére a lehet6 legkisebb értelmes adminisztrativ tartomany
e 5: Site-Local — hat6kore egy fizikai telephely
e  6-7: Unassigned — a halézati adminisztratorok definialhatjak
e  8: Organization-Local — egy szervezet sszes telephelyére kiterjed
e 9-D: Unassigned — a hal6zati adminisztratorok definialhatjak
E: Global — globalis
e F:Reserved — fenntartott
Az TANA altal kiosztott néhany altalanos céli csoportazonositd (group ID):

e FF02::1 — link local all nodes — az Osszes eszkoz az adott fizikai halézaton (broadcast
domainben)

e FF02::2 — link local all routers — minden utvalaszté a fenti kérben

e FF02::5 — link local all OSPF routers — minden OSPF utvalaszt6 a fenti kérben

e FF02::D - link local all PIM routers — minden PIM udtvalaszté a fenti kérben

e FF02::16 — link local all MLLDV2 routers — minden MLDv2 utvalaszté a fenti kérben

e FFO05::2 —site local all routers — a telephely Osszes utvalasztoja

Vegytik észre, hogy az FF02::1 jelentése nem mas, mint IPv4 esetén az aktualis halézatra vonat-
kozé broadcast cim! Megjegyzés: IPv4-ben is van ilyen csoportcim: 224.0.0.1

Vannak minden scope esetén érvényes csoportazonositok is, példaul:

e FFO0x::C — SSDP — Az SSDP (Simple Service Discovery Protocol) altal hasznalt IPv6
csoportcim. (IPv4 alatt a 239.255.255.250 csoportcimre ,,szemetel” az SSDP.)

Meg kell ismerniink még egy fontos csoportcimet, amelyre késébb fontos szerep harul majd. Ez
a kérdéses esgkoz (node) IPv6 cimének felhasznalasaval képzett link-lokélis hatokord solicited-node
multicast address. E1Gallitasahoz az ££02:0:0:0:0:1:£f00:: /104 prefixhez kell hozzairni a kérdéses node
IPv6 cimének legkisebb helyiértékd 24 bitjét. Példaul a 2001:db8::800:abba:edda IPv6 cimhez tar-
tozé ilyen multicast cim: ££02:0:0:0:0:1:ffba:edda. Mivel egy eszkoznek csatlakozni kell az Gsszes
IPv6 ciméhez tartoz6 solicited-node multicast csoporthoz, a csoportcimnek az IPv6 cim utolsé 24
bitjéb6l vald képzése el6nyss lehet, ha az interfész tébbféle prefix hasznalataval képzett IPv6 cim-
mel is rendelkezik?, ugyanis ekkor csak egyetlen csoportrdl van szé (amennyiben az IPv6 cimeinek
utolsé 64 bitjét a halozati interfész azonositdjabol képezték). Azt pedig a késébbickben fogjuk latni,
hogy egy adott multicast csoportban nem fognak tdlsagosan sokan tartézkodni, st gyakran csak
egy hélézati interfész tartozik bele (az dsszes IPv6 cimével).

Itt emlitjik még meg, hogy az IPv6 multicast Ethernet szinten a csoportcimben a ,,33:33” prefixet
hasznalja, utdna pedig az IPv6 csoportcim utolsé 32 bitje kdvetkezik. (Tehat fentiek alapjan a
solicited node multicast address esetén az Ethernet csoportcim prefixe ,,33:33:£f” lesz.)

Az IPv6 Anycast cimzése

Az IPv6 cimzési arcitektiraja haromféle cimtipust sorol fel: unicast, multicast és anycast. Az
anycast cimek szintaktikailag unicast cimek, csak a hasznalatuk médja eltéré. Mig unicast esetén
minden hal6zati interfész cime kiilénb62z6, addig anycast esetén ugyanazt a cimet tobb kiilonb6z6
szamitégép haldzati interfészéhez is hozzarendelik. Egy anycast cimre killdétt csomagot az adott
anycast cimmel rendelkez6 interfészek koziil (a halézatban hasznilt routing protokoll metrikaja
szerint) a forrashoz legkdzelebb talalhaté interfésznek kézbesitik. (Az anycast cimzést IPv4-nél is
alkalmazzak.)

4 Ami meglehet6sen tipikus, hiszen egy interfésznek mindenképpen van egy link-lokalis IPv6 cime, valamint célszerGen
egy globalis (vagy legalabb egy ULA) IPv6 cime is. S6t egy interfésznek t6bb globalis IPv6 cime is lehet.
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Ismereteink rendszerezésére tekintsitk most at a cimzési modszereket!

e Unicast: A csomag pontosan egy altalunk kivalasztott allomasnak szol.

e Broadcast: A csomag (az adott halézaton vagy tartomanyban) az &sszes allomasnak szol.

e Multicast: A csomag egy csoport Gsszes tagjanak szol.

e Anycast: A csomag egy csoport tagjai kozil egynek szol, de nem a feladd, hanem a ha-
16zat donti el, hogy melyik legyen az. Tipikus valasztas, hogy legyen a kild6héz legkéze-
lebb es6 csoporttag.

Az egyes modszerek mikédését illusztralja az 1. abra.
Az anycast cimzés megvalositasa:

e Ugyanazt az IP-cimtartomanyt (kézonséges unicast cimek!) tobb helyen is alkalmazzak
és hirdetik az Interneten (BGP-vel). (Természetesen akar egy szolgaltatd halézatan beliil
is alkalmazhaté az Anycast cimzés.)

e Az IP datagramok a legk6zelebbi célhoz fognak megérkezni.

Az Anycast cimzés hasznalata a gyakorlatban:

e  DNS kiszolgalok esetén: ugyanolyan nevl (IP-cimd) legfelsé szintd névkiszolgald a vildg
tobb pontjan is létezik. A kliensek a legkozelebbit érik el.

o Az IPv4-rj] IPv6-ra vald atallds (IPv6 transition) soran hasznalt 6to4 megoldas is ezt hasz-
nalja a legkdzelebbi 6to4 atjard elérésére.

o Tartalomszolgiltatd hildzatok (CDN: Content Delivery Network) is alkalmazzak abbdl a
célbol, hogy a kliens a legkézelebbi szerverrdl tudja letdlteni a médiatartalmat.

Unicast: Broadcast:
O
o 0O
O
o O
Multicast: Anycast:

O O o
O O
© O
O
1. dbra: Cimzési midszerek illusztricidja
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Globalis Unicast cimek

Torténeti érdekesség: Mivel az IPv6 cimek 128 bitesek, kell6en sok van belélik. Tervezéskor nem
lattak el6re, hogy milyen szempontok fognak felmeriilni a cimek struktirajanak kialakitasaval kap-
csolatban. Két szempont kell6en logikusnak tint:

e tamogassuk a kett6nél tobb szintd struktirat
e hagyjunk szabadsagot arra, hogy mi legyen a strukturalasi szempont

Természetesen a tervezbknek valamerre el kellett indulniuk, igy eredetileg definialtak példaul
olyan cimcsoportot, ahol f6ldrajzi alapon és olyat is, ahol szolgaltatok szerint osztjak ki a halézato-
kat. Akkor ugy tdnt, hogy ez jol szolgalja az aggregalhatésagot, de aztan felillbiraltak és megszin-
tették. Jelenleg inkabb a Regional Internet Registryknek (RIR) osztanak ki nagyobb tartomanyokat
és azok osztjak szét sajat hataskorben a kérelmez&knek.

Bir jelenleg az IANA még csak a 2000::/3 tartomanybdl delegilt a RIR-eknek, ez elvileg semmi-
ben sem kilénbézik a t6bbi globalis unicast IPv6 cimtartomanytol.

A jelenleg érvényes szabvany az REFC 3587: ,,IPv6 Global Unicast Address Format”.

Altalanos felépitésiik:

Ahol az egyes mezSk:

e global routing prefix: hierarchikus felépitésd, az aggregaciérdl a RIR-ek, LIR-ek és az
ISP-k gondoskodnak, a site-ok az ISP-kt6l kapjak

e subnet ID: hierarchikus felépitést, az aggregiciordl a site-ok adminisztratorai gondos-
kodnak

e Interface ID: a hal6zati interfészt azonositja
Az IPv6 cimzési architektardjat definialo RFC 4291 szerint a 0000/3 tartomény kivételével az
Interface ID mérete 64 bit. gy felépitésiik az alabbi:

Ha a jelenleg hasznalt 2000::/3 tartomanyban az egyes szervezetek a mér elavult (obsolete) RFC
3177 altal ajanlott /48-as tartomanyokat kaptak, akkor a cimeik felépitése a kovetkezd:

Példaul a BME tartomanya is ilyen méretd, a prefixe: 2001:738:2001:: /48
A cimek szerkezetét korabban az RFC 2374 irta le ,,An IPv6 Aggregatable Global Unicast Address
Format” cimmel. Err6l fontos tudni, hogy elavult (obsolete), ezért nem hasznaljuk.
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A cimallokaci6é megfontolasai

Az elavult (obsolete) REFC 3177 szerint a site-ok szamara az alapértelmezett allokaciés egység mé-
rete a /48 volt. Az 4j iranyelvet az RFC 6177 ,,JPv6 Address Assignment to End Sites” fogalmazza
meg. Bzt réviden az alabbiakban foglaljuk Gssze:

Kis felhasznaloknal nem sziikséges a pazarld /48 méret.
A /64 viszont nem elég, mert id6vel tébb fizikai hdlézatra lehet szikség.

Szempont a takarékossag is, de az is, hogy kés6bb se legyen sziikség NAT-ra (a site kap-
jon elegendd cimet).

A reverse DNS feloldas szempontjabol megfontolandé a 4 bites hatdrra valé illeszkedés.
Megemliti az egyes RIR-ek gyakotlatat (/56-os méret), de alapelv, hogy nincs 4j alapét-
telmezett méret.

Bar a /128 bizonyos esetekben elfogadott, site esetén semmiképpen sem javasolt.

2.2. Az IPv6 datagram felépitése

Az IP 6-os verzidjaban a cimek méretének névekedése mellett a masik jelentGs valtozas a 4-es
verziéhoz képest az, hogy j6 néhany mez6 hianyzik. gy példaul a kételezd, fix fejrészbdl teljesen
hidnyoznak a t6rdelést szolgalé mezok, a tdrdelés lehetSségét a haldzati atvitel kbzben teljesen meg
is sziintették (csak a forras tordelhet, lasd a fejrész kiterjesztéseknél). Ugyancsak hidnyzik az ellen-
61z6 Osszeg, erre a mai atviteli megoldasok mellett nincs igazan sziikség, és igy nem lassitja felesle-
gesen a routereket. A kételez fejrész hossza fix, igy annak hosszat sem kell megadni. Opcidk ettdl
még lehetségesek, ezt tigyes tritkkel oldottak meg (Iasd: next header). Ennyi bevezet$ utan nézzik
meg egy, csak a kbtelez6 fejrészt tartalmaz6 IPv6 datagram felépitését (2. abra).

Az IPv6 datagram mez&inek jelentése:

Version (4 bit) — verzidszam — Ertéke természetesen: 6, bar érdemben nem hasznaljuk,
lasd késébb.

Traffic Class (8 bit) — forgalmi osztaly — Az IPv4 Type of Service mez6 utddja. Az REC
2474 szerinti Differentiated Services megoldast hasznaljuk.

Flow Label (20 bit) — folyamcimke — Adott forrast6l adott cél IP-cim (ut6bbi multicast
vagy anycast is lehet) felé iranyul6 forgalmon beldl folyamok (flow) elkiilonitését és keze-
lését hivatott timogatni. Jelenleg érvényes specifikacidja: RFC 6437.

Payload Length (16 bit) — adatmez6 hossza — Mivel 16 bit hosszu, igy értéke legteljebb
65535 lehet. Az IPv4-gyel ellentétben itt a fejrész 40 oktettje nem szamit bele, ezt fejezi
ki a neve is: ,,hasznos teher hossza”.

Next Header (8 bit) — kovetkez6 fejrész — Megmutatja, hogy mit hordoz az IP cimek
utani rész. Ez a mez8 egyrészt tartalmazhatja az IPv6 £616tti protokoll tipusanak meg-
adasat (ilyen értelemben az IPv4 Protocol mezbjének utédja), masrészt ezzel ki lehet ter-
jeszteni a fejrészt, ahova tovabbi mez6k keriilhetnek (ilyen értelemben az IPv4 Options
mez&jét is helyettesit). Ez utdbbi esetben a f7 fgjrész (a cimekkel befejez6d6 40 oktett)
utan jon egy kdvetkezd fejrész.

Hop Limit (8 bit) — atugras korlat — Funkci6ja megtelel az 1Pv4 Time To Live mez&jének,
de az elnevezése jobban kifejezi a funkcidjat, és a mértékegysége sem masodperc (hanem
darab).

Source Address (128 bit) — forras IPv6-os cime — Az IPv6 cimekkel mar részletesen
foglalkoztunk.

Destination Address (128 bit) — cél IPv6-os cime
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0 4 12 16 24 31
VERSION TRAFFIC CLASS FLOW LABEL
PAYLOAD LENGTH NEXT HEADER HOP LIMIT
SOURCE ADDRESS
DESTINATION ADDRESS
DATA
2. dbra: IPvG datagram felépitése
Megjegyzések:
1. Elvileg a verzidszimbdl deriilne ki, hogy az utana kévetkezé mezSket nem IPv4, hanem

IPv6 mez6knek kell tekinteni. Gyakorlatilag nem igy térténik, mert mar a hordozohdlizat-
ban (link layer) az IPv4-tS] (0x0800) eltéré EtherType protokoll azonositot hasznalnak
az IPv6-ra (0x86DD).

Egy folyam klasszikus definiciéja példaul a kévetkezé 6t szammal adhaté meg: forras és
cél IP-cimek, az IP folotti protokoll szama (TCP vagy UDP), valamint a forras és cél
portszamok. A folyamcimke lehetGséget ad arra, hogy a folyamot sokkal egyszeribben,
tisztan az IPv6 protokoll mez6i alapjan azonositsuk. (Esetlinkben a két IP-cim és a fo-
lyamcimke egyértelmien azonositjak a folyamot.)

Az adatmezd hosszat alapesetben a 16 bites érték erésen korlatozza, de lehet6ségiink van
ugynevezett jumbogram kialakitasara is a Jumbo Payload option segitségével (RFC 2675).
Ez 64kB-nal j6val nagyobb csomag is lehet, igy a routereknek nem kell 64kB adatonként
a fejrészt feldolgozniuk, ezaltal jelentésen gyorsulhat az adatatvitel. Ugyanakkor a nagy
méretl csomag sokaig foglalja a linket, ami szolgaltatdsmindségi (QoS) problémakat vet-
het fel.

2.2.1. Az IPv6 fejrész kiterjesztése

A fejrész kiterjesztése nagyon szellemes megoldas>: mivel a next header mez8 mérete 8 bit, és az
IP £616tti protokollok szama messze elmarad a 8 biten kifejezheté 256-t6l, ezért j6 néhany értéket

5> Ugyanakkor szamos kockazattal is jar. Noveli az dtvalasztok terhelését, problémat okozhat a tdzfalaknal, kilonféle
tamadasokra ad lehet8séget, példaul az RFC 7113 2.1. pontjaban is talalhat6 ilyen.
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mas célra hasznalhatunk: ezekkel kiilénféle fejrész kiterjesztéseket adhatunk meg. Kozilik néha-
nyat mar az RFC 2460-ban definidltak:

Hop-by-Hop Options (0) — Ha van ilyen, akkor ennek kell a legelsének lennie. Amint
a nevébdl is kideril, ezt minden egyes routernek (hop) meg kell vizsgalnia (mig az egye-
beket altalaban csak a célnal).

Routing (43) — Eredetileg a O-s tipusu valtozatat definialtak (Type mez6 értéke 0, réviden
RHO-nak is nevezik), ami az 1Pv4 Loose Source and Record Route opcidjanak a megfelel6je
volt, segitségével olyan csomépontok IP-cimeit lehetett megadni, amin a csomagnak ke-
resztill kell haladnia. Mivel ez kivalé lehetéséget nyujtott halozati torlédast el6idézd, tu-
lajdonképpen szolgdltatismegtagadds (Denial of Service, DoS) tipusu timadasra, ezért ér-
vénytelenitették (RFC 5095). Mobil IPv6-hoz a 2-es tipusa hasznalhato.

Fragment (44) — Csomagok tdrdelésére lehet hasznalni, de erre IPv6-ban kizardlag a
forrasnal van lehet6ség. A tordelés megvaldsitasara hasznalt mezdk teljesen hasonléak,
mint IPv4 esetén, mélyebben nem foglalkozunk vele.

Destination Options (60) — Az altala szallitott informaciét csak a cél csomdpontban
kell megvizsgalni. (Multicast esetén t6bb cél is lehet.)

A fentieken tul még két fontos fejrészkiterjesztést emlitlink meg:

Authentication (51) — Az adatok eredetét (origin) és vdltozatlansdgat (integrity) igazolja és
vissgajatszas (replay) ellen is véd (RFC 4302).

Encapsulating Security Payload (50) — Az adatok #itkossdganak (confidentality), vdilto-
zatlansdganak (integrity) és (attételesen) eredetének (origin) védelmére hasznalhaté (RFC
4303).

Megjegyezziik, hogy az utolsé kett6t hasznalé IPsec (RFC 4301) eredetileg minden teljes IPv6
implementacié &dzelezd (MUST) 1észe volt, de az REC 6434 erdsen ajanlotra (SHOULD) mindsitette
at azzal az indoklassal, hogy vannak mas megoldasok is (példaul TLS, SSH), és az IPsec nem minden
esetben az idealis megoldas.

Az egyes opcidk szerkezetét, mikddését mélyebben nem vizsgaljuk, annyit jegyziink meg réluk,
hogy sorrendjiik (kozelitéleg) kotott, méretiik oktettben kifejezve mindig 8-cal oszthato, és az elsé
oktettjiik mindig a kévetkezd kiterjesztés vagy az IP f6l6tti protokoll azonositéja. (Vegyiik észre,
hogy IPv4 esetén 32-bites, IPv6 esetén pedig 64-bites egységekben gondolkozunk.)

Késébb jabb kiterjesztéseket is definialtak, s6t a fejrész kiterjesztés altalinos formatumat is de-
finialtdk az RFC 6564-ben az alabbiak szerint (de ez csak az kés6bbickre kotelez6):

0

1 2 3
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| Next Header | Hdr Ext Len | |
e et +

I
Header Specific Data

e s St B e e St B e et e

A fejrész kiterjesztés mezSinek jelentése:

Next header (8 bit) — kévetkez6 fejrész — A kozvetlenill utana kévetkez6 fejrészt azo-
nositja. Ez lehet tovabbi fejrész kiterjesztés vagy valamely az IP £616tti protokoll azono-
sitoja.
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Hdr Ext Len (8 bit) — fejrész kiterjesztés hossza — Bz a 8 bites el6jel nélkili egész szam
az adott fejrész kiterjesztés méretét adja meg, 8 oktettes egységekben mérve ugy, hogy az
elsé 8 oktettet nem szamitjuk bele.

Header Specific Data (valtoz6 hosszban) — kiterjesztés specifikus adatok — Kiterjesz-
téstdl figgben mas-mas adatok.

2.3. Internet Control Message Protocol version 6

(ICMPv6)

Az ICMP IPv6-o0s implementici6ja. Uzenetei az IPv6 felett utaznak (next header=0x3A, decimi-
lisan 58), de minden IPv6 implementaci6 kételez6 része!l Aktualis dokumentacié: RFC 4443.

Uzenetei két tipusba sorolhatok: hibatizenetek és informacios iizenetek.

Az ICMPvo6 tizenetek formatuma egyedi. Ami k6z6s benntk, az az ICMPv0 fejrész elsé 32 bitjén
talalhat6 harom adatmezé:

Type (8 bit) — tipus — 0-127: hibatizenetek, 128-255: informacids tizenetek
Code (8 bit) — altipus — a tipuson belill tovabbi fajtat jelélhet, ha egyaltalan van ilyen
Checksum (16 bit) — ellen6rz6 6sszeg

A tovabbi rész kiosztasa fiigg az tizenet tipusatol.
Az alabbiakban felsoroljuk a fontosabb ICMPv6 tizeneteket, az elsé szam a tipus mez6 értéke.

1 - Destination Unreachable — cél nem elérhet6 — Mint az azonos nevi ICMP tizenet.
2 — Packet Too Big — a csomag mérete til nagy — Az IPv6 utkézben nem térdel. Ha
egy csomag nem fér bele az MTU-ba, akkor a router eldobja, és visszajelzést kiild.
3 — Time Exceeded — id6tullépés — Mint az azonos nevi ICMP tzenet.
4 — Parameter Problem — paraméter értelmezési hiba — A hiba okat a Code mez6ben
jelzi:

o 0: Hibas IPv6 fejrész mezd,

o 1:Ismeretlen Next Header tipus,

o 2:Ismeretlen IPv6 opcio.
128 — Echo Request — visszhang kérés — Mint az azonos nevi ICMP tzenet.
129 — Echo Reply — visszhang valasz — Mint az azonos nevi ICMP tzenet.
130 — Multicast Listener Query — csoporttagok lekérdezése — Multicast cim megadasa
nélkil: mely multicast csoportoknak vannak tagjai az adott halozaton? Multicast cim meg-
adasaval: a megadott cimd multicast csoportnak vannak-e tagjai az adott halézaton?
MLDvV2 esetén pedig még forras specifikus lekérdezésre is lehetéséget nyiijt.
131 — Multicast Listener Report (MLDv1) — csoporttagsag jelzése — A csoporttagok
ezzel az tizenettel jelzik igénylket a multicast forgalomra. (MLDv2-ben a 143-as tipusu
Multicast Listener Report vette at a funckijat!)
132 — Multicast Listener Done (MLDv1) — multicast csoportbdl kilépés — A csoport-
tagok ezzel az tizenettel jelzik, hogy mar nem tartanak igényt az adott multicast csoport
forgalmara. (MLDv2-ben a 143-as kodé Multicast Listener Report vette at a funckidjat,
ami gy kétféle funciét is megvalosit.)
133 — Router Solicitation — router informacio kérése — Az NDP része, részletesen tar-
gyaljuk majd.
134 — Router Advertisement — router informacio hirdetése — Az NDP része, lehet ké-
résre valasz, de a routerek kérés nélkul is hirdetik. A kéretlen hirdetés szandékosan nem
pontosan periodikus.
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e 135 — Neighbor Solicitation — MAC-cim kérése — Az NDP része, az ARP megfelel6je
(pl. ARP Request és Probe funkciék).

e 136 — Neighbor Advertisement — MAC-cim hirdetése — Lehet kérésre valasz, ekkor
Solicited Neighbor Advertisement. Kérés nélkiil is kiildhet6 (pl. IP-cim valtozasakor), ez
az Unsolicited Neighbor Advertisement.

e 137 — Redirect — jobb ttvonal kézlése — Mint az azonos nevii ICMP iizenet.

e 143 — Multicast Listener Report (MLDv2) — csoporttagsag jelzése — Az MLDv2 pro-
tokoll esetén az MLDv1 131-es és 132-es tipusu tizenetének funkcidjat is ellatja.

2.4. A Neighbor Discovery Protocol (NDP)

Az NDP (Neighbor Discovery Protocol, RFC 4861) a TCP/IP referenciamodell internet rétegé-
ben miikédik. Mikédéséhez ICMPv6 protokoll tizeneteket hasznal, azaz az IPv6 fejrészben a &d-
vetkezd ferész (next header) mez értéke 58, és aztan az ICMPvO fejrész #pus (type) mezje azonositja
a konkrét tizentet (példaul: Neigbor Solicitation, Neighbor Advertisement).

Egy host a mikédéséhez szitkséges azonositokhoz, paraméterekhez kiilonféle médon juthat
hozza: beallithatok statikusan, megszerezhet6k az allapotmentes automatikus cimkonfiguracié
(SLAAC, lasd lent), valamint a DHCPv0 segitségével.

Az NDP tébbek kozott képes:

e Allapotmentes automatikus cimkonfiguraciéra
e Cimfeloldasra (IPv6 cimb8l MAC cim)
e Routerek cimének megallapitasara
e DNS szerverek cimének megallapitasara
e  Cimduplikaci6 ellenérzésére, azaz annak vizsgalatara, hogy egy IPv6 cimet mar hasznal-
nak-e (DAD: Duplicate Address Detection)
e Az adott linken érvényes prefixek és MTU kideritésére
Kizilok néhanyat a tovabbiakban részletesen bemutatunk.

2.4.1. Allapotmentes automatikus cimkonfiguracié

Az allapotmentes automatikus cimkonfiguracié (SLAAC: Stateless Address Autoconfiguration,
RFC 4862) lehet6vé teszi, hogy a szamitégépek (host) emberi beavatkozas nélkil kapjanak 1Pv6
cimet allapot alapu kiszolgalé (DHCPv6) nélkil is. A folyamat tobb 1épésbdl all, a host elészor link-
lokalis IPv6 cimet hoz létre, majd annak segitségével szerez egy routertdl prefixet a globalisan egyedi
IPv6 cimhez. Mind a link-lokalis, mind a globalis IPv6 cim esetén az IPv6 cim utolsé 64 bitjében
talalhat6 Interface ID-t a halézati interfész MAC-cimébdl allitja elé a widdositort EUI-64 cimet el6al-
lité algoritmussal (lasd lent). Hasznalat el6tt mindkét IPv6 cim egyediségét ellenérzi a DAD
(Duplicate Address Detection) algoritmussal (kilén targyaljuk).

Az SLAAC Iépéset:

e Link-lokalis IPv6 cim generalasa (fe80::/64 + moédositott EUI-64 azonositod)
e Link-lokalis IPv6 cim egyediségének ellenérzése (DAD)
e Hal6zati prefix kérése (ICMPv6 Router Solicitation)
o Az lizenet kiildéséhez forrascimként mar hasznalhaté a link-lokalis IPv6-cim
o A célcim pedig a link-lokdlis hatékérd (link-local scope) all routers IPv6
multicast cim (ff02::2)
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e Halbzati prefix informacio vétele ICMPv6 Router Advertisement)
o Arouter ezt a sajat link-lokalis IPv6 cimérdl altalaban a link-local scope all nodes
IPv6 multicast cimre (f£02::1) kiildi. (De az RFC 4861 6.2.6. pontja szerint kiild-
heti a host unicast cimére is, ha az nem az unspecified (::) IPv6 cim.)
e Globalisan egyedi IPv6 cim (global unicast IPv6 address) eléallitasa (a kapott prefix +
modositott EUI-64 azonosité). (Ehhez /64 hosszusagu kapott prefix sziikséges!)
e Globalisan egyedi IPv6 cim egyediségének ellenSrzése (DAD)
Figyeljik meg, hogy a link-lokalis és a globalis unicast cimek utols6 64 bitje azonos lesz, hiszen
mindegyikben a médositott EUI-64 azonosité szerepel.
Az SLAAC biztonsagi kockazattal jar: hamis Router Advertisement tizenettel a kliens megtéveszt-
hetd, lasd:
e SLAAC Attack http://resources.infosecinstitute.com/slaac-attack
e RFC 6104: ,,Rogue IPv6 Router Advertisement Problem Statement”

A moédositott EUI-64 cimet el6allit6 algoritmus

Célja a halézati interfész 48 bites MAC cimébdl 64 bites EUI (Extended Unique Identifier) azo-
nosit6 létrehozasa. Az algoritmus lépései:
o A 48 bites cimet kézépen kettévagva a két £él k6z¢é beszurjuk az FFFE 16 bites értéket.
e A MAC cim elsé bajtjanak masodik legkisebb (azaz 2-es) helyiértékd bitjét 1-re allitjuk.
(Ez a MAC cim OUI részének U/L bitje, tehat azt jelezziik vele, hogy nem univerzali-
san egyedi, hanem lokalisan adminisztralt cimrél van sz6.9)
Az algoritmus muikodését egy példaval illusztraljuk:

e Azeredeti MAC cim: 00:C1:C0:0B:0C:0D

o Azelsé 1épés eredménye: 00:C1:CO:FF:FE:(0B:0C:0D

e A masodik [épés eredménye: 02:C1:CO:FF:FE:0B:0C:0D (kész)
e Az IPv6-nal hasznalt alakban: 2C1:COFF:FEOB:COD

A kapott EUI-64 azositét az IPv6-nal hasznalt alakban egy 64 bites prefix utdn irva megkapjuk az
IPv6 cimet.

2.4.2. IPv6-cim egyediségének ellendrzése

Az IPvO6 cim egyediségének ellendrzése (DAD: Duplicate Address Detection) elvi szinten hasonléan
torténik, mint IPv4-nél az ARP Probe tzenettel. IPv6 esetén az ICMPv6 Neighbor Solicitation
(NS) tizenetet hasznaljak, és ha nem érkezik ra vélasz, akkor a cimet még senki sem hasznalja.

A megvalositas viszont bonyolultabb. Ugyanis mig az NS tzenetben a forrascim (az ARP-hez
hasonléan) érvénytelen (::/128), addig a célcim a vigsgdlt IPv6 cimbez (tentative address) tartozo
solicited-node multicast address. Ennek haszna nyilvanvalé: mig IPv4 esetén az ARP digenetszirdst
(broadcast) hasznal, és igy az adott sigenetszdrdsi tartomdny (broadcast domain) Gsszes gépét terheli,
addig az ND multicast hasznalataval megkiméli a gépek donté tébbségét. Az adott multicast cso-
portban elvileg tdbben is tartézkodhatnak, de SLAAC esetén ezek szama varhatdan alacsony. (Mi-
vel a médositott EUI-64 azonosité utolsé 24 bitje alapjan képezik a csoportcimet, ezért nem zar-
hat6 ki, hogy egy adott halézaton killénb6z6 gyartoktdl szarmazo haldzati interfészek esetén ez a
24 bit azonos legyen, de varhatéan nem lesz belélik talsagosan sok.)

Megjegyzés: Azt mar lattuk, hogy az Ethernet szinten a solicited node multicasthoz hasznalt cso-
portcim prefixe: ,,33:33:ff”. Amennyiben az IPv6 cimet SLAAC hasznalataval hoztuk létre, akkor

¢ Fontos, hogy ez a kitétel csak a MAC cimre vonatkozik, ett6l még a generalt IPv6 cim lehet link lokalis és globalis is.
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az utolsé 24 bitje pedig a médositott EUI-64 azonosité utolséd 24 bitje, ami viszont nem mds, mint
a halézati interfész MAC cimének az utolsé 24 bitje.

A DAD soran a vizsgalt cimet hasznalni kivané interfészének még a fenti NS tizenet kiktldése
el6tt csatlakoznia kell két multicast csoporthoz, ezek az all-nodes multicast (azért, hogy ha valaki
mar hasznalja a vizsgalt cimet, akkor megkapja a Neighbor Advertisement tizenetet) és a vizsgalt
cimhez tartozo solicited-node multicast (azért, hogy ha valaki mas is szeretné haszalni a vizsgalt
cimet, akkor halljak egymast). Az RFC még szamos egy¢éb feltételt és részletet leir (példaul a kiilon-
b62z6 véletlenszertien megvalaszott késleltetésekkel kapcsolatban), de ilyen szintd részletekbe most
nem megytink bele (a részletek megtalalhatok az RFC 4862 5.4. részében).

Végil, ha valaszként Neighbor Advertisement tizenet érkezik, akkor a vizsgalt cim nem egyedi,
tehat tilos (MUST NOT) az interfészhez rendelni (hasznalni) és erésen ajanlott (SHOULD) az
eseményt naplézni.

2.4.3. Cimfeloldas

Bar a szamitégépek IP-cimmel azonositjak egymast, egy csomag tényleges (fizikai) elkiildésé¢hez
szitkség van annak az interfésznek az adatkapcsolati szintd (link layer) cimére (MAC-cimnek is
szoktuk nevezni) amely szamara kdzvetleniil (link szinten) kiildeni szeretnénk a csomagot szallitd
adatkapcsolati szintd adategységet, pl. Ethernet keretet. Az IP 4-es verzidja erre a célra a jol ismert
ARP-t alkalmazza. IPv6 esetén pedig a Neighbor Solicitation (NS) és Neighbor Advertisement
(NA) ICMPv6 iizenteteket hasznaljuk. (Az IPv6 cimfeloldas részletes leirasa az REFC 4861 7.2. ré-
szében taldlhatd.)

Amikor egy (multicast képes) halézati interfészt engedélyeznek, az kételes (MUST) csatlakozni az
all-nodes multicast csoporthoz, valamint az &sszes IPv6 ciméhez tartozé solicited-nodes multicast
address altal meghatarozott csoporthoz is. Ha az IPv6 cime megvaltozik, akkor kételes (MUST)
tagja lenni az 4j IPv6 ciméhez tartozé solicited-nodes multicast address cim altal meghatarozott
csoportnak, illetve elhagyni az olyan csoportot, amiben mar nem illetékes. Megjegyzés: amint mar
korabban emlitettiik, lehetséges, hogy tébb killonb6éz6 IPv6 cimhez ugyanaz a csoportcim tartozik.
(Példaul tipikusan ez a helyezet, ha egy fizikai interfészen tobbféle prefix alapjan képzett interfésze
is van, és ezek utols6 64 bitjét a halozati interfész azonositéjabol képezték.) Igy nem minden eset-
ben torténik ténylegesen csoportba valé belépés illetve onnan valé kilépés. Amennyiben ilyen t61-
ténik akkor erre az MLD (Multicast Listener Discovery) protokoll 1-es vagy 2-es verziéjat hasznal-
jak.

Az RFC szamos lehet6séget leir, hogy NS/NA tizenetvéltiaskor milyen cimeket hasznalhatnak, itt
most egy tipikus példat mutatunk be. A kérdezé gép az NS tizenetet a sajat link-lokalis IPv6 cimérdl
a kérdéses IPv6 cimhez tartozo solicited-node multicast cimre kildi, és az Uzenet Target Address
mez&jében benne van a kérdéses IPv6 cim, valamint a kérdez6 a Source link-layer address opcidval
megadja a sajait MAC cimét is. Az IPv6 cim gazddja egy NA tizenettel valaszol, amit a sajat link-
lokalis IPv6 cimérdl a kérdezd link-lokalis IPv6 cimére kiild, benne van a Target Address mez&ben a
kérdéses IPv6 cim, és a hozza tartozé6 MAC cim pedig a Target link-layer address opcidban talalhato.

2.5. Multicast Listener Discovery (MLD)

Amint a cimzésnél mar lattuk, az IPv6 kifinomultan tamogatja a #5bbeskiildés (multicast) megvalo-
sitasat, és amint az ND-nél lattuk, az IPv6 alaposan ki is hasznélja a multicast lehet&ségeit, kivéltva
vele a broadcastot.

IPv6-ban az egyes allomasok az MLD (Multicast Listener Discovery, MLDv1: RFC 2710,
MLDv2: RFC 3810) protokoll segitségével tudjak kifejezni igényiiket valamely multicast csoport
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forgalmara. (Az MLDv1 az IGMPv2-nek, az MLDv2 pedig az IGMPv3-nak az IPv6-os megfele-
16je. Az Gjabb verzi6 célja mindkét esetben az volt, hogy a vevék kifejezhessék azon igényiiket,
hogy az adott multicast csoport forgalmabodl csak egy adott forras adasara tartanak / nem tartanak

igényt.)

Az MLD ICMPv6 tzeneteket hasznal, azaz az IPv6 fejrészben a kdvetkezd fejrésy (next header)
mez6 értéke 58, és aztan az ICMPvO fejrész #pus (type) mezbje azonositja a konkrét tizentet. Ezek
a v2-ben a vl-hez képest valtoztak, az 1. tablazatban réviden Osszefoglaljuk, hogy melyik verzié
milyen célra milyen tizeneteket hasznal. Az egyes tizenetek utan megadjuk az ICMPv6 tipus mez6
decimalis értékét is, amire a killénb6z6 verzidszamu, ezért eltéré Multicast Listener Report tizene-
tek azonositasahoz van sziikség,.

verzio MLDvl MLDv2

csoporttagsag lekérdezése  Multicast Listener Query (130)  Multicast Listener Query (130)
csoportagsag jelzése Multicast Listener Report (131)  Multicast Listener Report (143)
csoportbol kilépés Multicast Listener Done (132) Multicast Listener Report (143)

1. tablazat: Az ML.Dv1 és az MILDv?2 dital hasgndlt ICMPV6 iigentek tipusa

Tehat a 2. verziéban a csoporttagsag jelentésére és a csoportbdl vald kilépés (kérdés nélkili) be-
jelentésére ugyanazt az lzenetet hasznaljak, amely azonban eltér az 1. verziéban a csoporttagsag
jelzésére hasznalt tizenettSl. A tablazatbdl nem latszik, de a 2. verzidban a lekérdezésre hasznalt
tzenet formatuma is valtozott (b6viilt).

Az MLDv1-ben mindharom iizenet formatuma azonos:

0

1 2 3

012345678901234567890123456789°01
s St B T e e e B e e

—t = — =+ — 4 —

R et T e T e e

R et St e Eat fut at Ak R I R e e A e

Type | Code | Checksum

Maximum Response Delay | Reserved

Multicast Address

—t — =+ — + — 4+ —

s St B e e e e e e e

Ahol az egyes mez6k jelentése:

Type (8 bit) — tipus — Lehetséges értékei: 130, 131, 132. Az tizenet tipusat hatirozza meg.
Code (8 bit) — nem hasznaljak — Csak az ICMPv6 fejrész szerkezete miatt szerepel. A
kilds az értékét O-ra allitja, a vevd pedig nem veszi figyelembe.

Checksum (16 bit) — ellenérz8 6sszeg — A szabvanyos ICMPv6 ellenérzé 6sszeg,.
Maximum Response Delay (16 bit) — maximalis megengedett késleltetés — Csak a kér-
désben (query) hasznaljak, értéke ms-ban adja meg, hogy mennyi id6n belil kell a valaszt
kiildeni. A t6bbi tizenetben az értékét O-ra allitja a kiildS és a vevé nem veszi figyelembe.
Reserved (16 bit) — tovabbi fejlesztésre fenntartva — Ertékét a kiilds 0-ra allitja és a vevé
nem veszi figyelembe.
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e Multicast Address (128 bit) — multicast cim — Lekérdezés (query) esetén két lehetSség
van. Ha az értéke 0, akkor dltalinos lekérdezéseél (General Query) van sz6, a kérdezd arra
kivancsi, hogy mely csoportoknak vannak tagjai. Ha értéke 0-t6l kilénb6z6, akkor eso-
portcim specifikns lekérdezést8l (Multicast-Address-Specific Query) van szé, a kérdezd azt
szeretné megtudni, hogy az adott cim@ IPv6 multicast csoportnak van-e tagja. Valasz
(Report) vagy kilépés (Done) esetén pedig azt a csoportot adja meg, amelyik forgalmara
a valasz kild6je az igényét bejelenti (Report) vagy éppen amelyiket el kivanja hagyni
(Done).

A 2. verzib az 1. verziéval képes egyiittmikédni (interoperable), a bévités célja a forrdsspecifikus
mnlticast (SSM: Source-Specific Multicast, RFC 3569) tamogatasa. A lekérdezés (Query) tizenet ti-
pusa (type) nem valtozik, de szimos tovabbi mez&vel béviil, valamint a benne talalhaté Maximum
Response Delay mez6 neve Maximum Respons Codera valtozik, mikézben értelmezése 0-32767 érté-
kek esetén valtozatlan, f6l6tte viszont lebegépontos szamként kell értelemezni (lasd: RFC 3810
5.1.3 1ész). A valasziizenet tipuskddja és formatuma is teljesen megvaltozik. Ezeket a tovabbiakban
nem részletezziik. (A gyakorlatban talilkozhatunk velik, a Wireshark képes dekéddolni.)

2.6. Path MTU discovery (PMTUD)

A halézati atvitel hatékonysaga szempontjabdl kivanatos, hogy a lehetd legnagyobb csomagmére-
tet hasznaljuk. Egy adott s#tvonal legnagyobb megengedett csomagmereténeke kideritése PMTUD: Path MTU
Discovery) mind IPv4 (RFC 1191), mind IPv6 (RFC 1981) esetén felmertil6 kérdés. Mig IPv4 ese-
tén egy adott utvonalon a kézbilsé routerek térdehetnek, ha a DF (Don’t Fragment) bit nincs
beallitva, igy IPv4-nél tdl nagy csomagméret esetén ,,csak” a hatékonysag csékken (esetleg a cso-
magok &sszerakdsanal lehet probléma, ha pl. egy tGzfal eldobja a téredékeket), addig IPv6 esetén
kizarélag a forras tordelhet, tehat a csomagméret megvalasztasa itt még fontosabb kérdés. Ameny-
nyiben IPv6 esetén egy csomag mérete tdl nagy, és ezért egy kozbiilsé router eldobja, akkor az adott
router ezt a problémat a Packet Too Big (PTB) ICMPv06 tizenettel &dteles (MUST) jelezni a forras
szamara (lasd RFC 1885, 3.2). A PMTUD (els6 kdrben) ezen tizenetek hasznalatan alapul.

Mivel az utvonalak id6kézben megvaltozhatnak, a PMTUD-t id6rél idSre djra el kell végezni.
Amennyiben egy host PTB tizetetet kap, akkor £dzeles (MUST) az adott utvonalra kiildott tizenetek
méretét cs6kkenteni, és a kézeljovEben (10 petc a szokasos id8, 5 percnél semmiképpen sem lehet
kisebb) nem is killdhet ilyen méretd csomagot. (Az RFC a cs6kkentés konkrét mértékét nem hata-
rozza meg.) Egy adott dtvonal MT'U értékének csdkkenésére tehat azonnal kell reagilni, az esetleges
névekedést pedig 10 percenként ajanlott megvizsgalni.

Azonban el6fordulhat, hogy valamely dtvonalon egy tzfal nem engedi at a PTB tzeneteket. Ez
a gyakolatban példaul azt jelentheti, hogy egy TCP kapcsolat felépiil ugyan, de aztan a forgalom
nem halad at rajta. ICMPvG6 tizenetek hianyaban t6rténé PMTUD-re ad megoldast az REFC 4821. A
benne leirt PLPMTUD (Packet Layer PMDUD) alapétlete (TCP-ben gondolkozva) az, hogy a TCP
szegmens méretet kis értékrél kezdve noveli, és az els6 izolalt csomagvesztést nem torlédasnak
tekinti (nem csékkenti a congestion window értékét), hanem azt feltételezi, hogy a szegmens mérete
tal nagy volt, ezért eldobasra keriilt, de a PTB tzenet elveszett. A megoldassal bévebben nem tu-
dunk foglalkozni, csak jeleztiik a probléma és a megoldas létét.

Mivel az 1280-as MTU-t minden IPv6 node-nak kételezGen timogatnia kell, és Ethernet esetén
1500 bajt az altalanos MTU, ezért a mindennapi életben az esetek t6bbségében az 1280-1500 az
MTU lehetséges intervalluma. Specialis esetben lehet komoly jelentSsége a nagyobb MTU haszna-
latanak.
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2.7.Domain Name System

Az IPv6 protokoll alkalmazdsa magaval hozta a DNS rendszer kiterjesztését is. Megjelent egy 4;
er6forras rekord tipus (Resource Record, RR), valamint az IPv6 reverz delegacidhoz egy Gj domain.
A DNS mukédését leiré RFC 1034 és REC 1035 kertilt kiegészitésre az REC 3596-tal.

2.7.1. IPv6 névfeloldas

Az IPv6 névfeloldashoz bevezetésre kertilt az ,,AAAA” rekordtipus. Kénnyl megjegyezni, hiszen
az IPv6 cim hossza éppen négyszerese az IPv4 cim hosszanak, igy az IPv4-nél alkalmazott ,,A”
rekord helyett itt a ,,négy A” (quad A) rekord kerilt bevezetésre. Az AAAA rekord alkalmazasa
teljesen megegyezik az IPv4-es parjaval, annyi killdnbséggel, hogy IPv6 cim koveti. Példaul egy
WWW rekord megadasa egy IPv6 cimhez egy tetszéleges zonaban igy nézhet ki:

WWw IN AAAA 2001:DB8::10

Ha egy hoszt rendelkezik IPv4 és IPv6 cimmel is, akkor mindkét tipust rekordot 1étre kell hozni
a zénaban. BEgy ilyen esetre példa az alabbi z6nafajl részlet:

WWW IN A 192.0.2.10
IN AAAA 2001:DB8::10

A DNS szerver nem veszi figyelembe, hogy a kérés IPv4, vagy IPv6 protokollal érkezik-e hozza,

hanem a kérdezett rekordtipushoz tartozé valaszt adja vissza.

2.7.2. IPv6 reverz névfeloldas

Az IPv6-os cimek forditott iranyu (reverz) feloldasa IP-cimbdl szimbolikus név (DNS domain
name) megallapitisara szolgal, ami tovabbi dontések alapjat is képezheti (példaul hozzaférés enge-
délyezése a domain alapjan). Megvaldsitasa is az IPv4-es parjahoz hasonld annyi eltéréssel, hogy
mig az IPv4 esetében az in-addr.arpa domaint kell hasznalni, itt az ip6.arpa alkalmazasa sziikséges.
A létrehozott zénaban ugyanugy a PTR tipusu rekordokat kell hasznalni. A domain létrehozasanal
fontos, hogy minden négy bites csoportot jeldlni kell, nem hagyhatdak el a nulldk sem. A szamje-
gyek sorrendjét pedig az IPv4-hez hasonléan meg kell forditani. Nézzitk meg két példan keresztil,
hogy hogyan allithatjuk el6 a sziikséges domaint és bejegyzést:

Az IPv6 cim: 2001:db8::10

A rovidités nélkul: 2001:0db8:0000:0000:0000:0000:0000:0010

Domain név: 0.1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.8.b.d.0.1.0.0.2.ip6.arpa.
Az IPv6 cim: 2001:abcd:e001:1::2

A rovidités nélkil: 2001:abcd:e001:0001:0000:0000:0000:0002

Domain név: 2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1.0.0.0.1.0.0.e.d.c.b.a.1.0.0.2.ip6.arpa.

Az elsé példahoz létrehozhaté a
0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.8.d.b.0.1.0.0.2.1ip6.arpa.
neva zéna, a
0.1.0.0.0.0.0.0 IN PTR www.isp.hu.

PTR rekorddal, mig a masodikhoz a
0.0.0.0.0.0.0.0.1.0.0.0.1.0.0.e.d.c.b.a.1.0.0.2.ip6.arpa.
neva zéna, a

2.0.0.0.0.0.0.0 IN PTR www.isp2.hu.

PTR rekorddal.
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2.8.IPv6 cimkiosztas

2.8.1. RIPE adminisztracio

Az interneten hasznalt egyedi azonositokat (IP cimek, protokoll azonositék, portok, domain ne-
vek, stb.) az Internet Assigned Numbers Authority (IANA, http://www.iana.org/) adminisztralja,
mely az Internet Corporation for Assigned Names and Numbers (ICANN,
https://www.icann.org/) nonprofit szetvezet részlege. Az IANA az IPv4 és IPv6 cimek (és AS
szamok) adminisztralasat foldrajzi teriiletek alapjan a 2. tablazatban felsorolt 6t regiondlis szerve-
zethez delegalta (Regional Internet Registry, RIR).

rovidités név tertlet weboldal

AFRINIC  African Network Afrikai régid http://www.afrinic.net
Information Center

APNIC Asia Pacific Network Azsiai és csendes- https://www.apnic.net
Information Centre oceani régié

ARIN American Registry for Inter- ~ Eszak-amerikai ré-  https://www.arin.net
net Numbers gi6

LLACNIC  Latin America and Latin-Amerika és http://www.lacnic.net
Caribbean Network Karib-szigetek
Information Centre

RIPE The Réseaux IP Européens  Eurdpa, Kézép-Ke-  https://www.ripe.net

NCC Network Coordination let, Kézép-Azsia
Centre

2. tablazat: Az ot RIR adatai

Az IANA viszonylag nagy 6nallésagot biztositott az 5 RIR részére, igy az IP cimhez jutas feltételei
és modszerei tertiletenként eltéréek. A kévetkez6kben a RIPE szabalyaival foglalkozunk.

A RIPE Network Coordination Centre (RIPE NCC) az IPv6 cimhez (és még mas azonositéhoz)
jutast tagsaghoz kototte (mely természetesen tagdijfizetéssel jar). Az IPv6 cimekre vonatkozé sza-
balyokat jelenleg a RIPE-641 (https://www.ripe.net/publications/docs/ripe-641) dokumentum
szabalyozza. Az IPv6 cimeket a felhasznalok nem kézvetleniil a RIPE NCC-t6l kell, igényeljék,
hanem az internetszolgaltatéjuktol (ISP). A nagyobb ISP-k altalaban helyi internet regisztratorok
(Local Internet Registries, LIR) is egyben. RIPE NCC tagsaggal rendelkeznek, és 6k végzik az IPv6
cimek adminisztralasat tigyfeleik szamara. A cimek adminisztralasanak hierarchikus felépitése lat-
hat6 a 3. abran.

Az adminisztracié megértéséhez fontos két fogalom pontos definici6ja:

e Allokalas (Allocation): A cimtartomany kiosztasa IR-ek részére, hogy azok tovabb oszt-
hassak azokat.

o Kijjelolés (Assignment): A cimtartomany hozzarendelése ISP-hez, vagy el6fizet6hoz ki-
zarélag a meghatarozott és dokumentalt felhasznalas céljabdl. A kijel6lt cimtartomany-
bodl, annak felosztasaval nem végezhetSek tjabb kijellések masok részére.

Tehat a csak allokalt cimtartomanyban 1évé IPv6 cimeket még nem hasznalhatja senki, mig a mar
kijelolt cimek (kizardlag a kijelolés céljara) mar hasznalhatok.
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IANA

Regional Internet Registries
RIR RIR (ARIN, APNIC, RIPE NCC, plus
possible future RIR’s)

NIR National Internet Registries
(APNIC region)

Local Internet Registries
ISP/LIR ISP/LIR 50e
|
EU (ISP) EU (ISP) EU End Users

3. dbra: IPv6 cimkiosztds hierarchikus felépitése (bttps:/ [ wwmw.ripe.net/ publications/ docs/ ripe-641)

Az IPv6 cimtartomany kezelésének t6bb, néhol egymasnak ellentmondé célja van:

Gondossig (Prudent manner): Az IPv6 cimtartomany egy k6z6s eréforrds, melynek gon-
dos kezelése sziikséges.

Egyediség (Uniqueness): Minden allokacionak és kijel6lésnek biztositania kell az IPv6
cimek teljes vilagra kiterjeds egyediségét, hiszen ez sziikséges az IPv0 internet probléma-
mentes mikodéséhez, az egyedi hosztok azonositasahoz.

Regisztracié (Registration): Az IPv6 cimeket minden esetben régziteni kell egy adatba-
zisban, biztositandé az egyediséget, és a visszakereshetéséget.

Aggregalas (Aggregation): Mindenhol, ahol lehetséges, a halézat felépitéséhez igazodva,
hierarchikusan kell kiosztani az IPv6 cimeket, ezaltal biztositva az aggregalas lehet&ségét.
Az aggregalas alkalmazasa csokkenti az utvalasztdkra jutd terhelést, azaltal, hogy keve-
sebb routing bejegyzés kertilhet a routing tablazatokba. (Az IPv6 protokoll esetében ez a
szempont kertl el6térbe.)

Megérzés (Conservation): Annak ellenére, hogy az IPv6 cimtér hatalmas, keriilni kell a
pazatlast.

Méltanyossag (Fairness): Biztositani kell az igazsagos és egyenld IPv6 cimtér hasznalatot
az alkalmazott szabdlyok és gyakorlatok segitségével az internet jelenlegi és lehetséges
felhasznaléi szamara, helyt6l, nemzetiségtdl, mérettdl, és minden egyéb tulajdonsaguktdl
figgetlendl.

Minimalis kéltség (Minimised overhead): Minimalizalni kell az IPv6 cimhez jutas terheit.
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Fontos, hogy az egyedi IPv6 unicast cimek nem keriilnek a felhasznaldk tulajdonaba, azokat 6k
csak hasznalatba kapjak.

A legkisebb IPv6 allokacié prefixe /32. Ez azt jelenti, hogy ha egy LIR IPv6 cimtartomany allo-
kaciot kér, 6 legalabb ekkora cimteret kap. Az allokacional figyelembe lehet venni a hasznalt IPv4
cimtartomanyokat, melyek indokolhatjak a révidebb IPv6 prefix (nagyobb cimtartomany) allokéci-
6jat is. Az IPv6 cimek allokaciéjakor alkalmazott megoldas (nem koézvetlen egymas utan kertltek
allokélasra a cimtartomanyok) lehet6vé teszi, hogy sziikség esetén a /32-es tartomany (9sszefuiggd)
/29-este bévithets legyen. Ezt a bévitést jelenleg indoklas nélkul kérheti birmely LIR, ezéltal meg-
nyolcszorozva a rendelkezésére allé cimtartomany méretét.

A felhasznalok részére biztositott prefix mérete az internetszolgaltaté dontésén mulik, azonban
egy végpontra a /64 (tehat az egy alhaldzat) a legkisebb méretli cimtartomany. A /64 és /48 hosszak
kozotti prefixek esetében nincs sziikség a felhasznalotol dokumentacié beszerzésére, azonban a
/48-as prefixnél nagyobb cimtartomany kijelolése esetében mar a felhasznalénak bizonyitania kell,
hogy valéban sziiksége van ilyen méretd tartomanyra. Ilyen esetekben a RIPE NCC hagyja j6va az
allokaciot.

Az IPv06 cimek kijel6lését regisztralni kell a RIPE NCC adatbazisaban. A LIR ezt két féle médon
csindlhatja. Ha az egyes felhasznalok részére /48-nal nagyobb tartomdnyt biztosit, ugy ezt a tarto-
manyt a felhasznalé részére kell regisztilnia az adatbazisban. Ha /48 és /64 kozott tartomanyokat
jelol ki, azt nagyobb tartomanyokként is regisztralhatja, azonban, ilyenkor meg kell adnia az
»AGGREGATED-BY-LIR” attributumot is az objektumhoz.

2.8.2. RIPE NCC adatbazis

Legegyszeriibben a RIPE weboldalan (https://www.ripe.net/) keresztll kérdezhetjik le az adat-
bazis tartalmat. Egy kijel6lés (assigment) lathaté a 4. abran.

Update E DeleteE RIPEstat&

Abuse contact info: abuse@iif.hu

inet&num: 2801:738:: /48
netname: NIIF

descr: NIIF

descr: Budapest

country: HU

admin-c: KG229-RIPE

tech-c: NN579-RIPE

status: ASSTGNED

mnt-by: NIIFG-MNT

remarks: INFRA-AW

created: 2889-87-23T16:86:227
last-modified: 28@9-87-23T16:06:227
Source: RIPE # Filtered

4. dbra: IPv6 assignment a RIPE adatbdzisaban
A sajat objemtumok moédositasat és torélést is elvégezhetjiik a webupdate segitségével, ami az

objektum melletti Update gombra kattintva t6ltédik be. (A webupdate mellett, e-mail-ben is mé-
dosithaték az objektumok.) Természetesen a médositashoz hitelesitésre is sziikségiink van.
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A reverze delegaciot a /32-es prefixekhez a domain objektum segitségével rogzithetjik az adat-
bazisban. Erre mutat példat az 5. abra.

domain:
descr:
admin-c:
admin-c:
tech-c:
tech-c:
zone-c:
zone-c:
mnt-by:
created:

last-modified:

source:
nserver:
nserver:

nserver:

8.3.7.0.1.0.0.2.ip6.arpa

UpdateE Delete 2

Reverse delegation for HU-HUNGARNET IPw6 zone

KG229-RIPE

MN24-RIPE

KG229-RIPE
JM12785-RIPE
KG229-RIPE
JM12785-RIPE
NIIF&6-MNT
2882-89-13T88:16: 267
2812-89-24T12:53:317
RIPE # Filtered
ns2.sztaki.hbone.hu
kubiac.iif.hu
ns2.iif.hu

5. dbra: IPvG revers, delegdcid

A RIPE NCC szerverén (ftp://ftp.ripe.net/ripe/stats/membership/alloclist.txt) mindig elérhetd

az egyes LIR-ek részére allokalt IPv4 és IPv6 cimtartomanyok listaja. A kényv irasakor (2015.5.30.)
112 darab ,,hu.”-tal kezd6dé LIR volt megtalalhaté. Ez a lista nem pontosan egyezik meg a hazank-
ban internetszolgaltatassal foglalkozé cégekkel, azonban j6 kézelitést ad a magyarorszagi helyzetrdl.
A ,hu.” alatti adatok vizsgalatinak eredményeit a 3. tablazatban foglaljuk 6ssze.

hu. alatti LIR-ek szama

112 db

ebbdl IPv6 allokacidval rendelkezék
csak IPv6 allokacioval rendelkez8k szama
két IPv6 allokacioval rendelkezik

86 db (76,79%)
1 db (0,89%)
1 db (0,89%)

3. tablazat: A RIPE hu. alatti 1SP-& IPv6 allokdcioi

Allokalt prefixek mérete

/28, 1db, 1%

/32, 64 db, 74%

/29, 21 db, 24%

/31, 1db, 1%

6. dbra: A RIPE hu. alatt; ISP-£ IPv6 allokdcidinak mérete
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7. dbra: RIPE hu. alatti ISP-k IPv6 allokdcidk éves eloszldsa

Az IPv6 allokdcidk prefixhosszanak eloszlasat a 6. abran lathatjuk. Mig az IPv6 allokacidk éves
eloszlasa a 7. abran lathato.

Ezek az adatok bizakodasta adhatnak okot, hiszen a 112 IR 77%-a mar rendelkezik IPv6 cimal-
lokacioval. Azonban, ha megvizsgaljuk, hogy a 87 darab IPv6 prefixbdl hany taldlhaté meg a glo-
balis routing tabliban, az eredmény sokkal rosszabb, mivel kiderill, hogy az allokalt IPv6
prefixeknek csak kevesebb, mint felét hasznaljak.. A kényv irdsakor a globalis routing tablaban ko-
ziiliik csak 33 darab prefix szerepelt. Az pedig az Osszes ,,hu.” LIR-nek csak 29,46%-a, mig a 87
darab allokalt prefixnek csak 37,93%-a.

2.8.3. Ajanlasok

A kordbban ismertetettek alapjan, az el6fizet6i telephelyek részére kijellt cimtartomany ajanlott
mérete a minimalis /64 és a maximalis /48 kozé esik. Az atlathatésagot noveli (és a reverz DNS
beallitisat egyszerdsiti), ha a méretezésnél figyelembe vessziik a byte, vagy a félbyte (4 bit) hatarokat.
Ezek alapjan vizsgaljuk meg, hogy egy /32 prefixméretli kezdeti allokiciét felhasznédlva egy LIR
hany felhasznalé részére tud IPv6 cimet kijelSlni.

kijel6lt prefix méret tgyfelek szama tgyfelek lehetséges alhal6zatainak szama
/64 2%2=~43 milliard 20=1

/60 2286=~286,4 millio 24=16

/56 2%4=~16,8 millié 28=256

/52 220=~1 millié 212=4096

/48 216=65536 216=65536

4. tablazat: Az jigyfelek és halozataik lebetséges szdma a kisgtottt prefix méretének fiiggvényében, ha a
LIR prefixcéneke mérete /32

A 4. tablazat 6sszeallitasanal nem vettiik figyelembe, hogy az internetszolgaltatdk sajat infrastruk-
taraja is igényel IP cimeket, valamint minden tgyfél részére ugyanakkora tartomany kertlt kijel6-
lésre. A RIPE NCC jelenlegi szabalyozasa szetint a /32 méretd kezdeti allokaci6 egyszertien /29-
re n6velhets, ami a tablazatban 1évé adatokat 23-nal szorozva, 8-szorosara néveli a rendelkezésre
all6 cimtartomanyt. Ezek alapjan, ha egy magyarorszagi LIR tgy dont, hogy az egyszeriiség kedvéért
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a byte hatarokat betartva, mindenkinek /56-os cimtartomanyt jelol ki, akkor sem realis, hogy ki-
fogyjon a részére allokalt IPv6 cimtartomanybol. Ezzel a médszerrel minden tigyfele szamara biz-
tositja azt is, hogy az tUgyfelek legalabb 256 alhalézatot alakithassanak ki sajat halézatukon belil.

Természetesen egy halozat tervezésénél sok szempontot figyelembevétele sziikséges, hiszen na-
gyon fontos az aggregalas lehet6sége, a szolgaltatd, valamint az Ugyfél halézatanak foldrajzi elhe-
lyezkedése, az tigyfél haldzatanak mérete, stb. Ugyanakkor jol lathatd, hogy az IPv6 protokoll alkal-
mazasa esetén nem a takarékossag kell, hogy a vezérlSelv legyen. (A technikai szempontok mellett,
a marketing szempontok figyelembevétele is sziikséges.)
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3. Utvalasztas

3.1. OSPFv3

Az Open Shortest Path First (OSPF) 2-es verzidjat sok helyen alkalmazzik. Elénye, hogy nyilt
szabvany, mely halézati eszk6zok széles skaldjan implementalt, igy heterogén, tobb gyart6tdl szar-
mazé eszk6zOkbol kialakitott haldzat kialakitasa sem okoz problémat. Az OSFPv2 azonban nem
tamogatja az IPv6-os protokollt, igy szitkségessé valt tovabbfejlesztése, melynek soran elészér az
OSPYF for IPv6, majd az IP protokoll mindkét verzi6jat tamogaté OSPFv3 kerilt szabvanyositasra.
Elterjedt megoldasként az OSPEFv2-t az IPv4 protokoll, mig az OSPFv3-at az IPv6 protokoll atva-
lasztasara hasznaljak, annak ellenére, hogy az Gjabb eszk6z6k mar tdmogatjak az OSPFv3-as két-
protokollos mkodését is (AF: Address Families). Az OSPEFv2-t jelenleg az RFC 2328, mig az
OSPF for IPv6-ot az RFC 5340, végtl az OSPFv3 és AF-et az RFC 5838 definialja. Az OSPIv3
AF nem minden rendszerben implementalt. Példaul a Cisco IOS Release 15.1(3)S és 15.2(1)T el6tt
is mikodott az OSPEv3 IPv6, de OSPEv3 IPv4 alkalmazasara csak ezektdl a felsorolt verzidktol
van lehetGség.

3.1.1. OSPFv2 és OSPFv3 0sszehasonlitasa

Mivel az OSPFv3 az OSPEFv2 kibévitése az IPv6 tdimogatas érdekében, igy nagyon sok egyezés
talalhato a két protokoll mikodésében, ugyanakkor az IPv6 timogatasa érdekében elvégzett valtoz-
tatasok mértéke miatt nem kompatibilis a két verzio, ezért kerilt sor a verzidszam névelésére.
Hasonlésagok:

e  Mindkett6 két szintd hierarchiat alkalmaz, és a kotelez6 gerinchaldzat teriiletre (Backbone
area) (0 vagy 0.0.0.0) csatlakozik a t6bbi area.
e  Mindkett6ben vannak feriilethatdr sitvilasztdk (Area Border Router, ABR) és AS-hatir
itvdlasztok (Autonomous System Boundary Router, ASBR).
e  Mindkett6 a Shortest Path First (SPF) modszert alkalmazza az optimalis dtvonal kiva-
lasztasara, melyet Edsger Dijkstra SPF algoritmusanak alkalmazasaval szamit ki.
e  Metrikaja mindkettének az utvonalak &dltsége (cost).
e  Mindkett6 5 csomagtipussal rendelkezik:
o Hello
o Database description (DBD)
o Link-state request (LSR)
o Link-state update (LSU)
o Link-state acknowledgment (LSAck)
e Azonos interfész tipusokat hasznalnak:
o Broadcast
o P2P (point-to-point)
o DP2MP (point-to-multipoint)
o NBMA (non-broadcast multiple access)
o Virtual-Links
e  Mindkett6 azonos id6zitéseket hasznal.
Kulénbségek:
e Az OSPFv2 csak IPv4, mig az OSPFv3 csak IPv06, vagy mindkét IP protokoll.
e  OSPFv3 esetében 1j LSA tipusok.

e Eltér6 csomagformatumok.
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e  OSPFv3 eltér6 flooding scope biteket hasznal.

e  OSPFv3 szomszédsagok link-lokalis IPv6 cimekkel.

e  OSPFv3 linkenként, nem pedig alhal6zatonként mikodik. (Megjegyzés: dltalanos IPv6
jellemz6, hogy nem alhal6zat, hanem link terminolégiat hasznal.)

e T&bb OSPEV3 példany timogatott egy linken.

e  OSPFv3 multicast cimek: FF02::5 — ag adott linken minden OSPE router (link-local all
OSPF routers), FF02::6 — azg adott linken minden a routing informdciok cseréjére kijelolt OSPEF
router (link-local all OSPF Designated Routers, DRs).

e  OSPFv3 protokoll fejlécbdl eltavolitasra keriiltek az AuType és Authentication mezdk.
Igy az OSPFv3 alapesetben nem tamogatja a szomszédok hitelesitését. Erre a célra csak
az IPSec AH és ESP volt hasznalhat6, majd megjelent az RFC 7166-ban régzitett
Authentication Trailer.

e  OSPFv3 alatt a Router ID ugyantgy 4 byte hossza, és a megtelel6 mikodés érdekében
héalézaton belili egyedi, 0.0.0.0-atdl eltérs értékkel kell rendelkezzen.

3.1.2. OSPFv3 mikodése

Az OSPFE kapesolatillapor (link-state) alap, autondm rendsgeren beliili ditvdlasztasi protokoll (intetior
gateway protocol, IGP). Népszertségének oka a gyors konvergencia, a j6 skalazhatésag és a széles-
kord tamogatas, melynek kévetkeztében a tobbgyartés, heterogén halézatok kialakitisa sem okoz
gondot. A kévetkez6kben az OSPFv3 miikédését ismertetjiik.

Kapcsolatallapot (link-state) alapu atvalaszté protokollok

A link-state routing protokollok szamos elénnyel rendelkeznek a zdvolsdgvektor (distance-vektor)
alapu protokollokkal szemben:

e  Hierarchikus felépitésiikbdl kifolyolag jobban skalazhatoak, igy segitségtikkel 1ényege-
sen nagyobb halézatok alakithatok ki.

e Minden router ismeri a teljes halézat felépitését (t6bb area alkalmazasa esetén, csak a
sajat area felépitését), beleértve a tobbi routert, az azok kézti 6sszekodttetéseket, vala-
mint azok metrikait is. Ezeket az informaciékat felhasznalva, a routerek képesek kiva-
lasztani a szamukra legmegfelel6bb utvonalat.

e A halézati topoldgia valtozasakor (LSA segitségével) értesitik egymast a routerek, ami
gyors konvergenciat eredményez, valamint atviteli kapacitast takarit meg.

e A szomszédos routerek egymassal szomszédsagi kapcsolatokat alakitanak ki. Ha két
szomszéd kozt a kommunikacié megszakad, a tobbi routert az ennek kovetkeztében
bedll6 topolégiavaltozasrol (LSA segitségével) értesiti a problémat érzékels eszkoz.

OSPF attekintése

A routerek Link-State Advertisement (LSA) csomagokat kiildenek ki minden allapotvaltozas ese-
tén. A tobbi router iranyabdl fogadott LSA csomagokbdl kinyert informaciékat pedig a Link-State
Database (LSDB)-ben taroljak le. (Ezt az adatbazist hivhatjak még topoldgia adatbazisnak is, hiszen
a halozat felépitését képezi le a router szamara értelmezhet6 formaban.)

Az LSDB alapjan az SPF eljaras segitségével, az OSPF esetében alkalmazott £d/ség (cost) metrikak
tigyelembevételével kivalasztjak a legolesObb zefjes £dltségh (cumulated cost) ttvonalat. Utolso 1épés-
ben pedig a routing tablaba bejegyzik a legolcsébb utvonalakhoz tartozé kdvetkezd rontercket (next-

hop).
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Szomszédsagi kapcsolat kialakitasa

Ahogy mar kordbban is emlitettiik, az OSPF routerek egymassal szomszédsagi kapcsolatokat ala-
kitanak ki. Erre a célra Hello csomagokat hasznalnak, melyeket a FF02::5 multicast IPv6 cimre kil-
denek ki. Az erre a multicast cimre érkezé csomagokat az Gsszes OSPF router figyeli és feldolgozza.
Az OSPF IPv6 Hello packet felépitése az RFC 5340 alapjan:
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Az OSPFv2 Hello csomaghoz képest a legfontosabb eltérések a kovetkezok:
o A verzié mez6 értéke 3.
e Hianyzik az authentikicidés mez8, hiszen OSPFv3 esetén erre a célra az IPSec (RFC
4302 , RFC 4303) az RFC 4552-ben megadott mdédon, vagy az Authentication Trailer
(RFC 7166) hasznalhato.
e Hianyzik a Network mask, ellenben megjelent az Interface I1D.
e Megjelent az Instance 1D, melyre elsédlegesen a tobb AF egyideji timogatisa miatt
van sziikség (lehetséges értékei: RFC 6969).
A fontosabb mez&k:
e Area ID: Azt adja meg, hogy az adott interfész melyik area része. Ertéke ugyanugy 32
bit hosszu, mint az OSPFv2 esetében.
e Router ID: értéke az OSPFv2-vel megegyezben itt is 32 bit hossza. Kikotés, hogy
értéke 0.0.0.0-t6l eltérd, és a halbézatban egyedi legyen.
e Hello Interval: A masodpercben megadott id6kézonként kildik ki (és varjak egymas-
tol) a routerek a Hello csomagokat.
¢ Router Dead Interval: Amennyiben ennyi ideig nem kap Hello csomagot egy router
a szomszédjatdl, akkor ugy értékeli, hogy a szomszéd mar nem elérhets (az sszekot-
tetés megszakadt). Ertéke dltalaban a négyszerese a Hello Interval értékének.
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e Neighbor ID: Ebbdl a mez8bdl annyi talalhat6, ahany routerrel a Hello csomagot
kild6 router a halézaton, mar sikeresen kialakitotta a kapcsolatot. A mezd6k értéke,
pedig a szomszédos routerek Router ID-ivel egyeznek meg. Ebb6l a mez6bdl tudja egy
szomszédos router, hogy a Hello csomagot kiildé routerhez elézbleg eljutott a sajat
Hello csomagja..

e Rtr Priority: Ertéke a routing informaciok cseréjére kijelilt sitvilaszts (Designater Router,
DR) és a fartalék DR (Backup Designated Router, BDR) kivalasztasanal jut szerephez.
0 esetén a router biztosan nem lesz DR, vagy BDR.

A szomszédsagi kapcsolat kialakitasahoz fontos, hogy a kévetkez6 mez8k értékei megegyezzenek:
Area 1D, Hello Interval, Router Dead Interval. Az alapértelmezett Hello és Router Dead Interval
masodperc értékeket az 5. tablazatban adjuk meg.

OSPF Halézat tipus Hello Router Dead Interval
Broadcast 10 40

Non-broadast 30 120

Point-to-Point 10 40
Point-to-Multipoint 30 120
Point-to-Multipoint Non-broadcast 30 120

5. tablazat: Az OSPE alapértelmezett Hello és Router Dead Interval értékei mdsodpercben

SPF algoritmus

OSPF routing prtokoll esetében a Shortest Path Sirst (SPF) algoritmus felel a legjobb ttvonal
kivalasztasaért. A routing protokollok kiilonb6zé metrikakat alkalmaznak a legjobbnak vélt utvonal
kivalasztasahoz. OSPF esetében ez a metrika az itvonalon 1évé Gsszes interfész Osszesitett koltsége.

Nézziik meg a mikodést a 8. abran lathaté példan keresztiil.

Cumulative costzZ?\
Cost=1 —
Router A Router B /
_/
Cost=15 Cost=15
Cumulative cost=35 .
ost=20
Router C Router D

8. dbra: OSPF ditvonalvalasztisa

Latszik, hogy a Router A és a Router D koz6tt két lehetséges dtvonal van. Ha Router A-bdl
Router B felé indulunk, majd onnan tovabb a Router D felé, ugy az utvonal teljes koltsége 25
(z6lddel jel6lt utvonal), mig ha a Router C felé indulunk, majd tovabb a Router D-hez, ugy a koltség
35 (pirossal jel6lt dtvonal). Mivel koltségrol beszélink, és ,,az életben is alacsonyabb koltségre t6-
reksziink”, igy a router is az alacsonyabb koltséggel jard utvonalat fogja kivalasztani. A koltségek
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kialakitasa az alkalmazott router tipusatdl fugghet. Lehet beallithaté manudlisan, de akar az adott
interfész sebességének és egy referenciasebességnek a felhasznaldsaval is automatikusan el6allithatja
a router.

Az SPF algoritmus Edsger W. Dijkstra, dan tudés altal 1956-ban megalkotott, és réla elnevezett
Dijkstra algoritmus segitségével az LSDB adatait felhasznalva felépit egy olyan grafot, melynek ki-
indulasi pontjaban a router van, és minden egyes alhalézat felé a legalacsonyabb koéltségii utvonalon
lehet eljutni. Tehat egy area esetében minden router LSDB-je megegyezik, azonban a grafok eltér-
nek, hiszen a grafok kiindulasi pontjaban minden esetben mas router talalhaté. Az SPF algoritmus
viszonylag nagy eréforrasigénye miatt régebben sok kisméretd area kialakitasa volt célszer(i, mara
azonban a Routerek fejlédésével mar Iényegesen nagyobb area is gond nélkil kialakithat6. (Fontos
ugyanakkor, hogy a nagyobb Area, nagyobb halézati forgalmat is general.)

OSPF Area

Az OSPF segitségével nagyméretd, sok alhal6zatbdl allé halézatok is kialakithatéak. Nagy halo-
zatok esetében azonban érdemes a hdlézatot tobb részre, igynevezett areara osztani. Fontos, hogy
Backbone Area (0.0.0.0, vagy O-aval jelolt) kialakitasa minden esetben sziikséges, és minden area
kapcsolattal kell, hogy rendelkezzen a Backbone Area iranyaban. Tehat a Backbone Area biztositja
a tranzitforgalom tovabbitasat a tObbi Area koz6tt. Ezért sokszor nevezik tranzit areanak is.

Q

Backbone
Router

OSPF AS

Internal
Router

AREA 1

Internal
Router

9. dbra: OSPE AS felépitése

A 9. abran egy hdrom area segitségével felépitett OSPEF autoném rendszer (Autonomous System,
AS) lathat6. (AS-nek nevezziik az egy adminisztrativ és/vagy muiszaki fennhatdsag ala tartozo, ko-
2z6s routing politikat alkalmazé halézatot. Altalaban egy cég halézata.) Az dbran szereplé routerek:

e Backbone Router: Olyan router, melynek minden interfésze az Area 0 része.

e Internal Router: Olyan router, melynek minden interfésze azonos Area része, de az
nem a Backbone.

e Area Border Router (ABR): Interfészei kilonb6z6 Aredk részei. Mivel minden Area
kapcsolédik a Backbonehoz, igy ezen routerek egyik interfésze a Backbone Area része.

¢ Autonomous System Border Router (ASBR): Mas AS-ekhez biztositja a kapcsola-
tot. (Az OSPF AS értelmezése eltér a BGP routing protokoll esetén alkalmazottél. Az
OSPF protokollt altalaban nem alkalmazzuk EGP mddon, valés AS-ek kozti forgalom

34



kicserélésére, inkabb egy AS-en belil kertlhetnek kialakitasra OSPF, vagy mas IGP
»szigetek™.)

Designated és Backup Designated Router

T6bbszo16s hozzaférést halézatokban (multiple access networks) fontos az adott linken kialakuld
szomszédsagl viszonyok darabszamanak alakulasa. (Példaul egy switchre tobb router csatlakozik.)
A kidolgozott megoldas célja, hogy a létrejovs szomszédsagi viszonyok darabszamat négyzetestdl
linedrisra cs6kkentse. Az OSPF ezért alkalmazza a routing informdciok cseréjére kijelolt (tartalék) Gtva-
lasztokat ((Backup) Designated Router, DR és BDR). Ezeken a hdl6zatokon a nem DR és nem
BDR routerek csak a DR és BDR routerekkel cserélnek LSA csomagokat, igy nagymértékben csok-
kentik a halézati forgalmat, valamint tehermentesitik a t6bbi routert is. A leirtakbdl is egyértelm,
hogy pont-pont OSPF interfész esetén nincs DR és BDR szerepkér, hiszen csak két router csatla-
kozik egy Gsszekottetésre, igy alkalmazasa nem csokkentené a szomszédsagi viszonyok szamat. A
DR és BDR kivalasztast a Hello csomag Rtr Priority mez értékével tudjuk befolyasolni. Altaliban
a nagyobb teljesitményd, nagyobb memoriaval rendelkezé routereknek érdemes nagyobb prioritast
adni, vagy a 0 prioritas segitségével a nagyon kis kapacitasa routereken letiltani a DR/BDR szetep-
kort. Azonos prioritas értékek esetén a nagyobb ID-vel rendelkez6 router veszi fel a (B)DR szerep-
kort.

3.2. BGP-MP

A Border Gateway Protocol (BGP) egy AS-ek kézti routing protokoll (interdomain routing
protocol, IDRP, mas kifejezéssel: interautonomous system, inter-AS). Jelenleg a 4-es verzidja van
hasznalatban (Border Gateway Protocol 4, BGP-4), melyet az RFC 4271 definial. A BGP-4 IPvo-
os kiterjszetésével (Multiprotocol Extensions for BGP-4 ) az RFC 4760 foglalkozik. Fontos meg-
jegyezni, hogy a két emlitetten kiviil még szamtalan RFC kapcsolédik a BGP-4 protokollhoz. A
BGP egy nagyon megbizhatd, sokoldaluan konfiguralhaté, rendkivil j6l skalazhato, az internetszol-
galtaték, valamint a nagy halézatokat tizemeltetS szervezetek kérében széleskérben alkalmazottt
routing protokoll. Mind AS-ek kozt (exterior gateway protocol, EGP7), mind pedig AS-en beliil
(interior gateway protocol, IGP) alkalmazhaté (és alkalmazott), ugyanakkor AS-en belili alkalma-
zasa nehézkes, ezért altalaban mas IGP protokollal (pl. OSPF) kézosen hasznaljak. Kényviinkben
csak a BGP IPv6-os alkalmazasdhoz és annak megértéséhz feltétlenil szitkséges alapokat mutatjuk
be, bévebb informacidkért érdemes a kapcsolédé RFC-ket tanulmanyozni.

Mivel a BGP elsédlegesen EGP, és a masik AS-bdl érkezé informaciok nem feltétleniil meghiz-
hat6ak, de akar tévedésbdl is el6fordulhatnak hibas informaciok, a BGP nagyon sok sziirési lehe-
téséget tamogat. A BGP sokrétd szirése teszi lehetévé az AS tulajdonosa szamara a részére meg-
felel6 routing politika (policy) technikai megvaldsitasat. A szdrések mellett képes a BGP peer hite-
lesitésére is. Erre a célra altalaban TCP MD5-6t (RFC 2385) alkalmaznak, de akar IPsec segitségével
is biztosithaté a BGP routerek kézti kommunikacié biztonsaga.

3.2.1. BGP alapok

A BGP fejlesztése soran nagy hangsulyt fektettek a skaldzhatésagra, megbizhatésagra, és a biz-
tonsagra. A konyv irasakor kortlbelil 585.000 prefix volt megtalalhaté a teljes IPv4 routing tabla-
ban, melyek informaciéit az internetszolgataték egymassal BGP protokoll segitségével cserélik ki.
Ez a mennyiség ugyanakkor a BGP-nek nem okoz gondot, a legnagyobb problémat a routerek

7 Az AS-ek kozti forgalom kicserélésére az 1980-as évek elejétdl az Exterior Gateway Protocol 3-as verzidjat (EGP3)
hasznéltak (RFC 827 és RFC 904). Innen is ered a manapsag hasznalt BGPv4 meghatarozasa EGP protokollként. Fontos
azonban, hogy ne keverjik 6ssze a régi, elavult protokollt és az AS-ek kézti mikodésre utald elnevezést.

35



memoriamérete szokott okozni, mert az ilyen mennyiségi adat tarolasa csak kell6en nagy memori-
aval rendelkez routerekben lehetséges.

A BGP egy kibdvitett tavlosagvektor (enhanced distance-vector) alapd routing protokoll [4], amely
csak triggered update-eket alkalmaz és nagyon sokféle metrika (ezek a metrikak a BGP attribatu-
mok, melyekrSl késébb lesz sz6) alkalmazasat timogatja. A triggered update-cket nem azonnal to-
vabbitja, hanem kotegekbe Osszefogva. AS-en kiviili szomszédok® felé (alapértelmezetten) 30 ma-
sodpercenként, mig AS-en belili irdnyban (alapértelmezetten) 5 masodpercenként. (A kétegelt to-
vabbitas nagyobb skalazhatosagot, ugyanakkor lassabb konvergenciat is eredményez.) A kommu-
nikaciéhoz a megbizhaté adatavitelt biztosité TCP-t alkalmazza, valamint (alapértelmezetten 60
masodpercenként) keep-alive csomagok segitségével gy6z6dik meg egy masik BGP peer elérhet6-
ségérol. (Hiszen egy BGP szomszédsagi viszony nem feltétlentl jelent link szomszédsagot is.)

BGP attributumok

Az OSPF ismertetése soran mar megismerkedtiink a metrika fogalmaval, és azt is tudjuk, hogy az
egyes routing protokollok a metrikak alapjan dontik el azt, hogy egy-egy csomagot milyen irany-
ban tovabbitanak. A BGP esetében a metrikdk a BGP dtvonal attribiitumok (BGP path attributes).
Ezek az attributumok lehetnek kételezéen (well-known) és opciondlisan (optional) timogatottak.
A well-known attributumok a kévetkezok:

e Mandatory (kételez6en tovabbitandok)

o Origin: a halézat iranydba mutaté route forrasa (IGP, EGP, Incomplete)

o AS-path: a hdlézat mely AS-eken keresztiil, és milyen sorrendben érheté el, hasz-
nalhat6 példaul optimalis Gtvonal kivalasztasara, és segiti a hurkok elkertilését is

o Next-hop: a kovetkezé router IP cime a halézat irdnyaba

e Discretionary (kételez6en tamogatanddak, de nem kételezé tovabbitani):

o Local preference: csak azonos AS-be tartozo peerek részére (tehat IBGP eset-
ben) keriil tovabbitasra, alapértéke 100, a routerek a nagyobb értékekkel rendel-
kezd dtvonalakat (route) preferaljak azonos halézatok iranyaba

o Atomic aggregate: az utvonal (route) aggregalassal (t6bb kisebb halézat Gsszevo-
nasaval) kertlt elGallitasra

Az opciondlis attributumok két csoportra oszthatok:

e  Tranzitiv: tovabbitisa megtorténik, valamint a felismerés megjelSlésre keriil

e  Nemtranzitiv (Non-transitive): csak felismerés esetén keriil tovabbitasra
A legfontosabb opcionalis attribitum a community, mely tranzitivan viselkedik. A community egy
olyan numerikus érték, mely a route-hoz kapcsolhatd, annak tovabbitasakor. Segitségével ,,megje-
16lhetéek”™ az egyes route-ok, és a jelolések késbb felhasznalhatok a haszndlni kivant route-ok
kivalasztasara.

3.2.2. BGP kapcsolat kialakitasa

A BGP esetében minden egyes szomszéd (neighbor) manualis beallitdsa szikséges. Mig az OSPF
esetében a szomszédok képesek egymast automatikusan felderiteni, egy EGP esetében ennek a
mobdszernek az alkalmazasa nem célszerd (pl. biztonsagi okokbdl), igy a routereken az egyes peet-
ek paramétereinek manualis beallitdsa szitkséges. Ilyen paraméterek lehetnek példaul:

e anecighbor IPv4 vagy IPv6 cime (kStelezd)
e aneighbor AS-e (kételezo)
e authentikaci6 esetén az alkalmazott jelsz6 (MD5 shared secret)

8 Ahol az OSPF-tdl eltéréen nem feltétlentil kézvetlen szomszédsagrol van szé.
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e a kommunikaci6 soran felhasznalt forras IP-cim
e aszomszédtél maximalisan elfogadott prefixek-szama
e kimend és bejove szirések
Egy BGP router a szomszédaival a 179-es TCP porton kommunikal. Erdekes halézati konfigura-
cidk is kialakithatéak, ha figyelembe vesszik azt is, hogy két szomszéd BGP routernek nem kell
feltétleniil ugyanazon alhalézatban lennie. Erre mutat példat a 10. abra. (Megjegyezziik, hogy az
RFC 5398 régzit dokumentacios célokra AS azonositokat, a jobb attekinthetSség érdekében még-
sem azokat, hanem az RFC 6996 szerinti privat AS szamokat hasznalunk a példakban.)
Ezen topoldgia alkalmazasakor figyeljiink arra, hogy a statilkus routeren a megfelel$ routing tibla
bejegyzéseket létrehozzuk!

AS 65000 AS 65001

BGP router Statikus router BGP router

10. dbra: Multibop BGP kialakitdsa

3.2.3. BGP kommunikacié

BGP fejléc formatum

A BGP kommunikacié soran az lzenetek a kévetkez6 (RFC 4271 altal meghatarozott), fix 19
byte hosszusagu fejléc alkalmazasaval kertilnek tovabbitasra:
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+
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+ ©
+ow
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— =+ =+ — +
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+ ©
+ N

+
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<+
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0
0
+
I
+
I
+
I
+
I
et et S B It St et Tl e S B e R B e ot
| Length | Type |
Dt et T T B s T Tt kot ot T S SRS
Az egyes mezdk jelentése a kévetkezd:

e Marker: kompatibilitasi okokbdl keriilt alkalmazasra, értéke csupa 1-es.

e Length: az izenet teljes hosszat adja meg, beleszamolva a headert is.

e Type: Brtéke az 5 féle tizenettipust azonositja:

o 1-OPEN

o 2-UPDATE

o 3-NOTIFICATION

o 4-KEEPALIVE

o 5-ROUTE-REFRESH
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BGP open iizenet

0
0
+
I

A BGP kapcsolat kialakitasa soran elséként a BGP open tizenet keriil tovabbitasra. Az open lize-
net RFC 4271 alapjan a kévetkezé médon épiil fel:

12
+

3
—+-+-+

2 3

1
01234567890123456789¢01

4
+-

Version |

e et e T e e e e e e
My Autonomous System |
e et et e e e e e e e e

Hold Time |

e St S B e S e e e e

BGP Identifier |

et e R T e e R St st St S
Opt Parm Len |
et e T T e e e e et e S T e T e e e

|
|
|
+

Optional Parameters (variable) |

R e e R kL R e e e e e e

Az egyes mez8k tartalma és felhasznalasa a kovetkezé:

Version: Megadja a router altal hasznalt BGP verziészamat. Frtéke 4.

My Autonomous System: Megmutatja, hogy a router mely AS-ben taldhaté. Fontos
megjegyezni, hogy az RFC 4893 (mar elavult), majd az RFC 6793 (érvényes) kibSvitette
a BGP alkalmazasa esetén hasznalhaté AS-ek szamat 4 byte hosszra (ami a kompatibi-
litas megtartasa miatt nem volt trivialis feladat).

Hold Time: A kiild6 router 4ltal javasolt meg6rzési idStartam, mely azt mondja meg,
hogy a cimzett router mennyi ideig kezelje érvényesként a kiilds routert. 0 értéke esetén
nem kertlnek kiktldésre a keepalive tizenetek.

BGP azonosité: Eredetileg a router egyik IPv4-es cime, majd az RFC 6286 megjelené-
sét6l, barmely nem nulla értékd, négy byte hosszu, el6jel nélkili egész szam, mely az
adott AS-ben el6fordulé BGP routerek kozt egyedi.

Optional Parameters Length: Az opcionalis paraméterek teljes hossza.

Optional Parameters: Az opcionalis paraméterck a kovetkezé (RFC 4271 szerinti) for-
matumban:

1
123456789012345
Bt B e e
Parm. Type | Parm. Length | Parameter Value (variable)
e e R I e e e St

Szamunkra az opcionalis paraméter mezbk a kiilonsen érdekesek, hiszen itt helyezhet$ el annak
az informacionak a hirdetése is, hogy a router képes az IPv6 timogatasara. A BGP capability hir-
detésének modjat az RFC 5492 irja le. Amennyiben az Optional parameter type mezé értéke 2,
akkor az ,,Capabilities Optional Parameter”-t azonosit a kévetkezé (RFC 5492 szerinti) formaban
(ismétlédés esetén mindharom mez6 ismétlGdik):
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A BGP Multiprotocol extension hirdetése esetén a Capability Code mez6 értéke 1, mig a
Capability Length mez6 értéke 4. A Capability value felépitése (RFC 4760 alapjan) a kovetkezé:

0 7 15 23 31
+—-m—- - +-—m———- +——m—-—- +————--- +
| AFI | Res. | SAFI |
+——m—- - +-—m———- +-—m—- - +——-———- +

Az egyes mezGk a kovetkez$ jelentéssel birnak:
e AFI - Address Famlly Identifier: 1 -es értéke IPv4-et, mlg 2-es értéke IPv6 protokollt
jelez
numbers. xhtrnl)

e Res. — Reserved: értékét a kiildének 0-ara kell allitania, a fogadénak pedig figyelmen
kivil kell hagyina a mez6t.

e SAFI - Subsequent Address Family Identifier: a hasznalt értékek megtalalhatok az
IANA oldalan (http://www.iana.org/assighments/safi-namespace/safi-

namespace.xhtml).
BGP keepalive tizenet

A BGP open tizenet kikiildése utan a kildé router valaszként szintén egy open tizenetet var. Ha
ez az Uzenet megérkezik, és a benne 1év6 paraméterck megfelel6ek, létrejchet a BGP kapcsolat a
két szomszéd router kozt. Ahhoz, hogy a kapcsolat ténylegesen létrej6jjon a routereknek még
keepalive izenetekkel is nyugtazniuk kell azt. Annak érdekében, hogy a kapcsolat ellenérzése folya-
matosan megtorténjen rendszeres id6kézonként BGP keepalive tizenetek keriilnek tovabbitasra.
Abban az esetben, ha egy BGP szomszéddal a hold-time id6tartaman belil nem sikertl keepalive
tizenetet cserélni, akkor a router a kapcsolatot megszintként kezeli és megteszi a sziikséges tovabbi
lépéseket. (P1: Routing tabla médositasa, tobbi neighbor értesitése, stb.)

A keepalive tizeneteket hold-time/3 id6tartamonként ajanlott kikiildeni. A keepalive tzenet csak
a 19 byte hosszi BGP headerbdl all.

BGP update iizenet

Feladata az utvalasztasi informdcidk tovabbitisa az egyes BGP routerek kozt. Egy update tizenet
tovabbithat olyan lehetséges utvonalakat, melyek ugyanolyan utvonal attribatumokon osztoznak,
vagy visszavonhat megszint utvonalakat. Egy update tizenet minden esetben tartalmazza a BGP
fejlécet, valamint a kévetkez6 tizenetfajtak egy részét (RFC 4271):
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| Withdrawn Routes Length (2 octets) |

e +
| Withdrawn Routes (variable) |
e e L P P P e P +
| Total Path Attribute Length (2 octets) |
e +
| Path Attributes (variable) |
e e L PP PP P +
| Network Layer Reachability Information (wvariable) |
e +

Az egyes mezbk jelentése a kdvetkezé:
e  Withdrawn Routes Length: az Gtvonal visszavonasi informaciok hosszat adja meg byte-
ban. 0 esetén nincs visszavonas;
e  Withdrawn Routes: maguk a visszavont utvonalak a kévetkez6 formatumban:

G PP PP PP e +
| Length (1 octet) |
e e E +
| Prefix (variable) |
G PP PP PP e +

o Length: az IPv4 cim prefix bitjeinek szamat adja meg,
o Prefix: az IPv4 cim prefixe, mely a hdlézatot azonositja (byte hatarra kiegé-
szitve),
e Total Path Attribute Length: az utvonal attribitumok hosszat adja meg;
e Path Attributes: maguk az Gtvonal attributumok a kévetkezd formatumban (visszavo-
nas esetén nem része az tzenetnek, nem targyaljuk részletesen):

O 1

0123456789012345°5
+-t—t-t—t—t—t—t-t—t-t—t-t—t-+—+-+
| Attr. Flags |Attr. Type Code|
et el T T e e e e R et R S

e Network Layer Reachability Information (NLRI): az IPv4 cim prefixek listaja a
Withdrawn Routes mez6énél megadott formatumban.

A fenti informaciok alapjan az RFC 4271-ben definalt BGP-v4 nem képes IPv6 routing informa-
ciok tovabbitasra, ezért az RFC 4760 kiegészitette azt az IPv6 timogatasahoz sziikséges két tovabbi
opcionalis és nem tranzitiv attribGtummal (igy ha egy MP-BGP-t nem timogaté router kap ilyen
attributumot, akkor azzal nem foglalkozik, és nem is tovabbitja):

e Multiprotocol ~ Reachable  Network  Layer  Reachability = Information
(MP_REACH_NLRI): az elérhet6 halézatok, és a next-hop informdcidkat tovabbitja
a kovetkezé formatumban:
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T it +
| Address Family Identifier (2 octets) |
T T e T T TP +
| Subsequent Address Family Identifier (1 octet) |
A e +
| Length of Next Hop Network Address (1 octet) |
T et T i +
| Network Address of Next Hop (variable) |
A e +
| Reserved (1 octet) |
T it +
| Network Layer Reachability Information (variable) |
o e +
o Address Family Identifier és Subsequent Address Family Identifier: kordbban
mar ismertettik,
o Length of Next Hop Network Address: a next hop cimének hossza byte-ban,
o Network Address of Next Hop: a next hop cime,
o Reserved: a kildé kételez6en 0 értékre allitja, mig a cimzett figyelmen kiviil
hagyja,
o Network Layer Reachability Information (NLRI): a lehetséges utvonalak lis-
taja;

e Multiprotocol ~ Unreachable  Network  Layer  Reachability  Information
MP_UNREACH_NLRI: az elérhetetlenné valt hal6zatok listajat tovabbitja a kovet-
kez6 formatumban:

A +
| Address Family Identifier (2 octets) |
T e +
| Subsequent Address Family Identifier (1 octet) |
e e T TP +
| Withdrawn Routes (variable) |
A +
o Address Family Identifier és Subsequent Address Family Identifier: kordbban
mar ismertettik,
o Withdrawn Routes: a visszavont tGtvonalinformaciok listdja a Network Layer

Reachability Information (NLRI) mez6vel megegyez6 formatumban.

A Network Layer Reachability Information (NLRI) listaban egy, vagy tobb prefix keriil tovabbi-
tasra a kovetkezS formatumban (RFC 4760):

e e E +
| Length (1 octet) |
nE L PP PP PP e +
| Prefix (variable) |
e e E +

A két mez06 jelentése a kévetkez6:

e Length: a cim prefix bitjeinek szamat adja meg;

e  Prefix: a cim prefixe, mely a halézatot azonositja (byte hatarra kiegészitve).
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BGP notification tizenet

Hiba észlelése esetén a router BGP notification Uzenetet kikilldésével értesiti a sziikséges
router(eke)t, majd lezarja a kapcsolatot. RFC 4271 szerinti formatuma a kévetkez6:

1 2 3
4567890123456789012345678901
et e T e e  at E pt et Tt SR S e N e S e
code | Error subcode | Data (variable) |
Rt e e s et S I e e e  l Sl et S e e S

Az egyes mezbk jelentése a kdvetkezé:

Error code: az értesités tipusat hatarozza meg

Error subcode: részletesebb informacidkat nyujt a hiba természetérdl (bévebben: RFC
4271)

Data: informaciok a hiba okanak feltarasahoz. Pontos tartalma az Error code és Error
subcode mez6 értékétdl fiige. Bévebben: RFC 4271

3.3. PIM-SM

3.3.1. Bevezeto

Szamos

IP multicast routing protokoll 1étezik. Ilyenek példaul az OSPF ,multicast patja” az

MOSPF (Multicast Open Shortest Path First, RFC 1581), a DVMRP (Distance Vector Multicast
Routing Protocol, RFC 1075), és a Core-Based Trees (RFC 2189) is. A PIM (Protocol Independent

Multicast)

pedig egy protokollcsalad. A PIM multicast routing protokoll valamely unicast routing

protokolltd] (pl. OSPF) szerzett routing informacio alapjan épit multicast fakat, ezért is hivjak proso-
koll fiiggetlennek (protocol independent). Négy valtozata van:

1.

PIM-DM (PIM — Dense Mode, RFC 3973) Ugy épit multicast fikat, hogy az egész
halézatot elarasztja multicast forgalommal, és azutan levagja azokat az agakat, ahol
nincsenek multicast vevok. Amint a neve is mutatja, hasznalata akkor el6ny6s, ha a
halézatban ,,strtin” helyezkednek el a multicast forgalomra igényt tarté allomasok.
PIM-SM (PIM — Sparse Mode, RFC 4601) Nem tételez fel mindenhol csoporttagokat,
csak arra kiild multicast forgalmat, ahonnan arra igényt jelentettek be. A forgalom to-
vabbitasara az an. randevsi ponfban (Rendezvous Point) gyokerezd, tobb forras forgalma
altal megosztottan hasznalt fakat (shared trees) épit. Opcinalisan hasznalhat forrasonként
legrévidebb utat megvaldsité fakat is. Mkodését részletesen bemutatjuk.

PIM-SSM (PIM — Source-Specific Multicast, RFC 4607) Egyetlen forrasban gySkerez6
multicast fakat épit fel, igy nincs szitksége RP-re. A PIM-SM-nél elvileg sziikebb kérben,
tipikusan valamilyen tartalom broadcast jellegli tovabbitasara haszndhaté. IPTV szolgil-
tatdsra viszont ez is elég, ezért a j6voben varhatdan terjedni fog a hasznalata.
BIDIR-PIM (Bidirectional PIM, RFC 5015) A PIM-SM olyan valtozata, amely a forras-
okat és a vevoket Osszekoto kétiranyd megosztott fakat épit. A PIM-SM-mel ellentétben
sohasem ¢épit forrasonként legrovidebb utat megvalésito fakat.

Ezek kozil a PIM-SM protokollt IPTV rendszerekben elterjedten hasznaljak, ezért azt fogjuk
részletesen bemutatni.
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3.3.2. A PIM-SM miikédése

A protokoll mikoédését [5] cikkiink alapjan mutatjuk be. Amint emlitettiik, a PIM-SM nem ren-
delkezik sajat topologiafelderité algoritmussal, hanem az adott autoném rendszerben hasznalt
unicast routing protokoll routing adatbazisat (RIB: Routing Information Base) hasznalva épiti fel a
sajat multicast routing adatbazisat (MRIB: Multicast Routing Information Base). Mig a unicast
routing adatbazisok egy adott halézat felé a kivetkezd ritvalasztit (next hop router) adjak meg, addig
a multicast routing adatbdzisban az adattovabbitassal ellentétes iranyd (reverse-path) informaciét
taroljak (késébb latni fogjuk, hogy miért: etre haladnak a PIM Join/Prune tizenenetek).

A PIM-SM protokoll miikédésének harom fazisa van, a tovabbiakban réviden ismertetjik, hogy
mi térténik ezekben a fazisokban, de el6bb még megismeriink egy fontos fogalmat.

A randevu pont

Mivel a PIM-SM a bdrmely forrasii multicast (ASM: Any-Source Multicast) routing protokollok kézé
tartozik, a vevéknek valahogy meg kell talalniuk a multicast forrast vagy forrasokat. Bzt a célt szol-
galja a taldlkozdsi pont vagy randevii pont (RP: Rendezvous Point). Az RP-t statikusan bedllithatja az
adott AS adminisztratora vagy egy megfelel6 algoritmussal megvalaszhatjak az adminiszrator altal
RP jeliimek (Candidate RP) beallitott routerek koziil. Egy AS-ben vagy multicast tartomanyban
multicast csoportonként logikailag csak egy RP lehet. Ennek nem mond ellent, hogy létezik az 4n.
Anyeast RP (RFC 4610) megoldas, amikor t6bb RP példany van egy multicast tartomanyban, és ezek
ugyanazt az IP-cimet hasznaljak (anycast cimzéssel).

1. fazis: RP-tree

Az elsé fazisban a randevii ponthan gyokerezd fa (Rendezvous Point Tree) éptil fel a kdvetkez6 mo-
don. A vevék az MI.D (Multicast Listener Discovery, RFC 3810) protokoll hasznalataval Mu/ticast
Listener Report Gizenetekkel jelzik az igényiiket valamely multicast csoport forgalmara. A vevs kzjellt
routere (DR: Designated Router, ezt korabban mar megvalasztottak a helyi routerek kézul) ennek
az Uzenetnek a hatasara PIM Join Gizenetet kiild az igényelt multicast csoport RP-jének. Ez a PIM
Join tizenet athalad a halézatban az RP felé vezetS at routerein, amelyek elkészitik a megfeleld
MRIB bejegyzéseket, és igy felépiil az RP-fa. Egy PIM Join tizenet jelélése (S, G), ahol az els6 elem
a forras IP-cime, a masodik elem pedig a csoport IP cime (ennek a prefixe természesen FF00::/8).
A (¥, G) jeldlés pedig azt jelenti, hogy a vevé a G multicast csoport minden forrasara igényt tart.
Fontos, hogy a forras IP-cime ismeretének hidnyaban a DR el6sz6r mindig (*, G) Join lzenetet
kald! (Majd a 3. fazisban lesz lehetésége a forras alapjan val6 finomitasra.) A PIM Join tizeneteknek
nem mindig kell az RP-ig eljutniuk, hanem elég, ha elérnek egy olyan pontot, ahol az RP-fa mar
kiépiilt. Az RP-fat azért hivjak megosztort finak (shared tree), mivel minden forras multicast forgalma
ugyanazt a fat hasznalja. A PIM Join tizeneteket a DR periodikusan kildi, amig 1étezik az adott
csoportnak legaldbb egy tagja (van olyan vevd, aki az adott multicast csoport forgalmara igényt tart).
Amikor az RP-fanak egy /vé/ (leaf) — azaz a faban csak egyetlen kapcsolattal rendelkez6 — halézata-
ban az utolsé tag is elhagyja a G csoportot, akkor a DR egy (*, G) jel6lést PIM Prune tizentet kild
az RP felé, és a fat vissszametszik addig a pontig, ahol még vannak aktiv vevék.

Amikor egy S forras adni kezd egy G multicast csoport szamara, akkor a forras DR-e a multicast
adatcsomagokat regisgrracids digeneteknek (Register messages) nevezett unicast csomagokba 4gyazza
be, amelyeket az RP-nek cimez. (Az RP router ezekbdl az tizenetekbdl szerez tudomast arrdl, hogy
az S forras szeretne multicast forgalmat killdeni.) Az RP kibontja a regisztracios lizeneteket, és az
RP-fa mentén tovabbitja a megfelel6 multicast csoport szamara (ha létezik legalabb egy tagja). A
folyamat mtikédését a 11. dbra mutatja be. A multicast tovabbitas ekkor mar funkcionalisan mako-
dik, a tovabbi két fazis csak a hatékonysagot szolgilja.
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Multicast Sender |__
7

DR: Designated Router
RP: Rendezvous Point

———» Multicast Stream
—--—{> PIM Register

............. > (%G) Join
— = =2 IGMP or MLD Join

Multicast Receiver

11. dbra: A PIM-SM miikodése — 1. fazis [5]

2. fazis: register-stop

Az RP egy (S, G) Join tizenetet kiild az S forrasnak. Amint ez az tizenet a S forras felé halad, a
routerek bejegyzik az (S, G) part a multicast routing adatbazisukba (MRIB), ha eddig még nem
szerepelt benne. Amikor a Join {izenet a forras halézataba vagy egy olyan routerhez ér, amelynél az
MRIB-ben mar szerepelt az (S, G) bejegyzés, akkor a multicast tartalom az S forrast6l RP félé
multicast médon is aramlani fog. (Igy az RP-hez az adas duplan érkezik meg.) Fzzel mar felépiilt
egy forrds specififeus muticast fa az S forrastol az RP-ig. Ezutan az RP egy regisztrdcid vége (Register-Stop)
tzenetet kiild, jelezve a forrds DR-ének, hogy mar nem kell kiildenie a regisztracids tGzeneteket

Multicast Sender |__
7

DR: Designated Router
RP: Rendezvous Point

———» Multicast Stream
— - —> PIM Register

............. > (*.G) Join /

————— > (5.G) Join
——=2 Register-Stop

Multicast Receiver

12. dbra: A PIM-SM miikodése — 2. fazis [5]
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(amelyek a multicast forgalmat unicast csomagokba dgyazzak be). A 2. fazis mikoédését a 12. abra
mutatja be.

3. fazis: shortest-path tree

Lehetséges, hogy a multicast csomagok dtja a forrastol az RP-n at a vevSkig nem optimalis. Ennek
a kikliszobolése érdekében a vevé DR-e kezdeményeheti (MAY, fontos, hogy ez opcionalis) egy
Jorrds specifikus legrividebb utat megads fa (source specific shortest-path tree) felépitését a forras felé
(amely esetleg nem tartalmazza az RP-t). A vevé DR-e ezt ugy oldja meg, hogy egy (S, G) Join
tzentet killd az S-nek. Amikor ez az Uzenet megérkezik az S halézataba vagy egy olyan routerhez,
amelynél az MRIB-ben mar szerepel az (S, G) bejegyzés, akkor a multicast forgalom az S forrastdl
avevo felé az 4j forras specifikus SPT-n 4t is aramlani fog. Ekkor a vevé DR-e minden adatcsoma-
got kétszer kap meg, ezért az RP-fan keresztil érkez, az S forrastél a G csoportnak sz6lé multicast
csomagokat eldobja. Ennek az allapotnak a kikiiszob6lésére a vevé DR-e egy (S, G) Prune tizenetet
kild az RP-nek. (Ezt az Gzenetet ugy is hivjak, hogy (S, G, rpt) Prune.) Ez a Prune tizenet lemetszi
a szitkségtelen faagakat és a multicast adas tdbbé nem fog az RP-fan keresztil érkezni a vev6hoz.
Megjegyzés: mindezt (beleértve a csomageldobast és a Prune kiildését) a vevé DR-e helyett egy téle
a forras felé levd (upstream) router is elvégezheti, ha a duplan érkezés jelenségét észleli. A 3. fazis
muikodését al3. abra mutatja be.

Multicast Sender |__ /
. DR
Er—— p—
Ay 1, Ea
Ol <—.
—

DR: Designated Router

RP: Rendezvous Point DR
—»  Multicast Stream
——.=> (5.G)Join |

|
.......................... @ (5.G,rpt) Prune /
jm |
[—==]

Multicast Receiver

13. dbra: A PIM-SM miikodése — 3. fazis [5]

3.3.3. A PIM-SM hibattirése

A PIM-SM hibatdrésének fontos eleme, hogy az RP-t nem sziikséges kézzel beallitani, hanem az
RP automatikusan megvalaszhat6 az RP-jelilfként (C-RP: Candidate RP) beallitott routerek kozil.

A valasztas az RFC 5059-ben leirt bootstrap mechanizmust hasznalja. Ehhez még egy elézetes
Iépésre van szitkség, melynek soran el6szor egy ugynevezett BSR routert valasztanak meg azok koziil
a PIM-SM routerek koziill, amelyeket BSK jeliimek (C-BSR: Candidate BSR) allitottak be. A BSR
megvalasztasahoz a C-BSR routerek eldrasztjak a multicast tartomanyt (multicast domain) a boofstrap
sizeneteikkel (BSM: Bootstrap message), melyben megadjak a sajat prioritasukat. Amelyik a C-BSR
router a sajatjanal nagyobb prioritasi C-BSR router tizenetét hallja, az egy ideig nem kiild tovabbi
sajat BSM-et. Igy végiil a legnagyobb prioritasi nyer. A BSR megvalasztasa kozben az Gsszes router
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(beleértve a C-RP routereket is) megtanulja a BSR IP-cimét. Eztuan a C-RP routerek periodikusan
kildik az RP jelolt hirdetés (C-RP-Adv: Candidate-RP-Advertisement) tizeneteiket a BSR-nek. (A C-
RP-Adv tizenetek kiildésének periddusidejét C_RP_Ady_Period névvel illetik, melynek alapértelme-
zett értéke 60 masodperc.) A BSR begyijti a C-RP-Adv tizeneteket, és az RP jelSltekrdl listat készit
(RP list), majd a listat egy bootstrap tizenetbe (BSM, ugyanolyan tipusu tizenet, mint amit a BSR
megvalasztasahoz is hasznaltak) dgyazva periodikusan elkiildi az §sszes PIM-SM routernek (peri6-
dusid6: BS_Period, alapértelmezett érték: 60 masodperc). Minden PIM-SM router (beleértve a BSR-
t és a C-RP-ket is) sajat maga képes C-RP-k prioritasa alapjan a gy6ztes RP meghatarozasara. (Ezt
mindegyik PIM-SM router maga végzi el, és a végs6 eredmény meghatarozasakor a BSM-ben kapott
informacion tdl figyelembe veszi a benne statikusan beallitott informaciét is.)

Megjegyzés: multicast csoportonként kiilénb6z6 RP-k lehetnek, az RP-ket csoportcimmel egyiitt
hirdetik. S6t egy RP t6bb csoporthoz is tartozhat, ennek a hatékony megadasara a csoportcimen
tal esoportmaszkot (group mask) is tovabbitanak.

Ha az aktuélis RP nem kiild C-RP-Adv tizenetet a BSR-nek RP Holdtime (a C-RP-Adv tzenetben
megadott érték: a hirdetés ennyi ideig érvényes) idén belill, akkor a BSR dgy dont, hogy az adott
RP nem mukédik és 4j RP listat kezd el hirdetni a nem mikodonek {télt RP kihagyasaval.

A C-RP routerek leallasukat a BSR szamara O érték@ RP Holdtime megadasaval tudjik jelezni.
Ilyenkor az BSR azonnal 4j RP listat hirdet az adott C-RP kihagyasaval. A C-RP routereknek a C-
RP-Adv tizenetben legalabb 2,5*max(BS_Period, C_RP_Adv_Period) nagysagi RP Holdtime ér-
téket kell (SHOULD) megadniuk, igy a rendszer képes tolerdlni néhany BSM és/vagy C-RP-Adv
tzenet elveszését.

A C-BSR routerek arra is tigyelnek, hogy a megvalasztott BSR router miikodik-e, ellenkezé eset-
ben 4j BSR-t valasztanak. Ha egy C-BSR router BS_Timeont ideig (alapértelmezett érték 130 masod-
perc) nem kap BSM tzenetet, akkor egy BSM tizenet kibocsatasaval elindit egy BSR valasztast.

3.4. Linux rendszerek konfiguralasa

Kényviinkben a Debian alapd Linux disztribuciok beallitasat ismertetjiik, aminek 6 oka a Debian
¢és az Ubuntu disztribuciok széleskori elterjedése. Ebben a fejezetben csak a nativ IPv6 konfigura-
lasat ismertetjik részletesen. A kilénbo6z6 attérési technikak (tunnel, NAT) ismertetésével és vizs-
galataval kilon fejezetek foglalkoznak. A leirtak alkalmazasakor figyelembe kell venni, hogy a Linux
kernel IPv6 timogatdsa gyorsan és folyamatosan valtozik, fejlédik; egyre Gjabb funkcidk jelennek
meg, az alapértelmezett értékek, beallitaisok valtoznak, igy a lefrtaktdl eltéré mikodés is eléfordul-
hat.

3.4.1. Alapbeallitasok

Az egyes halozati vezérl6khoz rendelt IPv6 cimeket az IPv4 esetében is megszokott ifconfig
parancs alkalmazasdval kérdezhetjiik le:

root@ebian:~# ifconfig

ethe Link encap:Ethernet HWaddr ©0:15:5d:20:42:33
inet addr:10.0.0.10 Bcast:10.0.0.127 Mask:255.255.255.192
inet6 addr: 2001:db8::215:5dff:fe20:4233/64 Scope:Global
inet6 addr: fe80::215:5dff:fe20:4233/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:22015 errors:0 dropped:3138 overruns:0 frame:©0
TX packets:8063 errors:0 dropped:@ overruns:0 carrier:0
collisions:0® txqueuelen:1000
RX bytes:1746432 (1.6 MiB) TX bytes:920169 (898.6 KiB)
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Jol lathaté az IPv6 mikodéséhez sziikséges link local, valamint a médositott EUI-64 alkalmaza-
saval automatikusan hasznalatba vett IPv6-os cim is. Ebben az esetben az atvalaszton, mellyel a
szamit6gép kapcsolatban van, engedélyezett a Router advertisement, igy a korabban mar ismertetett
SLAAC segitségével automatikusan jutott IPv6 cimhez a szamitégép. Ha nem alkalmazunk
SLAAC-t és DHCP-t, vagy egy konnyebben megjegyezhetS cimet szeretnénk fixen a szamitégép-
hez rendelni, tgy a /etc/network/interfaces allomanyban tehetjik ezt meg az inet6 stanza
alkalmazasaval (feltéve, hogy nem hasznalunk példaul Network Managert). A hal6zati maszk hosz-
szat a bitek darabszamaval adhatjuk meg:

iface etho inet6 static
address 2001:DB8::10
netmask 64
gateway 2001:DB8::1

Ha rendelkeztink IPv6 DHCP szetrverrel és stateful auto address konfiguraciét alkalmazunk, ak-
kor az IPv4 protokollhoz hasonléan a static szécska helyére a dhcp-t kell irni. Ha kifejezetten az
SLAAC alkalmazasat szeretnénk, akkor pedig az auto a megfelels szo.

A Linux verziétdl fiiggden eléfordulhat, hogy nem csak a statikusan beallitott cimet hasznalja sza-
mitégépiink, hanem az SLAAC segitségével hasznalatba vettet is:

root@Debian:~# ifconfig

ethe Link encap:Ethernet HWaddr ©0:15:5d:20:42:33
inet addr:10.0.0.10 Bcast:10.0.0.127 Mask:255.255.255.192
inet6 addr: 2001:db8::215:5dff:fe20:4233/64 Scope:Global
inet6 addr: fe80::215:5dff:fe20:4233/64 Scope:Link
inet6 addr: 2001:db8::10/64 Scope:Global
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:112 errors:0 dropped:7 overruns:0 frame:@
TX packets:92 errors:0 dropped:0 overruns:0 carrier:0
collisions:@ txqueuelen:1000
RX bytes:16145 (15.7 KiB) TX bytes:10324 (10.0 KiB)

Ezt érdemes megsziintetni, mert nem kivant miikédést is el6idézhet. Tobb megoldast is alkalmaz-
hatunk, melyek koziil talan a legegyszeribb a halézati vezérl6k konfiguraciéjat tartalmazé allomany
médositasaval a SLAAC alkalmazasanak letiltasa:

iface etho inet6 static
address 2001:DB8::10
netmask 64
gateway 2001:DB8::1

post-up echo © > /proc/sys/net/ipv6/conf/default/accept_ra
post-up echo © > /proc/sys/net/ipv6/conf/all/accept_ra
post-up echo @ > /proc/sys/net/ipv6/conf/$IFACE/accept_ra
post-up echo @ > /proc/sys/net/ipv6/conf/default/autoconf
post-up echo @ > /proc/sys/net/ipv6/conf/all/autoconf
post-up echo @ > /proc/sys/net/ipv6/conf/$IFACE/autoconf

Az IPv6 névszerverek bedllitasat az IPv4-hez hasonléan a /etc/resolv. conf allomanyban vé-
gezhetjik el. Hasznalhatunk csak IPv4-es, vagy csak IPv6-os, vagy mindkét tipusta névszervereket
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egyarant. A DNS mtik6désébdl adédéan mindegy, hogy milyen verziéja IP cimen érhet6 el a név-
szerver, az nem befolyasolja a mikoédést.

A routing tabla manipulaciéjat az ip parancs alkalmazasaval érdemes elvégezni. Amennyiben a
parancs alkalmazasakor megadjuk a -6 paramétert, ugy a kiadott parancsok az IPv6 protokollra
érvényesek. Ezek alapjan a routing tabla kiiratasa:

root@ebian:~# ip -6 route

2001:db8::/64 dev eth@ proto kernel metric 256
fe80::/64 dev eth® proto kernel metric 256
ff00::/8 dev eth®@ metric 256

default via 2001:db8::1 dev eth® metric 1

Uj bejegyzés hozzaadasa a tablahoz, tehat egy statikus Gtvonal (route) létrehozasa az add paramé-
terrel lehetséges. Példiul egy olyan statikus route, mely szerint a 2001:db8:1:/64 hdlézat a
2001:db8::2 IPv6 cim atjardn érhetd el, a kdvetkezs parancesal hozhatd 1étre:

root@Debian:~# ip -6 route add 2001:db8:1::/64 via 2001:db8::2

A parancs eredménye pedig:
root@ebian:~# ip -6 route 1ls
2001:db8:1::/64 via 2001:db8::2 dev eth® metric 1024
2001:db8::/64 dev eth@ proto kernel metric 256
fe80::/64 dev eth® proto kernel metric 256
ff00::/8 dev eth® metric 256
default via 2001:db8::1 dev eth® metric 1

Route bejegyzés torlése a del paraméterrel lehetséges, melyre példa:
root@Debian:~# ip -6 route del 2001:db8:1::/64 via 2001:db8::2

Ha a szamitégép egyik halézati vezérlGkartyajahoz tobb IPv6-os cimet is szeretnénk hozzaren-
delni, tgy a helyes mikodés érdekében azt az ip -f inet6 addr add paranccsal végezziik, ne az
1Pv4-nél mar megszokott eth@:0 aliast alkalmazzuk. Példaul:

root@Debian:~# ip -f inet6 addr add 2001:db8::3456/64 dev eth@
Eredménye pedig a kévetkez6:

ifcroot@Debian:~# ifconfig

ethe Link encap:Ethernet HWaddr 00:15:5d:20:42:33
inet addr:10.0.0.10 Bcast:10.0.0.127 Mask:255.255.255.192
inet6 addr: fe80::215:5dff:fe20:4233/64 Scope:Link
inet6 addr: 2001:db8::3456/64 Scope:Global
inet6 addr: 2001:db8::10/64 Scope:Global
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:112 errors:0 dropped:7 overruns:0 frame:0
TX packets:92 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:16145 (15.7 KiB) TX bytes:10324 (10.0 KiB)
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A mar feleslegessé valt masodlagos IPv6 cim eltavolitasara példa:
root@ebian:~# ip -f inet6 addr del 2001:db8::3456/64 dev ethe

Mint mar az olvasé is tisztaban van vele, az IPv6 protokoll az IPv4-tdl eltéréen nem az ARP
protokollt alkalmazza az egyes halézati (L3) cimekhez tartozé fizikai (.2) cimek feloldasara, hanem
az NDP-t. Az Linux NDP tablazatanak manipulalasihoz az ip -6 neigh parancs hasznalhat6. A
tablazat kiiratasara példa:

root@ebian:~# ip -6 neigh show
fe80::20c:42ff:fe9a:4b7a dev etho 1lladdr 00:0c:42:9a:4b:7a router REACHABLE
2001:db8::1 dev eth® lladdr 00:0c:42:9a:4b:7a router REACHABLE

A kényv szerz8inek tapasztalata szerint sajnos sokszor el6fordul, hogy szamitégépiink nem talal
egy szomszédos szamitoégépet. llyenkor sok esetben segit, ha a tablazatbdl a nem elérhet6 eszkdzt
manualisan t6r6ljik, mely utan altaldban megjavul a hdlézati kapcsolat a két szamitégép kozt. Erre

példa:
root@ebian:~# ip -6 neigh del 2001:db8::1 dev ethe

Az IPv6 csomagok tovabbitasat a /proc file rendszeren keresztill engedélyezhetjik legegyszertb-
ben:

root@ebian:~# sysctl net.ipv6.conf.all.forwarding=1

Ha szeretnénk, hogy beallitasunk Ujrainditds utin is megmaradjon, akkor célszerlien a
/etc/sysctl. conf allomanyban végezzik el ugyanezt a beallitast. Tiltani pedig a 0 érték beallita-
saval lehet.

A hal6zati kapcesolatok ellenSrzése a ping6 és a traceroute6 parancsok segitségével lehetséges,
mig a tobbi parancs megegyezik a két protokoll esetében:

root@ebian:~# ping6 cisco.com -c 4

PING cisco.com(wwwl.cisco.com) 56 data bytes

64 bytes from wwwl.cisco.com: icmp_seq=1 ttl=232 time=145 ms
64 bytes from wwwl.cisco.com: icmp_seq=2 ttl=232 time=145 ms
64 bytes from wwwl.cisco.com: icmp_seq=3 ttl=232 time=145 ms
64 bytes from wwwl.cisco.com: icmp_seq=4 ttl=232 time=145 ms

--- cisco.com ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3011ms
rtt min/avg/max/mdev = 145.316/145.400/145.434/0.469 ms

Ha egy parancs paramétercként IPv6 cimet kell megadnunk, de nem egyértelmd, hogy hol vannak
a cIm hatérai, ugy a cimet [ | jelek k6z¢ irhatjuk. Példaul:

root@Debian:~# scp * [::1]:/home
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3.4.2. ip6tables

Az IPv4 esetében alkalmazott iptables parancsnak az IPv6 protokoll esetén alkalmazott meg-
felel6je az ip6tables. Hasonlésaguk miatt csak az ip6tables legfontosabb parancsait ismertetjiik
példak segitségével. Az A parancs segitségével egy meglévé lanc végéhez flzhetiink Gjabb sort, mig
az I parancs segitségével a lanc elejére szarhatunk be. T6érélni a D parancesal lehet, mig az L-lel
listazhatjuk ki a lancot.

Egy sor beszirasa a lanc végére, mely minden csomagot eldob, ami a 2001:db8::100 cimrél érke-
zik:

root@ebian:~# ip6tables -A INPUT -s 2001:db8::100 -j DROP
Ha ezt a sort a lanc elejére szeretnénk beszdrni:

root@Debian:~# ip6tables -I INPUT -s 2001:db8::100 -j DROP
Kiirja a lancok tartalmat a megfelelt csomagok és byteok szamaval egyiitt:

root@ebian:~# ip6tables -L -v
Totli az elsé 1épésben 1étrehozott sort:

root@Debian:~# ip6tables -D INPUT -s 2001:db8::100 -j DROP

3.4.3. Automatikus IPv6 cimkiosztas

Az IPv6 cimek automatikus kiosztasa eltér az IPv4 esetében megszokottdl. Torténhet stateless
moédon a radvd segitségével, valamint stateful médon DHCP szerver és a radvd kombinalt alkal-
mazasaval. A radvd alkalmazasa kisméretd halézatok esetén célszerdi, ahol nincs szitkség egy teljes
értéktt DHCP szerver éltal nydjtott funkcionalitasra, elég csupan az IP cim, atjaré, DNS szerver
automatikus hozzarendelése. Nagyobb méretd halézatokban, vagy specidlis igények esetén javasolt
DHCP szervert is hasznalni.

Router Advertisement Daemon (radvd)

Ha SLAAC segitségével kivanjuk a szamitogépek IPv6 cimét beallitani, akkor erre Linux rendsze-
rek esetén a Router Advertisement Daemon (radvd) alkalmazasa javasolt. A radvd segitségével,
tobb mas paraméter mellett automatikusan megoldhat6 a prefix, valamint annak élettartama, és a
DNS szerver(ek) IP cimének beallitasa is. Mivel sok helyen hasznalnak Linux alapokon mikéds
routert {gy fontosnak tartottuk bemutatni miikédését.

A radvd daemon beillitisa a /etc/radvd.conf konfiguraciés allomany segitségével lehetséges.
A pontos szintaxist, valamint a hasznalhaté definiciékat a man radvd.conf parancs segitségével
irathatjuk ki. Mi csak a fontosabbakat mutatjuk be:

e Interfész definicidja:

interface name
{
interfész specifikus opcidk
prefix definicidk
azon kliensek (listaja), akik részére hirdetés torténjen
utvonal definiciodk
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rekuziv DNS szerver (RDNSS) definiciodk

}s
e  Prefix definicio:
prefix prefix/length
¢ list of prefix specific options
}s5

o rekuziv DNS szerver definicié:

RDNSS ip [ip] [ip]
{

}s

rdnss specifikus informaciodk

A 14. abran lathaté példa alapjan végezziik el a beallitast.

ethl:
S 2001:db8::1/64 /

Linux router Kliens
radvd-vel
és DNS szerverrel

14. dbra: Linux radvd és DNS szerver

A SLAAC beallitasanak elsé 1épéseként telepitsiik a radvd programot az apt-get install
radvd parancs segitségével, majd (a mar megismert médon) engedélyezziik az IPv6 csomagok to-
vabbitasat, ha az még nem lenne engedélyezvel

Hozzuk létre a /etc/radvd. conf allomanyt a kovetkez tartalommal:

interface ethl

{
AdvSendAdvert on;

prefix 2001:db8::/64 {};
RDNSS 2001:db8::1 {};

};

Az AdvSendAdvert on segitségével a periddikus Router Advertisement (RA) tizenetek kikiildé-
sét, valamint a valaszadast a router solicitation Gzenetekre engedélyezziik. A prefix paraméter mu-
tatja meg a SLAAC kilens szamitégépnek, hogy az altala generalt IPv6 cim mely halézatba tartoz-
zon. Az RDNSS segitségével pedig a DNS szerver IPv6 cimét tovabbithatjuk a kliensnek (RFC 6106
alapjan). Fontos informaci6, hogy nem minden kliens hasznalja fel az igy kapott DNS informacié-
kat. Az altalunk hasznalt Debian Linux rendszert futtat6 kliensen a mikédés érdekében el6bb te-
lepiteni kell a rdnssd csomagot (apt-get install rdnssd). (Megoldas lehet még az is, ha a radvd
mellett telepitiink egy DHCP szervert is, amely azonban csak a DNS szerver cimét segit beallitani
a klienseknek. Ilyenkor a cimkiosztas szintén stateless médon térténik.)
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Utolsé 1épésként inditsuk el a radvd daemont a /etc/init.d/radvd start parancs kiadasaval,
majd vizsgaljuk meg a kliens hal6zati interfészének beallitasait!

A mar ismert informaciék szerint, a SLAAC metddus soran a kliens sajat IPv6 cimének utolsé 64
bitjét a médositott EUI-64 algoritmus segitségével 6nallbéan allitja el6, ahogy esetiinkben is ol lat-
hato:

ethl Link encap:Ethernet HWaddr ©0:15:5d:28:65:35
inet6 addr: 2001:db8::215:5dff:fe28:6535/64 Scope:Global
inet6 addr: fe80::215:5dff:fe28:6535/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:30 errors:0 dropped:0 overruns:0 frame:0
TX packets:34 errors:0 dropped:0® overruns:@ carrier:0
collisions:0@ txqueuelen:1000
RX bytes:3769 (3.6 KiB) TX bytes:3054 (2.9 KiB)

Ez a médszer azonban biztonsagi problémakat idézhet eld, hiszen az IPv6 cim vége viszonylag
jol klienshez kotheté. Ennek a kezelésére dolgoztak ki az RFC 4941-ben rogzitett privacy
extensions-t, melyet az altalunk is hasznalt Debian Linux kliensen a /proc file rendszeren kereszttl
engedélyezhetjlik a kivant interfészen, példaul a kévetkez6 mddon, a /etc/network/interfaces
allomanyban:

iface ethl inet6 auto
pre-up sysctl -w net.ipv6.conf.ethl.use_tempaddr=2

A megadott 2-es érték azt eredményezi, hogy rendszeriink a kommunikacié soran az ideiglenes
IPv6 globalis cimet preferalja a moédositott EUI-64 algoritmus segitéségvel generalttal szemben,
mig 1-es érték esetén a helyzet forditott. O érték (alapértelmezés szerinti) esetén nem kertil 1étreho-
zasra ideiglenes IPv6 cim. A megadott konfiguracié esetén az interfész beallitasa a kbvetkezé:

ethl Link encap:Ethernet HWaddr 00:15:5d:28:65:35
inet6 addr: 2001:db8::bd92:1aea:d646:9f30/64 Scope:Global
inet6 addr: 2001:db8::215:5dff:fe28:6535/64 Scope:Global
inet6 addr: fe80::215:5dff:fe28:6535/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:18 errors:0 dropped:0 overruns:0 frame:0
TX packets:26 errors:0 dropped:0® overruns:@ carrier:0
collisions:0@ txqueuelen:1000
RX bytes:2087 (2.0 KiB) TX bytes:2310 (2.2 KiB)

Erdemes ré figyelni, hogy a privacy extension alkalmazasa ugyan noveli a biztonsagot, ugyanakkor
okozhat problémakat a miikédés soran.

Ha valamilyen okbdl a kliens nem dllitja be automatikusan a kivant paramétereket, akkor Debian
Linuxot futtat6 kliens esetében jol hasznalhaté hibakeresé eszkéz az rdiscé parancs, mely az
nidsc6 a csomag része:

root@Debian:~# rdisc6 ethl
Soliciting ff@2::2 (ff02::2) on ethl...

Hop 1limit : 64 ( 0x49)
Stateful address conf. : No
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Stateful other conf. : No

Router preference : medium
Router lifetime : 1800 (0©x000RO708) seconds
Reachable time : unspecified (0x00000000)
Retransmit time : unspecified (0x00000000)
Prefix : 2001:db8::/64
Valid time : 86400 (0x00015180) seconds
Pref. time : 14400 (0x00003840) seconds
Recursive DNS server : 2001:db8::1
DNS server lifetime : 600 (0x0000V258) seconds

Source link-layer address: 00:15:5D:28:65:34
from fe80::215:5dff:fe28:6534

ISC DHCPD és radvd egyiittes alkalmazasa

A széles korben alkalmazott, Internet Systems Consortium (ISC) altal fejlesztett, szabad szoftver-
ként elérheté ISC DHCPD a 4.x verzi6jatol kezd6dben az IPv4 mellett mar az IPv6 protokollt is
tamogatja. Fontos azonban, hogy egy idében csak az egyik protokollal hajlandé mikédni, tehat ha
egyid6ben IPv4 és IPv6 dhep szerverre is szitkségiink van, akkor két példanyban kell futtatni a
daemont. A kévetkez6kben csak az IPv6 6nallé alkalmazasahoz sziikséges alapbeallitasokat mutat-
juk be. Példakant a SLAAC bemutatasakor is hasznalt topoldgiat hasznaljuk azzal a kiilénbséggel,
hogy a radvd mellett DHCP szerver is fut a Linux routeren.

Az IPv4 protokoll alkalmazasakor a DHCP szerver segitségével kerlilnek kiosztasra az alapatja-
réval kapesolatos informaciok is, azonban az IPv6 esetében nem ez a médszer kertlt kivalasztasra,
igy sziikség van a radvd futtatisara is. Ehhez azonban a mar megismerttdl eltéré konfiguracids
allomanyt kell alkalmazni. Hozzuk létre a /etc/radvd. conf konfiguriciés allomanyt a kovetkezs
tartalommal:

interface ethl

{
AdvSendAdvert on;

AdvManagedFlag on;
AdvOtherConfigFlag on;
MinRtrAdvInterval 3;
MaxRtrAdvInterval 60;

}s

Az AdvManagedFlag on segitségével engedélyezziik a stateful mikédést, azaz az IPv6 cim kéré-
sét a DHCP szervert6l. Az AdvOtherConfigFlag on pedig engedélyezi a kliens szamara, hogy a
DHCP szervertSl egyéb beallitasokat is elfogadjon. A két intervallumot (MinRtrAdvInterval és
MaxRtrAdvInterval) azért kell beallitani, mert az alapértelmezés szerinti értékek olyan magasak
(200 és 600 masodperc), hogy a kliens sokszor csak indulasa utan percekkel értesiilne az alapértel-
mezett atjaré cimérdl, ugyanis ezek a paraméterek allitjak be a radvd-nek a router advertisement
hirdetések kozti idSintervallumot. Inditsuk Gjra a radvd-ta /etc/init.d/radvd restart parancs
kiadasaval!

A DHCP szerver telepitését az apt-get install isc-dhcp-server paranccsal végezhetjik
el. Ezutan a /etc/default/isc-dhcp-server allomanyban be kell dllitani az IPv6 protokoll
hasznalatit a OPTIONS="-6" sor segitségével. A szerver telepitése soran automatikusan létrején a
/etc/dhcp/dhcpd. conf allomany, melyben a DHCP szerver beallitasait elvégezhetjik. Az allo-
manybdl nem tdrdlve, ahhoz adjuk hozza a kévetkez6 sorokat:
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subnet6 2001:db8::/64

{
range6 2001:db8::100 2001:db8::200;

option dhcp6.name-servers 2001:db8::1;
option dhcp6.domain-search "mylan.hu";

}

A subnet6 mondja meg, hogy a DHCP szerver mely interfészen fog miikédni, a range6, pedig
a kioszthat6 IPv6 cimek tartomanyat hatarozza meg. A két option a névkiszolgalé cimét és a ke-
reséséi zona nevét adja meg. (Ha szeretnénk prefix delegaciot is hasznalni, gy a prefix6 kulcs-
szoval adhatjuk me az e célra felhasznalhaté tartomanyt.)

Hozzuk létre a kiosztott IPv6 cimekkel kapcsolatos informacidkat tarol6 allomanyt a touch
/var/lib/dhcp/dhcpd6.leases parancs segitségével, majd inditsuk el a dhcpd daemont a
/etc/init.d/isc-dhcp-server start parancs kiadasaval.

Ezek utan a kliens megkapja a halézat eléréséhez sziitkséges adatokat. Ha Debian Linuxot futtat6
klienst haszndlunk, lehetséges, hogy a kliens nem allitja be az alapatjaré cimét. Ennek oka, hogy ez
a kliens DHCP alkalmazasa soran letiltja a RA csomagok figyelését. A probléma egyszerd médon
kikiiszobolhets a /etc/network/interfaces allomanyban, a megtelel6 interfésznél:

iface ethl inet6 auto
post-up sysctl -w net.ipv6.conf.ethl.accept_ra=1

A kliens interfészének beallitasainal lathatjuk, hogy a cim a megadott tartomanybdl kerilt kiosz-
tasra:

root@ebian:~# ifconfig
ethl Link encap:Ethernet HWaddr 00:15:5d:28:65:35
inet6 addr: 2001:db8::1af/64 Scope:Global
inet6 addr: fe80::215:5dff:fe28:6535/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:93 errors:0 dropped:0 overruns:0 frame:@
TX packets:49 errors:0 dropped:0® overruns:@ carrier:0
collisions:@ txqueuelen:1000
RX bytes:9339 (9.1 KiB) TX bytes:5007 (4.8 KiB)

Mig a routing tablat kifratva az atjaré is lathato:

root@ebian:~# ip -6 route

2001:db8::/64 dev ethl proto kernel metric 256

fe80::/64 dev ethl proto kernel metric 256

default via fe80::215:5dff:fe28:6534 dev ethl proto kernel metric 1024
expires 177sec

Végiil pedig, a névszerver beallitas is a DHCP szerveren megadott értéket vette fel:

root@Debian:~# cat /etc/resolv.conf

# Dynamic resolv.conf(5) file for glibc resolver(3) generated by
# resolvconf(8)

nameserver 2001:db8::1

search mylan.hu
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3.4.4. BIND

Szintén az ISC altal fejlesztett, szabad szoftverként elérheté ISC BIND segitségével mutatjuk be
a névszerver konfiguraciét. Példinkban a DNS-16l sz0616 részben mar ismertetett zondkt hozzuk
létre.

Els6 1épésként telepitsitk a BIND csomagot az apt-get install bind9 parancs segitségével.
Azért, hogy szerveriinket ne hasznaljak fel DDoS timadasokhoz, korlatozzuk le rekurziv hasznala-
tat sajat halézatunkra. Ehhez el6szor egy ACL-t kell 1étrehoznunk az /etc/bind/named.conf.local
allomanyban a kévetkezok szerint:

acl mynetwork { 127.0.0.0/8; ::1; 192.0.2.0/24; 2001:db8::/32; };

(Az ACL-ek 1étrehozasa soran az IPv4-es és IPv6-os cimeket nyugodtan keverhetjiik, nincs sziik-
ség kilon ACL-ek 1étrehozasara.)

Engedélyezziik a korlatozast a /etc/bind/named. conf.options allomanyban a kévetkez6 sor
elhelyezésével:

allow-recursion { mynetwork; };

Hozzuk létre a forward névfeloldashoz sziikséges /etc/bind/db.isp.hu dllomanyt a kévetkez6
tartalommal:

isp.hu. 3600 SOA dns.isp.hu. root.isp.hu. (

2015022301 ; serial YYYYMMDDnn
86400 ; refresh (24 hours)
7200 ; retry ( 2 hours)
3600000 ; expire (1000 hours)
172800 ) 5 minimum ( 2 days)
NS dns.isp.hu.
dns AAAA 2001:db8::1
Www A 192.0.2.10

AAAA 2001:db8::10

Hozzuk létre a reverz névfeloldashoz szitkséges
/etc/bind/db.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.8.b.d.0.1.0.0.2.1ip6.arpa allo-
manyt a kévetkez6 tartalommal:

0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.8.b.d.0.1.0.0.2.ip6.arpa. 3600 SOA
dns.isp.hu. root.isp.hu. (

2015022301 serial YYYYMMDDnn

)
86400 ; refresh (24 hours)
7200 ; retry ( 2 hours)
3600000 ; expire (1000 hours)
172800 ) 5 minimum ( 2 days)
NS dns.isp.hu.
0.1.0.0.0.0.0.0 IN PTR www.isp.hu.

Végiil toltstik be a zénakat a /etc/bind/named.conf.local allomanyban elhelyezett alabbi
sorokkal:

zone "isp.hu" {
type master;
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file "/etc/bind/db.isp.hu”;
}s
zone "0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.8.b.d.0.1.0.0.2.ip6.arpa" {

type master;

file
"/etc/bind/db.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.8.b.d.0.1.0.0.2.ip6.arpa";
}s

Majd inditsuk tjra a névszervert a /etc/init.d/bind9 restart parancs kiadasavall Munkankat ellen-
6rizziik le a host parancs segitségével:

root@Debian:~# host www.isp.hu ::1
Using domain server:

Name: ::1

Address: ::1#53

Aliases:

www.isp.hu has address 192.0.2.10
www.isp.hu has IPv6 address 2001:db8::10
root@ebian:~# host 2001:db8::10 ::1
Using domain server:

Name: ::1

Address: ::1#53

Aliases:

0.1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.8.b.d.0.1.0.0.2.ip6.arpa
domain name pointer www.isp.hu.

Mint lattuk, egy IPv6-o0s rekordokat (is) tartalmazé zéna allomany létrehozasa semmiben sem tér
el IPv4-es megtelel6jétdl, fontos azonban, hogy tébb IPv6-0s opcid jelent meg, melyeket 1Pv4-es
megfelel6jiktol a -v6 végzidés killonboztet meg. Példaul:
transfer-source-vé
notify-source-vé
listen-on-vé

3.5. Cisco IOS alapu eszk6zok konfiguralasa

A Cisco utvalaszt6 eszkézok alkalmazdsa széleskorben elterjedt az Interneten és a privat hal6za-
tokon egyarant, igy beallitasuk és alkalmazasuk ismerete rendkiviil fontos a gyakorlati életben. A
konyv készitése soran a kévetkezd népszer(i hardver, és a konyv irasakor legfrissebb szoftver ver-
716k kertiltek alkalmazasra (6. tablazat).

Annak ellenére, hogy a fent felsorolt eszk6zok hardver konfiguricidja és teljesitménye is kiilon-
b626, a kdnyvben emlitett konfiguraciok a k6z9s Cisco 10S rendszer miatt megegyeznek.

Példankban a 15. abra szerinti topologiat fogjuk alkamazni. A topoldgia kialakitasa soran egy
gyakran alkalmazott nagyvallalati megoldast hasznaltunk, ahol minden belsé halézati pont (telep-
hely) két kbzponti adatkézponthoz (datacenter) kapcsolodik és mindkettS adatkézpont kiilén in-
ternet szolgaltatéval 1étesit kapcsolatot. Egy valds haldzat esetében természetesn tobb telephely
(R3) lenne, és természetesen ezek a routerek is redundansan csatlakoznanak a két adatkézponthoz.
A 15. adbra példdjat mint ,,allatorvosi lovat” fogjuk hasznalni néhany elterjedt konfiguraci6 szemlél-
tetéséhez.
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név hardver 10S (XE) szoftver
Routerl ASR1001-X 03.15.00.8 - 15.5(2)S
Router2 ASR1001-X 03.15.00.8 - 15.5(2)S
Router3 WS-C4500X 03.07.01.E - 15.2-3.E1
Router4 CISCO2911 15.52)T

Router5 CISCO2911 15.52)T

6. tablazat: A hasznalt Cisco es3kiok paramétere:

2001:db8:4:1/64

[i]

2001:db8:5:1/64
o 4]

—
2001:db8:5:1::10
2001:db8:4::4/128' 2001:db8:4::4/128

Gio/1 Gio/1

Gi0/0 |

Gi0/2 2001 /64 Gi0/2

—
2001:db8:4:1::10

¥9/v1:0:8aP:T00Z
¥9/52:0:84P:T00Z

[a}
L
S
<
=

2001:db8:1:1::10 2001:db8:0:12/64 2001:db8:2:1::10

2001:db8:1::1/128

2001:db8:2::2/128

]

& g T T
2001:db8:1:1/64 Yy’ 2001:db8:2:1/64

2001:db8:3::3/128

2001:db8:3:1/64

15. dbra: BGP és OSPF példahdlizat CISCO eszkiozikkel

Bels6 halézati routing protokollként IGP) OSPEFv3-at, mig a nyilvanos Internet oldalon (EGP)
BGPv4-et (MP-BGP) fogunk hasznalni. Az OSPFv3 és a BGPv4 protokoll timogatja az IPv4 és
IPv6 parhuzamos alkalmazasat is, igy jelenleg ez az egyik legnépszeribb megoldas, mind a topologia
mind pedig a routing protokollok kivalasztasidhoz.

Router] (R1) és Router2 (R2) routerek két redundans adatkézpontot jelképeznek. Ez a két router
OSPFv3 routing protokollt futtat a belsé halézati forgalom, mig BGPv4 routing protokollt hasznal
a nyilvanos Internet utvonalvalasztasi informacidk cseréjéhez.

Az R3 mint ,,remote site” (amibdl tobb is lehet) csak OSPEFv3 routing protokollt futtat.

Az R4 és R5 routerek az internet szolgaltatokat jelképezik, BGPv4 routing protokollt hasznalnak
a nyilvanos Internet utvonalvalasztasi informacidk cseréjéhez.

Eredemes megjegyezni, hogy a gyakorlatban kiilon routereket, téizfalat és egyéb biztonsagi-szirési
beallitisokat haszndlnak az Internet kapcsolat biztonsaganak névelése érdekében. A BGP-OSPEF
protokollok kézotti halozati cimek cseréjét (redistribution) a belsé halézat biztonsagi szempontjai
alapjan érdemes szdrni vagy engedélyezni. Az egyes telephelyek felosztisa a 16. abran lathato.

57



sited:1sP1 7 sites:isp2

| 2001:db8:4:1/64 . y
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2001:db8:5:1/64 |
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© sitel: Datacenter | T Site2: Datacenter

Gio/0/1

2001:db38:1:1::10 Gio/o/2  \  2001:db8:0:12/64 2001:db38:2:1::10

T T
2001:db8:2:1/64

T T
2001:db8:3:1/64
Site3: Remote

16. dbra: Eszkizok elhelyezkedése az egyes telephelyeken

A példik bemutatisihoz terminal/text (Command line interface, CLI) alapt konfiguracot hasz-
nalunk, a parancsokat konfiguracés médban lehet soronkét begépelni a rendszerbe. A ”’show” pa-
rancsok hasznalatakor csak a fontosabb sorokat fogjuk bemutatni.

3.5.1. IPv6 Konfiguracio

A Cisco 10S alapu eszkézokon az IPv6 routing alapértelmezetten nincs engedélyezve, ezért a
konfiguraciét mindig az engedélyezéssel kell kezdeni. Ugyancsak fontos meggy6z6dni arrél, hogy
az eszk6z6n futd szoftver alkalmas-e az IPv0, illetve a szitkséges routing protokoll(ok) futtatisara.

IPv6 engedélyezése

A kovetkezé sorok bemutatjak a konfiguraciés tizemmaod és egy konfiguraciés paraméter (IPv6
routing engedélyezés) valtoztatasat. A késGbbiekben csak a konfiguraciés parancsok kertilnek be-
mutatasra.

R Rl>enable

Password:

R1#

R1l#tconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ipv6 unicast-routing < ezzel engedélyezzik az unicast routingot

Cimkonfiguracio és allapot lekérdezése

Az IPv6 cim(ek) beallitasa és kiiratasa a kovetkezSképpen torténik:
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R1(config)#interface GigabitEthernet0/0/0 <« interfész konfiguraciés moéd
R1(config-if)# ipv6 address 2001:DB8:1:1::1/64 <« IPv( global unicast cim beallitds
Rl#tshow ipvé interface brief «— cim kifratisa
<...roviditve...>
GigabitEtherneto/o/0 [up/up]

FE80::86B8:2FF:FE1E:CAQ2

2001:DB8:1:1::1

Jol lathatd, hogy a router a global unicast cim mellett a link-local cimet is automatikusan engedé-
lyezte az interfészen. A global és link-local cim manualis beallitasat a kévetkezSképpen tehetjitk
meg:

R1(config)#interface gigabitEthernet 0/0/0
R1l(config-if)#ipv6 address 2001:DB8:1:1::1/64
R1l(config-if)#ipv6 address FE80::1 link-local <« link-local cim beallitas
Rl#show ipv6 interface brief
<...roviditve...>
GigabitEtherneto/0/0 [up/up]
FE80::1
2001:DB8:1:1::1

A tovabbiak tekintsiik ugy, hogy a globalis IPv6 cimek a fenti hal6zati topoldgian lathaté médon
vannak beallitva. A helyi halézati szegmensek esetében a router interfészek a prefixhez tartozé leg-
kisebb hasznalhat6 IPv6 cimet kaptak. Az egyes routereket 6sszek6té haldzatokban pedig az adott
router IPv6 cimének utolsé szamjegye megegyezik a router sorszamaval (1-5).

Kapcsolat ellenérzése

Egy kapcsolat ellenbrzéséhez hasznalhatjuk az egyszerd ping, ssh vagy pedig a show ipvé
neighbors parancsot, ami az IPv6 neighbor discovery (ND) tablat mutatja meg. Az alabbi példa-
kon bemutatjuk a kapcsolat ellenérzését, valamint az IPv6 cimek hasznalatat mindharom maédszer
alkalmazasaval.

R1#ping 2001:DB8:0:12::2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 2001:DB8:0:12::2, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms
R1#ssh -1 admin 2001:DB8:0:12::2

Password:

R2#tsh ipv6 neighbors <« IPvG6 szomszédok listazasa

<...rdviditve...>

IPv6 Address Age Link-layer Addr State
Interface

2001:DB8:0:25::2 © a80c.0d83.4229 REACH Gie/0/1
FE80: :AAGC:DFF:FE83:4229 89 a80c.0d83.4229 DELAY Gie/0/1
2001:DB8:0:12::1 0@ 84b8.021e.cad4 REACH Gie/0/2
FE80::86B8:2FF:FE1E:CAQ4 27 84b8.021e.cak4 STALE Gie/e/2
2001:DB8:0:23::2 0 0008.e3ff.fco4 REACH Gie/0/3
FE80::208:E3FF:FEFF:FC04 0 0008.e3ff.fc04 REACH Gie/0/3
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Amennyiben a helyi hdlézaton mas IPv6 eszkézok is talalalhatéak, ugy az ICMPv6 protokoll se-
gitségével el6allitott ND tabla segitségével, az IPv4 ARP tabldjahoz hasonléan lehet az aktiv esz-
kézok L3 és L2 cimeit felderiteni.

Automatikus cimek kezelése

A Cisco routerek konfiguraldsakor el6fordulhat, hogy a cimet automatikusan szeretnénk meg-
kapni egy masik routertSl. llyenkor vagy a stateless automatikus konfiguraciét (SLAAC), vagy a
stateful DHCP médot hasznalhatjuk.

A legegyszertibb a SLAAC médszer alkalmazasa, melyet a 17. abran lathaté példan keresztiil be-
mutatunk be, ahol R1 biztosit cimet R2 részére.

Gi0/0/1 Gi0/0/1

2001:db8:2:1::10
(4]

=

2001:db8:1:1::10 2001:db8:0:12/64

Prefix )
2001:db8:0:12::1 2001:DB8:0:12:86B8:2FF:FESC:BD04

Gio/0/0 Gi0/0/0

2001:db8:1:1/64 2001:db8:2:1/64

17. dbra: SLAAC alkalmazdsa

R2(config)#interface gigabitEthernet 0/0/2
R2(config-if)#no ipv6 address 2001:DB8:0:12::2/64 <« illand6 cim torlése
R2(config-if)#ipv6 address autoconfig <«— automatikus IPv6 cimbedllitas
R2#sh ipv6 interface gigabitEthernet 0/0/2
GigabitEthernet@/0/2 is up, line protocol is up

IPv6 is enabled, link-local address is FE80::86B8:2FF:FE8C:BD04
<...réviditve...>

Global unicast address(es):

2001:DB8:0:12:86B8:2FF:FE8C:BDO4, subnet is 2001:DB8:0:12::/64 [EUI/CAL/PRE]

<...rdéviditve...>

Routerek automatikus cimkonfiguralasdhoz hasznalhaté a DHCPv6 protokoll is. Ezt a médszert
az internetszolgaltatok altalanosan elterjedt modon hasznaljak, akar a belsé interfész cimének beal-
litasara is (nem csak a direkt interfész konfiguraldsahoz). A lenti példiban egy tipikus felhasznalas
keriil bemutatasra, ahol a szolgaltat6 (R1) kett6 DHCP cimtartomanyt biztosit a felhasznal6 részére
(R2). Az R2 router az elsé cimet a kdzvetlentl csatlakozé interfészére, a masodik cimet a belsé
halézati interfészére allitja be. Az R2 router akar jelezhet is (prefix delegation segitségével) a szol-
galtat6 felé a kivant cimtartomany méretével kapcsolatban. Igy a belsé hal6zaton akar t6bb interfé-
szen is konfigurdlhaté IPv6 cim. A 18. dbra paldajdban az R2 router /60 cimet kér, ami akar 16
darab /64 prefixi belsé hilézati interfész konfiguralisahoz is elegendd lehet.

DHCP Req.
it (/60)

2001:db8:1:1::10 = < Gi0/0/2 2001:db8:0:12/64 Gi0/0/

DHPC Res.
1SP-ipv6(/60) >

2001:db8:0:12::1 2001:DB8:0:12::2

(prefix) ISP-ipv6 +0:0:0:0:1/64

2001:db8:1:1/64

(prefix) ISP-ipv6 + 1:0:0:0:1/64

18. dbra: Prefix delegdcio miikodeése
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R2 konfiguracé:

ipv6 dhcp pool ISP-pool «— IPv6 cimtartomany létrehozasa

prefix-delegation pool ISP-ipv6 lifetime 1800 60 <« szolgaltat6tdl kapott cim
dns-server 2001:558:FEED::1

dns-server 2001:558:FEED::2

interface gigabitEthernet 0/0/2

ipv6 address dhcp < szolgaltat6tol kapunk cimet

ipv6 enable

ipv6é nd autoconfig default-route

ipvée dhcp client pd hint ::/60 <« szolgiltat6tdl kérink /60 cimtartomanyt
ipvée dhcp client pd ISP-ipv6 «— ezzel a névvel azonositjuk a /60 cimtartomanyt

interface gigabitEthernet 0/0/0

ipv6 address ISP-ipv6 ::0:0:0:0:1/64 <« szolgaltatétdl kapott elsG/64 subnet
ipv6 enable

ipv6é nd other-config-flag

ipv6 dhcp server ISP-pool <« altalunk definidlt DHCP pool, a cim a szolgaltat6tdl jon

interface gigabitEthernet 0/0/10

ipv6 address ISP-ipv6 ::1:0:0:0:1/64 « szolgiltat6tol kapott masodik/64 subnet
ipv6 enable

ipv6é nd other-config-flag

ipv6 dhcp server ISP-pool

3.5.2. Biztonsagi beallitasok

Az IPv6 cimek szlrésének és kezelésének beallitasanal nincs nagy kilénbség az IPv4 protokollhoz
képest. Az aldbbi példa bemutatja a firewall feature, valamint egy egyszerd Access Control List
(ACL) beallitasat is.

ipv6 inspect name TRAFFIC-V6 udp <« IPvo firewall bekapcsolasa a protokolcsaladra
ipv6 inspect name TRAFFIC-V6 tcp
ipv6 inspect name TRAFFIC-V6 icmp

ipv6 access-list INBOUNDV6 <« IPvG6 példa access-list, amit az interfészen hasznalunk majd
permit icmp any any

permit udp any any eq 546

permit tcp any any established

interface gigabitEthernet 0/0/2

ipv6 inspect TRAFFIC-V6 out < firewall bekapcsolasa a definidlt protokolcsaladra

ipv6 traffic-filter INBOUNDV6 in <« az interfészre érkez6 csomagokra az ACL engedé-
lyezése
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3.5.3. OSPEFv3

Az OSPF protokoll beallitasanak bemutatasahoz 19. abran lathaté topologiat fogjuk hasznalni.
A backbone area (area 0) a kézponti routerek kapcsolatat biztositja. Nagyobb halézatok telepitésé-
nél a diagramon lathato area 1, 2 és 3 altalaban tovabbi routereket is magaban foglal, nem csak az
R1, R2 és R3 area border routereket.

~ OSPF Area 0 )

2001:db8:2:1::20° ..

| -
2001:db8:1::1/128 2001:db8:2::2/128

2001:db8:1:1/64 N 5% S . 2001:db8:2:1/64
OSPF Area 1 i h OSPFArea2

2001:db8:3:1::10

2001:db8:3:1/64

19. dbra: OSPFv3 kialakitisa

Konfiguracio

A Cisco OSPFv3 implementicidja az 10S Release 15.1(3)S és 15.2(1)T verzidktdl kezdSden ta-
mogatja az IPv6 és IPv4 protokoll egytittes alkalmazasat (AF), de hasznalatahoz az IPv6 protokoll
engedélyezése kotelez6. Az OSPFv3 alapszintd konfiguracidja a kovetkez6 1épésekbdl all:

1. OSPFv3 routing processz definialdsa:

a. A Router azonosité6 megadasa, ami az IPv4-hez hasonl6éan 32 bit hosszd, de nem
kell egyeznie egyik interfész IP cimével sem, csak a hdlézaton belil egyedi kell,
hogy legyen.

b. Cim osztaly definialasa. Itt az IPv6 kételezd, az IPv4 opcionalis.

2. A protokoll engedélyezése azon az interfészen, ahol az OSPF protokollt hasznalni szeret-
nénk.

Az alabbi példa bemutatja az OSPFv3 protokoll konfiguraciéjat az Rl-es routeren. Minden
routeren létrehozasra kerilt egy loopback interfész is, melynek oka, hogy ennek allapota mindig
,up”, igy a kapcesolédd processzek allapota nem fiigg egy kivalasztott valds interfész ,,up” vagy
,down” statuszatol.

A kivalasztott interfészeken a passziv tizemmod segitségével megakadalyozzuk, hogy OSPF tze-
neteket kiildjon, vagy fogadjon a router. Ennek a megoldasnak az alkalmazasa javasolt az olyan
halézati szegmenseken, ahol nincs mas OSPF router, ugyanis segitségével megakadajozhatjuk, hogy
hamis OSPF tizeneteket kiilldjenek routeriink részére.

Az alabbi konfiguracé bemutatja az R1, R2 és R3 OSPFv3 konfiguracidjat. Az egyszerd kdvethe-
téség érdekében a local és global cimek statikusan lettek bedllitva. Mind a hdrom routernek van
loopback interfésze, melyek passziv médra vannak allitva:

R1 konfiguracio:
interface Loopbacke
ip address 1.1.1.1 255.255.255.255

ipv6 address FE80::1 link-local
ipv6 address 2001:DB8:1::1/128
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ipve ospf 1 area 1 «— OSPF area beallitisa az interfészen
I

interface GigabitEtherneto/o/0
ipv6 address FE80::1 link-local
ipv6 address 2001:DB8:1:1::1/64
ospfv3 1 ipv6 area 1

I

interface GigabitEtherneto/0/1
ipv6 address FE80::1 link-local
ipv6 address 2001:DB8:0:14::1/64
ospfv3 1 ipv6 area ©

I

interface GigabitEtherneto/0/2
ipv6 address FE80::1 link-local
ipv6 address 2001:DB8:0:12::1/64
ospfv3 1 ipv6 area 0

I

interface GigabitEtherneto/0/3
ipv6 address FE80::1 link-local
ipv6 address 2001:DB8:0:13::1/64
ospfv3 1 ipv6 area 0

cdp enable

router ospfv3 1
router-id 1.1.1.1 « OSPF procesz azonostd
I
address-family ipv6 unicast
passive-interface GigabitEthernet@/0/1 « OSPF processz legyen inaktiv az interfé-
szen
passive-interface Loopback®
exit-address-family

R2 konfiguracié:

interface Loopbacke

ip address 2.2.2.2 255.255.255.255
ipv6 address FE80::2 link-local
ipv6 address 2001:DB8:2::2/128
ipv6 ospf 1 area 2

I

interface GigabitEtherneto/0/0
ipv6 address FE80::2 link-local
ipv6 address 2001:DB8:2:1::2/64
ospfv3 1 ipv6 area 2

I

interface GigabitEtherneto/0/1
ipv6 address FE80::2 link-local
ipv6 address 2001:DB8:0:25::2/64
ospfv3 1 ipv6 area ©

I

interface GigabitEthernet@/0/2
ipv6 address FE80::2 link-local
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ipv6 address 2001:DB8:0:12::2/64
ospfv3 1 ipv6 area ©
!
interface GigabitEtherneto/0/3
ipv6 address FE80::2 link-local
ipv6 address 2001:DB8:0:23::2/64
ospfv3 1 ipv6 area 0
!
router ospfv3 1
router-id 2.2.2.2
!
address-family ipv6 unicast
passive-interface GigabitEthernet0/0/1
passive-interface Loopbacke
exit-address-family

R3 konfiguracié:

interface Loopbacke

ip address 3.3.3.3 255.255.255.255
ipv6 address FE80::3 link-local
ipv6 address 2001:DB8:3::3/128
ipv6 ospf 1 area 3

I

interface TenGigabitEthernetl/1/1
no switchport

no ip address

ipv6 address FE80::3 link-local
ipv6 address 2001:DB8:3:1::1/64
ospfv3 1 ipv6 area 3

I

interface TenGigabitEthernetl/1/3
ipv6 address FE80::3 link-local
ipv6 address 2001:DB8:0:13::3/64
ospfv3 1 ipv6 area ©

I

interface TenGigabitEthernet2/1/3
ipv6 address FE80::3 link-local
ipv6 address 2001:DB8:0:23::3/64
ospfv3 1 ipv6 area ©

I

router ospfv3 1
router-id 3.3.3.3
I

address-family ipv6 unicast
passive-interface Loopback®

exit-address-family

Konfiguraci6 ellendrzése

Az OSPF konfiguracié ellenbrzéséhez a show ospfv3 parancs alkalmazasara van szitkség. Az
alabbi példak bemutatjik a fontosabb parancsokat és hasznalatukat az R1 routeren:
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OSPF szomszédok ellenbrzésére az alabbi parancsot hasznaljuk. Lathatd, hogy R1 router a
Designated Router(DR) mindkét kapcsolatra, mig R2 és R3 router Backup Designated Routerek

(BDR):
R1#tshow ospfv3 neighbor

OSPFv3 1 address-family ipv6 (router-id 1.1.1.1)

Neighbor ID Pri  State Dead Time  Interface ID Interface
3.3.3.3 1 FULL/BDR 00:00:32 58 GigabitEtherneto/e/3
2.2.2.2 1  FULL/BDR 00:00:36 12 GigabitEtherneto/0/2

OSPF interfész ellenérzése:

Rl#show ospfv3 interface <« interfész OSPF paramétereinek listazasa
GigabitEthernet@/0/3 is up, line protocol is up
Link Local Address FE89::1, Interface ID 13
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FE80::1
Backup Designated router (ID) 3.3.3.3, local address FE80::3
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:00
Graceful restart helper support enabled
Index 1/4/4, flood queue length ©
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 6
Last flood scan time is © msec, maximum is 1 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 3.3.3.3 (Backup Designated Router)
Suppress hello for @ neighbor(s)
GigabitEtherneto/0/2 is up, line protocol is up
Link Local Address FE80::1, Interface ID 12
Area @, Process ID 1, Instance ID ©, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FE80::1
Backup Designated router (ID) 2.2.2.2, local address FE80::2
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:07
Graceful restart helper support enabled
Index 1/3/3, flood queue length ©
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 4
Last flood scan time is © msec, maximum is 1 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 2.2.2.2 (Backup Designated Router)
Suppress hello for @ neighbor(s)
Loopback® is up, line protocol is up
Link Local Address FE80::86B8:2FF:FE1E:CAQQ, Interface ID 22
Area 1, Process ID 1, Instance ID 0, Router ID 1.1.1.1
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Network Type LOOPBACK, Cost: 1

Loopback interface is treated as a stub Host
GigabitEtherneto/0/0 is up, line protocol is up

Link Local Address FE80::1, Interface ID 10

Area 1, Process ID 1, Instance ID ©, Router ID 1.1.1.1

Network Type BROADCAST, Cost: 1

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 1.1.1.1, local address FE80::1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

Hello due in 00:00:01

Graceful restart helper support enabled

Index 1/1/1, flood queue length @

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is @, maximum is ©

Last flood scan time is © msec, maximum is @ msec

Neighbor Count is @, Adjacent neighbor count is ©

Suppress hello for @ neighbor(s)

OSPF routing tabla ellenérzésére az aldbbi parancsot hasznéljuk. Minden halézati prefix esetén
lathato:
e next-hop local-link cime
e next-hop interfész neve
e administrative distance” és OSPF cost.

R1l#show ipv6 route ospf
IPv6 Routing Table - default - 21 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B - BGP, R - RIP, H - NHRP, I1 - ISIS L1
I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary, D - EIGRP
EX - EIGRP external, ND - ND Default, NDp - ND Prefix, DCE - Destination
NDr - Redirect, O - OSPF Intra, OI - OSPF Inter, OE1l - OSPF ext 1
OE2 - OSPF ext 2, ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
la - LISP alt, 1lr - LISP site-registrations, 1d - LISP dyn-eid
a - Application
0 2001:DB8:0:23::/64 [110/2]
via FE80::3, GigabitEthernete/o/3
0 2001:DB8:0:25::/64 [110/3]
via FE80::3, GigabitEthernete/o/3
OI 2001:DB8:2::2/128 [110/2]
via FE80::3, GigabitEtherneto/0/3
OI 2001:DB8:2:1::/64 [110/3]
via FE80::3, GigabitEtherneto/0/3
OI 2001:DB8:3::3/128 [110/1]
via FE80::3, GigabitEtherneto/0/3
OI 2001:DB8:3:1::/64 [110/2]
via FE80::3, GigabitEthernete/o/3
<...roviditve...>

Erdemes megjegyezni, hogy a routing tibldba csak azok az OSPF bejegyezések keriilnek, amelyek
nem talalhaték meg kisebb ,,administrative distance” segitségével, azaz olyan routing protokollal,
amelyik az tizemeltet6 altal jobban preferalt. Példaul azok a halézatok, amelyek kézvetleniil vannak
csatlakoztatva a kovetkezé modon irathatdak ki:
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R1#show ipv6 route connected
IPv6 Routing Table - default - 21 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B - BGP, R - RIP, H - NHRP, I1 - ISIS L1
I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary, D - EIGRP
EX - EIGRP external, ND - ND Default, NDp - ND Prefix, DCE - Destination
NDr - Redirect, O - OSPF Intra, OI - OSPF Inter, OE1l - OSPF ext 1
OE2 - OSPF ext 2, ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
la - LISP alt, 1r - LISP site-registrations, 1d - LISP dyn-eid
a - Application
C 2001:DB8:0:12::/64 [0/0]
via GigabitEthernet@/0/2, directly connected
C 2001:DB8:0:13::/64 [0/0]
via GigabitEthernete/0/3, directly connected
C 2001:DB8:0:14::/64 [0/0]
via GigabitEthernete/0/1, directly connected
LC 2001:DB8:1::1/128 [0/0]
via Loopback®, receive
C 2001:DB8:1:1::/64 [0/0]
via GigabitEthernet@/0/0, directly connected

3.5.4. OSPFv3 biztonsagi beallitasok

Annak érdekében, hogy az OSPFv3 csomagokat biztonsagosan célba juttathassuk, anélkiil, hogy
valaki azokat médositand, vagy hamis adatokat kiildene a halézat felé, ajanlott bekapcsolni az OSPF
authenticationt. Az OSPFv2-tdl eltéréen ez nem egy egyszer( ,,jelszéval” lett megoldva, hanem a
szabvanyositott IPsec protokoll segitségével. (Példankban nem a korabban mar emlitett
Authentication trailert alkalmazzuk, hanem az IPSec-et.)

A biztonagi beallitast megtehetjik az egész OSPEFv3 aredra, de a nagyobb biztonsag érdekében,
kilén beallithaté minden egyes interfészre is. A router a Security Policy Indexet (SPI) és a hozza
tartozo6 kulcsot hasznalja a hash kulcsok beallitasara és ellenSrzésére.

Az OSPF interfész biztonsaganak beallitasa az alabbi parancs segitségével végezhet§ el:

ipv6é ospf encryption {ipsec spi spi esp {encr‘yption-aLgor‘ithm [[key—encr'yption-type] key]
| null} authentication-algorithm [key-encr‘yption-type] kRey | null}

A 20. abra és a konfiguracié bemutatja az OSPEFv3 authentication bekapcsolasat a példahaléza-
tunkon, az R1 és R2 router k6zott, a backbone areaban.

OSPFv3 IPSEC
SPI=1000, Key256bit=12345...1234

2001:db8:2:1::10

2001:db8:1:1::10
[l

7

2001:db8:0:12/64

2001:db8:1:1/64

2001:db8::1/128
R3

2001:db8:3:1/64

20. abra: OSPFy3 IPsec
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A konfiguracié beallitasa utan az interfész beallitisa az R1 és R2 routereken a kévetkez6:
e  Security Policy Index: 1000
e AES-CBC encryption 256 bites kulccsal, ami 64 hexadecimalis szamjegy hosszu.

e SHA-1 authentication, amihez egy 40 hexadecimalis szimjegy hosszu kulcs tartozik.
Természetesen mas opciokat is lehet hasznalni, mint paldaul 3DES és MD5. A kulcsok a kdvet-
hetéség érdekében lettek ilyen egyszertre értékekre beallitva.

R1 konfiguracé:

interface GigabitEtherneto/0/2

no ip address

negotiation auto

ipv6 address FE80::1 link-local

ipv6 address 2001:DB8:0:12::1/64

ipv6 ospf encryption ipsec spi 1000 esp aes-cbc 256
1234567890123456789012345678901234567890123456789012345678901234 shal
1234567890123456789012345678901234567890

ospfv3 1 ipv6 area ©

R2 konfiguraco:

interface GigabitEtherneto/0/2

no ip address

negotiation auto

ipv6 address FE80::2 link-local

ipv6 address 2001:DB8:0:12::2/64

ipv6é ospf encryption ipsec spi 1000 esp aes-cbc 256
1234567890123456789012345678901234567890123456789012345678901234 shal
1234567890123456789012345678901234567890

ospfv3 1 ipv6 area ©
end

Az ellenbrzéshez altaldban elég csak meggy6z6dni arrdl, hogy az OSPF szomszédunk allapota
FULL, de lehet6ség van arra is, hogy magat az IPsec kapcsolatot az SPI index segitségével beazo-
nositsuk.

Rl#show ipv6 ospf neighbor
OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID Pri  State Dead Time Interface ID Interface
3.3.3.3 1 FULL/BDR 00:00:33 58 GigabitEtherneto/0/3
2.2.2.2 1 FULL/DR 00:00:33 12 GigabitEtherneto/0/2

R1#tshow crypto ipsec sa
interface: GigabitEtherneto/0/2
Crypto map tag: GigabitEthernet®/0/2-0SPF-MAP, local addr FE80::1

IPsecv6 policy name: OSPFv3-1000
protected vrf: (none)
local ident (addr/mask/prot/port): (FE80::/10/89/9)
remote ident (addr/mask/prot/port): (::/0/89/0)
current_peer FFO2::5 port 500

PERMIT, flags={origin_is_acl,}
#pkts encaps: 101, #pkts encrypt: 101, #pkts digest: 101
#pkts decaps: 69, #pkts decrypt: 69, #pkts verify: 69
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#pkts compressed: 0, #pkts decompressed: ©

#pkts not compressed: 0, #pkts compr. failed: ©

#pkts not decompressed: 0, #pkts decompress failed: ©
#send errors 9, #recv errors 0

local crypto endpt.: FE80::1,

remote crypto endpt.: FF@2::5 «— ebbdl latszik, hogy él a kapcsolat

plaintext mtu 1462, path mtu 1500, ipv6 mtu 1500, ipv6 mtu idb GigabitEthernet0/0/2
current outbound spi: ©x3E8(1000)

PFS (Y/N): N, DH group: none

inbound esp sas:
spi: ©Ox3E8(1000)
transform: esp-256-aes esp-sha-hmac ,
in use settings ={Transport, }
conn id: 2001, flow_id: HW:1, sibling_flags FFFFFFFF80000009, crypto map:
GigabitEthernet@/0/2-0SPF-MAP
sa timing: remaining key lifetime (sec): @
Kilobyte Volume Rekey has been disabled
IV size: 16 bytes
replay detection support: N

Status: ACTIVE(ACTIVE) <« ebbdl latszik, hogy €l a kapcsolat

outbound esp sas:
spi: ©Ox3E8(1000)
transform: esp-256-aes esp-sha-hmac ,
in use settings ={Transport, }
conn id: 2002, flow_id: HW:2, sibling flags FFFFFFFF80000009, crypto map:
GigabitEtherneto/0/2-0SPF-MAP

sa timing: remaining key lifetime (sec): ©
Kilobyte Volume Rekey has been disabled
IV size: 16 bytes
replay detection support: N

Status: ACTIVE(ACTIVE) <« ebbdl latszik, hogy €l a kapcsolat

3.5.5. IPv6 MP-BGP

Az MP-BGP (BGPv4) protokoll konfiguralasahoz az idaig hasznalt topologidhoz csatlakoztatjuk
az R4 és R5 routereket, melyek az internetszolgaltatokat szimbolizaljak. Az R1, R2 és R3 routerek
az Autonomous System (AS) 65000 részei, mig az internet szolgaltatok: R4 AS65004 és R5 AS65005
(21. abra).

Konfiguracio

Az MP-BGP implementacidja egyarant tamogatja az IPv6 és IPv4 protokollt. Az MP-BGP alap-
szintl konfiguricioja a kévetkezé 1épésekbdl all:

1. MP-BGP Autonomous System (AS) szam hozzarendelése a BGP processzhez.

2. A Router azonosité megadasa. Ez Cisco eszk6z6kon egy 32 bit hossza IPv4 cim és kote-
lez8, hogy elérehets (up status) legyen. Ezért ezt a cimet, altalaban az egyik loopback in-
terfészhez szoktak rendelni.

3. MP-BGP szomszéd(ok) definidlasa.

4. IPv6 cimcsalad definialasa és opcionalisan a sajat halézatok hirdetése és sztrése.

Az alabbi példa bemutatja az MP-BGP protokoll konfiguriciéjat az R1, R2, R4 és az R5-es
routereken a fenti diagram alapjan. Segitségként a fenti diagramot hasznal]uk a példahoz.

69



| 2001:db8:4:1/64

2001:db8:4:1::10

2001:db8:5:1/64 |
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—
2001:db8:5:1::10

AS: 65004 T /AS:65005,

Gio/0

Gi0/2 2001:db8:0:45/64

2001:db8:4::4/128 2001:db8:4::4/128

Gio/1

+9/¥1:0:84P:1002
19/52:0:89P:100Z

2001:db8:1:1::10 i} 2001:db8:0:12/64 2001:db8:2:1::10

__g .,,f2601;dbs:;::; \ - : > g/

2001:db8:1:1/64

2001:db8:3::3/128

2001:db8:3:1/64

AS: 65000
21. dbra: MP-BGP kialakitisa CISCO eszkiziokkel
R1 konfiguraco:

router bgp 65000 «— BGP Autonomous System azonositdja

bgp router-id 1.1.1.1 « BGP router azonosit6ja

neighbor 2001:DB8:0:12::2 remote-as 65000 <«— BGP szomszédok definiildsa
neighbor 2001:DB8:0:14::4 remote-as 65004

!

address-family ipvé
network 2001:DB8:
network 2001:DB8:
network 2001:DB8:
network 2001:DB8:
network 2001:DB8:3::3/128
network 2001:DB8:3:1::/64
neighbor 2001:DB8:0:12::2 activate «— BGP szomszéd engedélyezése
neighbor 2001:DB8:0:14::4 activate

::1/128 « hirdetendd halézat definidldsa
:1::/64
::2/128
:1::/64

w wNNNER R

R2 konfiguricé:
router bgp 65000

bgp router-id 2.2.2.2
neighbor 2001:DB8:0:12::1 remote-as 65000
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neighbor 2001:DB8:0:25::5 remote-as 65005
!

address-family ipvé6

network 2001:DB8:1::1/128
network 2001:DB8:1:1::/64
network 2001:DB8:2::2/128
network 2001:DB8:2:1::/64
network 2001:DB8:3::3/128
network 2001:DB8:3:1::/64

neighbor 2001:DB8:0:12::1 activate
neighbor 2001:DB8:0:25::5 activate

R4 konfiguracé:

router bgp 65004
bgp router-id 4.4.4.4
neighbor 2001:DB8:0:14::1 remote-as 65000
neighbor 2001:DB8:0:45::5 remote-as 65005
!
address-family ipvé6
network 2001:DB8:0:14::/64
network 2001:DB8:0:45::/64
network 2001:DB8:4::4/128
network 2001:DB8:4:1::/64
neighbor 2001:DB8:0:14::1 activate
neighbor 2001:DB8:0:45::5 activate

R5 konfiguracé:

router bgp 65005
bgp router-id 5.5.5.5
neighbor 2001:DB8:0:25::2 remote-as 65000

neighbor 2001:DB8:0:45::4 remote-as 65004
!

address-family ipvé6

network 2001:DB8:0:25::/64

network 2001:DB8:5::5/128

network 2001:DB8:5:1::/64

neighbor 2001:DB8:0:25::2 activate
neighbor 2001:DB8:0:45::4 activate

A hirdetend6 halozatokat és a BGP szomszédokat egyesével kell megadni, bar lehetéség van a
halézatok Gsszesitésére (aggregalasara) is révidebb maszk megadasaval.

Konfiguraci6 ellenérzése

Az MP-BGP konfiguracié a show bgp ipv6 parancs segitségével ellenérizhetd. Az alabbi példak
bemutatjak a fontosabb parancsokat és hasznalatukat az R1 routerrdl:

BGP szomszédok ellenérzése a show bgp ipvé unicast neighbors parancs segitségével:

R1l#show bgp ipv6 unicast summary
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BGP router identifier 1.1.1.1, local AS number 65000

BGP table version is 89, main routing table version 89

13 network entries using 3536 bytes of memory

25 path entries using 3600 bytes of memory

12/7 BGP path/bestpath attribute entries using 2976 bytes of memory
4 BGP AS-PATH entries using 128 bytes of memory

@ BGP route-map cache entries using @ bytes of memory

@ BGP filter-list cache entries using @ bytes of memory

BGP using 10240 total bytes of memory

BGP activity 13/0 prefixes, 29/4 paths, scan interval 60 secs

Neighbor Vv AS MsgRcvd MsgSent  TblVer InQ OutQ Up/Down
State/PfxRcd
2001:DB8:0:12::2

4 65000 371 374 89 (] 0 04:58:50 12
2001:DB8:0:14::4

4 65004 41 44 89 (] 0 00:24:08 7

<...roviditve...>

A BGP hélézati tabla ellenérzése a show bgp ipvé unicast parancs segitségével lehetséges.
Fontos, hogy a tibla nem minden eleme keriil 4t a routing tablaba, ami alapjan a csomagokat a
router majd tovabbitja.

R1#show bgp ipv6 unicast

BGP table version is 113, local router ID is 1.1.1.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale, m multipath, b backup-path, f RT-Filter,
X best-external, a additional-path, c RIB-compressed,

Origin codes: i - IGP, e - EGP, ? - incomplete

RPKI validation codes: V valid, I invalid, N Not found

Network Next Hop Metric LocPrf Weight Path
r> 2001:DB8:0:14::/64
2001:DB8:0:14::4
0 0 65004 i
*>i 2001:DB8:0:25::/64
2001:DB8:0:25::5
0 100 0 65005 i
* 2001:DB8:0:14::4
0 65004 65005 i
* i 2001:DB8:0:45::/64
2001:DB8:0:25::5

0 100 0 65005 65004 i
*> 2001:DB8:0:14::4
0 0 65004 i
* i 2001:DB8:1::1/128
2001:DB8:0:12::2
2 100 0 1i
*> - (%] 32768 i
* i 2001:DB8:1:1::/64
2001:DB8:0:12::2
3 100 01i
*> - %] 32768 i
*> 2001:DB8:2::2/128
FE80::3 2 32768 i
* i 2001:DB8:9:12::2
0 100 0 1i
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*>  2001:

* i 2001:

* 1 2001:

* i 2001:

* 1 2001:

* 1 2001:

* i 2001:

*>

DB8:2:1::/64
FE80::3 3 32768 i
2001:DB8:0:12::2
0 100 0 i
DB8:3::3/128
2001:DB8:0:12::2
1 100 01i
FE80::3 1 32768 i
DB8:3:1::/64
2001:DB8:0:12::2
2 100 01i
FE80::3 2 32768 i
DB8:4::4/128
2001:DB8:0:25::5
0 100 0 65005 65004 i
2001:DB8:0:14::4
0 0 65004 i
DB8:4:1::/64
2001:DB8:0:25::5
0 100 © 65005 65004 i
2001:DB8:0:14::4
0 0 65004 i
DB8:5::5/128
2001:DB8:0:25::5
0 100 0 65005 i

2001:DB8:0:14::4
0 65004 65005 i
DB8:5:1::/64
2001:DB8:0:25::5
0 100 0 65005 i
2001:DB8:0:14::4
© 65004 65005 i

A routing tabla ellen6rzése a show ipv6 route parancs kiadasaval lehetséges. Példaként nézzik

meg, hogy

mit latunk az R1, R4 és az R5 routereken:

Az R1 routeren lathaté az 6sszes BGP router, amit R4 és R5 hirdet valamint az 6sszes OSPF
belsé route amit R2 és R3 hirdet.

Ri#tsh ipv
IPv6 Rout
Codes: C
B
I2
EX
ND
OE
1la
a
C 2001

via
L 2001
via
C 2001
via
L 2001
via
C 2001

6 route
ing Table - default - 21 entries
- Connected, L - Local, S - Static, U - Per-user Static route
- BGP, R - RIP, H - NHRP, I1 - ISIS L1
- ISIS L2, IA - ISIS interarea, IS - ISIS summary, D - EIGRP
- EIGRP external, ND - ND Default, NDp - ND Prefix, DCE - Destination
r - Redirect, O - OSPF Intra, OI - OSPF Inter, OE1l - OSPF ext 1
2 - OSPF ext 2, ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
- LISP alt, 1r - LISP site-registrations, 1d - LISP dyn-eid
- Application

:DB8:0:12::/64 [0/0]

GigabitEthernet@/0/2, directly connected

:DB8:0:12::1/128 [0/0]

GigabitEthernet@/0/2, receive

:DB8:0:13::/64 [0/0]

GigabitEtherneto/0/3, directly connected

:DB8:0:13::1/128 [0/0]

GigabitEthernet@/0/3, receive

:DB8:0:14::/64 [0/0]
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via GigabitEthernet@/0/1, directly connected
L 2001:DB8:0:14::1/128 [0/0]

via GigabitEtherneto/0/1, receive
O 2001:DB8:0:23::/64 [110/2]

via FE80::3, GigabitEthernete/0/3
B 2001:DB8:0:25::/64 [200/0]

via 2001:DB8:0:25::5
B 2001:DB8:0:45::/64 [20/0]

via FE80::4, GigabitEthernete/0/1
LC 2001:DB8:1::1/128 [0/0]

via Loopback®, receive
C 2001:DB8:1:1::/64 [0/0]

via GigabitEthernete/0/0, directly connected
L 2001:DB8:1:1::1/128 [0/90]

via GigabitEtherneto/0/0, receive
OI 2001:DB8:2::2/128 [110/2]

via FE80::3, GigabitEtherneto/0/3
OI 2001:DB8:2:1::/64 [110/3]

via FE80::3, GigabitEthernete/o/3
OI 2001:DB8:3::3/128 [110/1]

via FE80::3, GigabitEthernete/o/3
OI 2001:DB8:3:1::/64 [110/2]

via FE80::3, GigabitEthernete/o/3
B 2001:DB8:4::4/128 [20/0]

via FE80::4, GigabitEtherneto/0/1
B 2001:DB8:4:1::/64 [20/90]

via FE80::4, GigabitEtherneto/0/1
B 2001:DB8:5::5/128 [20/0]

via FE80::4, GigabitEthernete/0/1
B 2001:DB8:5:1::/64 [20/0]

via FE80::4, GigabitEthernete/0/1
L FFee::/8 [0/0]

via Null@, receive

Az R4 routeren lathatd az 6sszes BGP route, amit az R4 és R5 hirdet, valamint az 3sszes belsé
route, amit a network parancsal hirdetiink az R1 és R2 routereken keresztiil. Az OSPF R1, R2 és
R3 routerek kozti 6sszekottetésekhez tartozéd 2001:DB8:0 route-ok azért nem lathatdk itt, mert
ezeket a halézatokat nem hirdetjikk az R1 vagy R2 routereken BGP protokoll segitségével.

R4#show ipv6 route
IPv6 Routing Table - default - 17 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B - BGP, R - RIP, H - NHRP, I1 - ISIS L1
I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary, D - EIGRP
EX - EIGRP external, ND - ND Default, NDp - ND Prefix, DCE - Destination
NDr - Redirect, O - OSPF Intra, OI - OSPF Inter, OE1l - OSPF ext 1
OE2 - OSPF ext 2, ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
a - Application
C 2001:DB8:0:14::/64 [0/0]
via GigabitEthernet@/1, directly connected
L 2001:DB8:0:14::4/128 [0/0]
via GigabitEthernet@/1, receive
B 2001:DB8:0:25::/64 [20/0]
via FE80::5, GigabitEthernete/2
C 2001:DB8:0:45::/64 [0/0]
via GigabitEthernet@/2, directly connected
L 2001:DB8:0:45::4/128 [0/0]
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via GigabitEthernet@/2, receive
B 2001:DB8:1::1/128 [20/0]

via FE80::1, GigabitEtherneto/1
B 2001:DB8:1:1::/64 [20/9]

via FE80::1, GigabitEtherneto/1
B 2001:DB8:2::2/128 [20/2]

via FE80::1, GigabitEtherneto/1
B 2001:DB8:2:1::/64 [20/3]

via FE80::1, GigabitEtherneto/1
B 2001:DB8:3::3/128 [20/1]

via FE80::1, GigabitEtherneto/1
B 2001:DB8:3:1::/64 [20/2]

via FE80::1, GigabitEtherneto/1
LC 2001:DB8:4::4/128 [0/0]

via Loopback®, receive
C 2001:DB8:4:1::/64 [0/0]

via GigabitEthernet@/0, directly connected
L 2001:DB8:4:1::4/128 [0/0]

via GigabitEthernet@/0, receive
B 2001:DB8:5::5/128 [20/0]

via FE80::5, GigabitEthernete/2
B 2001:DB8:5:1::/64 [20/0]

via FE80::5, GigabitEthernete/2
L FFo0::/8 [0/0]

via Nulle, receive

Mivel az R3 routeren csak az OSPF protokollt futtatjuk, ezért csak az R1 és R2 routerek OSPF
tablaja kertll szinkronizalasra. Az R4 és R5 routerek altal hirdetett hdl6zatok elérésére csak a default
route segitségével lehetséges a jelenlegi konfiguracié mellett.

R3#sh ipvé route
IPv6 Routing Table - default - 14 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B - BGP, R - RIP, H - NHRP, I1 - ISIS L1
I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary, D - EIGRP
EX - EIGRP external, ND - ND Default, NDp - ND Prefix, DCE - Destination
NDr - Redirect, RL - RPL, O - OSPF Intra, OI - OSPF Inter
OE1 - OSPF ext 1, OE2 - OSPF ext 2, ON1 - OSPF NSSA ext 1
ON2 - OSPF NSSA ext 2, a - Application
0 2001:DB8:0:12::/64 [110/2]
via FE80::1, TenGigabitEthernetl/1/3
via FE80::2, TenGigabitEthernet2/1/3
C 2001:DB8:0:13::/64 [0/0]
via TenGigabitEthernetl/1/3, directly connected
L 2001:DB8:0:13::2/128 [0/0]
via TenGigabitEthernetl/1/3, receive
L 2001:DB8:0:13::3/128 [0/0]
via TenGigabitEthernetl/1/3, receive
C 2001:DB8:0:23::/64 [0/0]
via TenGigabitEthernet2/1/3, directly connected
L 2001:DB8:0:23::3/128 [0/0]
via TenGigabitEthernet2/1/3, receive
OI 2001:DB8:1::1/128 [110/1]
via FE80::1, TenGigabitEthernetl/1/3
OI 2001:DB8:1:1::/64 [110/2]
via FE80::1, TenGigabitEthernetl/1/3
OI 2001:DB8:2::2/128 [110/1]
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via
0I 2001
via
LC 2001
via
C 2001
via
L 2001
via
L FFo0O:
via

FE80::2, TenGigabitEthernet2/1/3

:DB8:2:1::/64 [110/2]

FE80::2, TenGigabitEthernet2/1/3

:DB8:3::3/128 [0/0]

Loopback®, receive

:DB8:3:1::/64 [0/0]

TenGigabitEthernetl/1/1, directly connected

:DB8:3:1::1/128 [0/0]

TenGigabitEthernetl/1/1, receive
:/8 [0/0]
Null@, receive

MP-BGP és OSPFv3 halézati hirdetések cseréje

El6fordulhat, hogy bizonyos partner halozatok vagy haldzat specifikus tvalasztds miatt némely
BGP halézatot szeretnénk a belsé OSPF routing tdblaba hirdetni. A ,redistribute” funkciéval né-
hany, vagy akar az 6sszes BGP halézatot at tudjuk vinni az OSPF tdblaba, kiils6 halozatként. Ezek-
nek az internet cimeknek atvitele OSPF protokollba a kévetkez6 célokat is szolgalhatjak:

Bizonyos partner halézatot normal kérilmények kozott egy szolgaltato felé szeretnék
elérni politikai, késleltetés, savszélesség vagy egyébb okok miatt.

Egy bels6 (IGP) router az utvalasztasi déntését egy bizonyos haldzat elérhetSségétdl teszi
figebvé.

. AS: 65004 T /AS:65005

2001:db8:1:1::10 e i 2001:db8:0:12/64

2001:db8:4:1/64
( Giofo |

2001:db8:4:1::10

¥ ¥
2001:db8:5:1/64 |
cior | D/

2001:db8:5:1::10

Gi0/2 2001:db8:0:45/64

2001:db8:4::4/128

2001:db8:4::4/128
Gio/1

+9/1:0:84P:100Z
19/52:0:89P:T00Z

2001:db8:2:1::10

2001:db8:1:1/64

2001:db8:3::3/128'

2001:db8:3:1/64

AS: 65000

22. dbra: Redisztribiicic BGP és OSPF kizott
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Természetesen a teljes BGP haldzati tabla atadasa OSPF-be szinte soha nem praktikus, vagy le-
hetséges a BGP tabla hatalmas mérete (és az ebbdl kovetkez6 memoriaigénye) miatt. A BGP halo-
zati cimek atadasa csak kontrolldlt médon, szlrve ajanlott (lasd az alabbi példat). A kiilsé hal6zatok
tObbségét altalaban a ,,default route” hasznalataval fogjuk elérni.

Nézziink meg egy példat arra az esetre, ha az R4 és R5 BGP altal hirdetett hal6zatat az R1 valamint
az R2 routeren keresztil az OSPF tablaba vissztk at (22. abra).

R1 konfiguracio:

router ospfv3 1

router-id 1.1.1.1

!

address-family ipv6 unicast

passive-interface GigabitEtherneto/0/1

passive-interface Loopbacke

redistribute bgp 65000 metric 1000 metric-type 1 route-map BGP-OSPF «—
BGP hal6zat redisztribuciéja a ,,BGP-OSPEF” route map segitségével
exit-address-family

!
router bgp 65000

bgp router-id 1.1.1.1

neighbor 2001:DB8:0:12::2 remote-as 65000

neighbor 2001:DB8:0:14::4 remote-as 65004

!

address-family ipvé6

network 2001:DB8:1::1/128
network 2001:DB8:1:1::/64
network 2001:DB8:2::2/128
network 2001:DB8:2:1::/64
network 2001:DB8:3::3/128
network 2001:DB8:3:1::/64

neighbor 2001:DB8:0:12::2 activate
neighbor 2001:DB8:0:14::4 activate
!
ipv6 prefix-list R4-R5-NET seq 5 permit 2001:DB8:4:1::/64 <— prefix-lista kilsé
halézat engedélyezésére
ipv6 prefix-list R4-R5-NET seq 10 permit 2001:DB8:5:1::/64
route-map BGP-OSPF permit 1@ <« route-map, amit a redisztribuciéra hasznalunk
match ipv6 address prefix-1list R4-R5-NET

R2 konfiguracio:

router ospfv3 1
router-id 2.2.2.2
!
address-family ipv6 unicast
passive-interface GigabitEthernete/0/1
passive-interface Loopback®
redistribute bgp 65000 metric 1000 metric-type 1 route-map BGP-OSPF

exit-address-family
!
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router bgp 65000

bgp router-id 2.2.2.2

neighbor 2001:DB8:0:12::1 remote-as 65000
neighbor 2001:DB8:0:25::5 remote-as 65005
!

address-family ipvé

network 2001:DB8:1::1/128
network 2001:DB8:1:1::/64
network 2001:DB8:2::2/128
network 2001:DB8:2:1::/64
network 2001:DB8:3::3/128
network 2001:DB8:3:1::/64

neighbor 2001:DB8:0:12::1 activate

neighbor 2001:DB8:0:25::5 activate
!

ipv6 prefix-list R4-R5-NET seq 5 permit 2001:DB8:4:1::/64
ipv6 prefix-list R4-R5-NET seq 10 permit 2001:DB8:5:1::/64
route-map BGP-OSPF permit 10

match ipv6 address prefix-list R4-R5-NET

Ha megvizsgaljuk az R3 router tablajat, mar lathat6, hogy R4 és R5 lokalis halézata megjelent,
mint external OSPF route.

R3# show ipv6 route
IPv6 Routing Table - default - 18 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B - BGP, R - RIP, H - NHRP, I1 - ISIS L1
I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary, D - EIGRP
EX - EIGRP external, ND - ND Default, NDp - ND Prefix, DCE - Destination
NDr - Redirect, RL - RPL, O - OSPF Intra, OI - OSPF Inter
OE1 - OSPF ext 1, OE2 - OSPF ext 2, ON1 - OSPF NSSA ext 1
ON2 - OSPF NSSA ext 2, a - Application
0 2001:DB8:0:12::/64 [110/2]
via FE80::2, TenGigabitEthernet2/1/3
via FE80::1, TenGigabitEthernetl/1/3
C 2001:DB8:0:13::/64 [0/0]
via TenGigabitEthernetl/1/3, directly connected
L 2001:DB8:0:13::2/128 [0/0]
via TenGigabitEthernetl/1/3, receive
L 2001:DB8:0:13::3/128 [0/0]
via TenGigabitEthernetl/1/3, receive
O 2001:DB8:0:14::/64 [110/2]
via FE80::1, TenGigabitEthernetl/1/3
C 2001:DB8:0:23::/64 [0/0]
via TenGigabitEthernet2/1/3, directly connected
L 2001:DB8:0:23::3/128 [0/0]
via TenGigabitEthernet2/1/3, receive
0 2001:DB8:0:25::/64 [110/2]
via FE80::2, TenGigabitEthernet2/1/3
OI 2001:DB8:1::1/128 [110/1]
via FE80::1, TenGigabitEthernetl/1/3
OI 2001:DB8:1:1::/64 [110/2]
via FE80::1, TenGigabitEthernetl/1/3
OI 2001:DB8:2::2/128 [110/1]
via FE80::2, TenGigabitEthernet2/1/3
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OI 2001:DB8:2:1::/64 [110/2]

via FE80::2, TenGigabitEthernet2/1/3
LC 2001:DB8:3::3/128 [0/9]

via Loopback®, receive
C 2001:DB8:3:1::/64 [0/0]

via TenGigabitEthernetl/1/1, directly connected
L 2001:DB8:3:1::1/128 [0/0]

via TenGigabitEthernetl/1/1, receive
OE1 2001:DB8:4:1::/64 [110/1001]

via FE80::1, TenGigabitEthernet1l/1/3
OE1 2001:DB8:5:1::/64 [110/1001]

via FE80::2, TenGigabitEthernet2/1/3
L FFo0::/8 [0/0]

via Nulle, receive

3.6. MikroTik utvalaszték konfiguralasa

A MikroTik halézati eszk6zOk alkalmazasa egyre népszeriibb hazankban, {gy kényviinkbdl sem
maradhatott ki az IPv6 konfiguraldsanak ismertetése RouterOS rendszerek esetében. A kényv ké-
szitésekor a rendszer 6.27-es verzidjat vettlk alapul, és a parancssori (CLI) mtikodést ismertetjik.

3.6.1. Alapbeallitasok

Az IPv6 protokoll hasznalatahoz telepiteni (és engedélyezni) kell a szoftver verzibnak megfeleld
ipv6 csomagot. A csomag meglététa system package print parancs segitségével ellenérizhetjik.
Az IPv6-os cimek, melyek az egyes halézati interfészekhez vannak rendelve, az ipv6 address
print parancs segitségével kérdezhetSek le:

[admin@MikroTik] > ipv6 address print
Flags: X - disabled, I - invalid, D - dynamic, G - global, L - link-local

# ADDRESS FROM-POOL INTERFACE ADVERTISE
O DL fe80::20c:42ff:fe3f:2e74/64 ether2 no
1 DL fe80::20c:42ff:fe3f:2e73/64 etherl no
2 DL fe80::20c:42ff:fe3f:2e75/64 ether3 no

Minden olyan interface, mely aktiv, tehat van hozza csatlakoztatva halézat, és nincs letiltva, ren-
delkezik link local cimmel. IPv6-0s cim hozzaadasa az ipv6 address add paranccsal oldhato
meg;

[admin@MikroTik] > ipv6é address add interface=etherl address=2001:DB8::1/64

Melynek eredménye:

[admin@MikroTik] > ipv6é address print
Flags: X - disabled, I - invalid, D - dynamic, G - global, L - link-local

# ADDRESS FROM-POOL INTERFACE ADVERTISE
O DL fe80::20c:42ff:fe3f:2e74/64 ether2 no
1 DL fe80::20c:42ff:fe3f:2e73/64 etherl no
2 DL fe80::20c:42ff:fe3f:2e75/64 ether3 no
3 G 2001:db8::1/64 etherl yes
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Beallithatjuk moédositott EUI-64 alkalmazasaval 1étrehozott IPv6 cim hasznélatat is az eui-
64=yes paraméter megadasaval, ez azonban utvalasztok esetében nem célszerd.

Statikus route bejegyzés létrehozasa az ipv6é route add paranccsal lehetséges. Példaként egy
alapértelmezett atjaré hozzaadasa:

[admin@MikroTik] > ipv6 route add dst-address=::/0 gateway=2001:db8::2
Mig a routing tablazat kifratasa:
[admin@MikroTik] > ipv6é route print

Flags: X - disabled, A - active, D - dynamic,
C - connect, S - static, r - rip, o - ospf, b - bgp, U - unreachable

# DST-ADDRESS GATEWAY DISTANCE
OAS ::/0 2001:db8::2 1
1 ADC 2001:db8::/64 etherl 0

A RouterOS rendszerekben az IPv4 protokoll esetén alkalmazottal megegyezen, IPv6 protokoll
esetén is a ping és a tool traceroute parancs hasznalhat6 a halézati kapcesolatok ellenbrzésére.

Fontos ugyanakkor, hogy nem hivatkozhatunk kézvetlenil IPv6-os névre, csak IP-cimekre. Pél-
daul:

[admin@MikroTik] > ping ipv6.google.com

invalid value for argument address:
invalid value of mac-address, mac address required
invalid value for argument ipvé6-address
failure: dns name exists, but no appropriate record

De:

[admin@MikroTik] > ping 2a00:1450:4016:803::1000 count=4

SEQ HOST SIZE TTL TIME STATUS
0 2200:1450:4016:803::1000 56 49 26ms echo reply
1 2200:1450:4016:803::1000 56 49 26ms echo reply
2 2200:1450:4016:803::1000 56 49 26ms echo reply
3 2200:1450:4016:803::1000 56 49 26ms echo reply

sent=4 received=4 packet-loss=0% min-rtt=26ms avg-rtt=26ms max-rtt=26ms
A gyartd altal javasolt megoldas a kovetkez6:

[admin@MikroTik] > ping [:resolve ipv6.google.com] count=4

SEQ HOST SIZE TTL TIME STATUS
0 2200:1450:4016:803::1000 56 49 27ms echo reply
1 2200:1450:4016:803::1000 56 49 26ms echo reply
2 2200:1450:4016:803::1000 56 49 26ms echo reply
3 2a00:1450:4016:803::1000 56 49 26ms echo reply

sent=4 received=4 packet-loss=0% min-rtt=26ms avg-rtt=26ms max-rtt=27ms

3.6.2. Az ipv6 firewall

Az ipv6e firewall hasznalata nagyon hasonlé az ip firewall alkalmazasahoz, igy példak
segitségével csak az alapvetS parancsokat ismertetjik.
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Az add parancs segitségével egy meglévé lanc végéhez fzhetink djabb sort. Térélni a remove
paranccsal lehet, mig a print parancs segitségével listazhatjuk ki a lancot.

Egy sor beszirasa a lanc végére, mely minden csomagot eldob, ami a 2001:db8::100 cimrdl érke-
zik:

[admin@MikroTik] > ipvé firewall filter add chain=input \
src-address=2001:db8::100 action=drop

Kiirja a lancok tartalmat:

[admin@MikroTik] > ipv6 firewall filter print

Flags: X - disabled, I - invalid, D - dynamic

(%] chain=input action=drop src-address=2001:db8::100/128 log=no \
log-prefix=""

Torli a megjelenitett sort:

[admin@MikroTik] > ipv6 firewall filter remove numbers=0

3.6.3. Automatikus IPv6 cimkiosztas

Router Advertisement (RA)

A MikroTik eszk6zokon a /ipv6 nd alatt llithatjuk be a RA kézponti beallitasait. Elsé 1épésként
irassuk ki a beallitasokat:

[admin@MikroTik] > ipv6é nd print
Flags: X - disabled, I - invalid, * - default
@ * interface=all ra-interval=3m20s-10m ra-delay=3s mtu=unspecified
reachable-time=unspecified retransmit-interval=unspecified \
ra-lifetime=30m
hop-limit=unspecified advertise-mac-address=yes advertise-dns=yes
managed-address-configuration=no other-configuration=no

Az interfészenként beallitast az IPv6 cim hozzaadasakor tehetjik meg. Példaul:

[admin@MikroTik] > ipv6 address add interface=etherl \
address=2001:db8::1/64 advertise=yes

Uj cim hozzaadéasakor a hirdetés alapértelmezetten engedélyezett (advertise=yes), igy ezt nem
szitkséges megadni. Az RA-val hirdetett prefixek kézé automatikusan felkertilnak a hozzaadott glo-
balis cimek prefixei, de manualisan is vihetiink fel hirdetend6 prefixeket. A prefixek kiratasa a ko-
vetkez6 médon lehetésges:

[admin@MikroTik] > ipv6é nd prefix print

Flags: X - disabled, I - invalid, D - dynamic

© D prefix=2001:db8::/64 interface=etherl on-link=yes autonomous=yes
valid-lifetime=4w2d preferred-lifetime=1w

DHCPD

Els6 1épésben az IPv6 poolt kell 1étrehozni, melybdl a prefixek delegalasra kertilnek:
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/ipv6 pool add name=IPv6PDPool prefix=2001:db8::/56 prefix-length=60

A megadott konfiguriciéval a 2001:db8::/56 cimtartomanybdl kertilnek delegdlasra /60 méretli
prefixek. Hozzuk létre a DHCP szervert:

/ipv6 dhcp-server add name=dhcpserverl interface=etheril®o \
address-pool=IPv6PDPool disabled=no

Erdekes megoldas, hogy egy interfésznek automatikusan biztosithatunk egy megadott poolbél
IPv6 cimet a kévetkez6 parancs segitségével:

/ipv6 address add interface=etherl add address=::1/64 from-pool=IPv6PDPool

Ez lehet egy altalunk beallitott pool, de akar egy prefix delegaciéval kapott pool is, igy a kapott
prefixekbdl automatikusan rendelhetiink IPv6 cimet a router megfeleld interfészéhez, majd onnan
RA segitségével biztosithatjuk a megfelel6 prefixxel rendelkez6 cimeket a kliensek részére.

3.6.4. OSPFv3

RouterOS rendszerekben az OSPEv3 beillitisa a routing ospf-v3 instance parancs segitsé-
gével torténhet. ElsS [épésként irassuk ki az alapbeallitasokat:

[admin@MikroTik] > routing ospf-v3 instance print
Flags: X - disabled, * - default
@ * name="default" router-id=0.0.0.0 distribute-default=never
redistribute-connected=no redistribute-static=no redistribute-rip=no
redistribute-bgp=no

redistribute-other-ospf=no metric-default=1 metric-connected=20
metric-static=20 metric-rip=20 metric-bgp=auto metric-other-ospf=auto

Jol latszik, hogy egy IPv6 OSPF példany talalhat6 az utvalaszton, default néven, mely nem hirdeti
tovabb a t6bbi routing protokollal kapott, valamint a statikus és kbzvetlentl csatlakozé hdlézatokat.
A kovetkez6kben allitsuk be az OSPFv3-at a 23. abran lathaté halézathoz, majd ellenérizzitk ma-
kodését. Az egyszertiség kedvéért csak backbone area van a halézatban.

ethl: ethl:

1 2001:db8::1/64  2001:db8::2/64 & )
eth2:2001:db8:2::1/64

MikroTik MikroTik2

eth2:2001:db8:1::1/64

23. dbra: OSPF példabalizat MikroTik eszkizikkel

Ahogy mar korabban emlitettik, az IPv4-nél alkalmazott OSPEFv2 esetében network megadasa
szitkséges az OSPF engedélyezéséhez, az OSPFv3 esetében az interfészeket kell konfiguralni. Az
OSPFv3 mikédéséhez minden a halézatban 1évé utvalasztonak egyedi azonositéval kell rendelkez-
nie. (Ugyanugy, mint az OSPFv2 esetében.) Ez OSPFv3 esetében is egy négy byte hosszi azonositd
maradt, amit érdemes manualisan beallitani. Els6 1épésben engedélyezziik a csatlakozé és a statikus
halézatok redisztribucidjat, allitsuk be a router-id-t, majd engedélyezziik a masik utvalasztéhoz csat-
lakoz6 interfészen az OSPFv3-at:
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[admin@MikroTik] > routing ospf-v3 instance set 0 \
redistribute-static=as-type-1 redistribute-connected=as-type-1
[admin@MikroTik] > routing ospf-v3 interface add instance-id=0 \

interface=etherl area=backbone

[admin@MikroTik2] > routing ospf-v3 instance set 0 \
redistribute-static=as-type-1 redistribute-connected=as-type-1
[admin@MikroTik2] > routing ospf-v3 interface add instance-id=0 \

interface=etherl area=backbone

Ellenérizzik le a mikodést:

[admin@MikroTik] > routing ospf-v3 neighbor print

@ instance=default router-id=2.2.2.2 address=fe80::20c:42ff:fe42:d0c9
interface=etherl priority=1 dr=2.2.2.2 backup-dr=1.1.1.1 state="Full"
state-changes=6 ls-retransmits=0 ls-requests=0 db-summaries=0
adjacency=3m39s

[admin@MikroTik] > ipv6é route print

Flags: X - disabled, A - active, D - dynamic,

C - connect, S - static, r - rip, o - ospf, b - bgp, U - unreachable

# DST-ADDRESS GATEWAY DISTANCE
© ADC 2001:db8::/64 etherl 0
1 ADC 2001:db8:1::/64 ether2 0
2 ADo 2001:db8:2::/64 fe80::20c:42ff:fed2:d... 110

[admin@MikroTik2] > routing ospf-v3 neighbor print

0@ instance=default router-id=1.1.1.1 address=fe80::20c:42ff:fe3f:2e73
interface=etherl priority=1 dr=2.2.2.2 backup-dr=1.1.1.1 state="Full"
state-changes=5 ls-retransmits=0 ls-requests=0 db-summaries=0
adjacency=2ml6s

[admin@MikroTik2] > ipv6é route print

Flags: X - disabled, A - active, D - dynamic,

C - connect, S - static, r - rip, o - ospf, b - bgp, U - unreachable

# DST-ADDRESS GATEWAY DISTANCE
© ADC 2001:db8::/64 etherl 0
1 ADo 2001:db8:1::/64 fe80::20c:42ff:fe3f:2... 110
2 ADC 2001:db8:2::/64 ether2 0

3.6.5. IPv6 BGP

AS65001
2001:db8:200::/48

AS65000 — -
2001:db8:100::/48 —2001:db8::/64

MikroTik MikroTik2

24. dbra: MP-BGP példahdliozat MikroTik eszfozikkel
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Els6 1épésként frassuk ki a BGP alapbeallitasait:

[admin@MikroTik] > routing bgp instance print
Flags: * - default, X - disabled
@ * name="default" as=65530 router-id=0.0.0.0 redistribute-connected=no
redistribute-static=no redistribute-rip=no
redistribute-ospf=no redistribute-other-bgp=no out-filter=
to-client-reflection=yes ignore-as-path-len=no
routing-table=""

client-

Allitsuk be az Gtvélaszté sajat AS szamat:

[admin@MikroTik] > routing bgp instance set @ as=65000
[admin@MikroTik2] > routing bgp instance set © as=65001

Allitsuk be a BGP-vel hirdetni kivant halézatot:

[admin@MikroTik] > routing bgp network add network=2001:db8:100::/48
[admin@MikroTik2] > routing bgp network add network=2001:db8:200::/48

Majd adjuk hozza a BGP peer-t:
[admin@MikroTik] > routing bgp peer add name=MikroTik2-AS65001 \
remote-address=2001:db8::2 remote-as=65001 update-source=etherl

[admin@MikroTik2] > routing bgp peer add name=MikroTik-AS65000 \
remote-address=2001:db8::1 remote-as=65000 update-source=etherl

Ellendrizzik a mikodést:

[admin@MikroTik] > routing bgp peer print detail

Flags: X - disabled, E - established

@ E name="MikroTik2-AS65001" instance=default remote-address=2001:db8::2
remote-as=65001 tcp-md5-key="" nexthop-choice=default multihop=no
route-reflect=no hold-time=3m ttl=255 in-filter="" out-filter=""
address-families=ip,ipv6 update-source=etherl default-originate=never
remove-private-as=no as-override=no passive=no use-bfd=no

Az E betl jelzi, hogy 1étrejott a kapesolat a masik utvalasztéval. Tébbek kozt leolvashaté a tavoli
utvalaszto IP cime, a tavoli AS szama, az authentikicié soran hasznalt osztott kulcs és az is latszik,
hogy nem hasznalunk sztr6listat. Készitsink egy szGr6listat, mely megakadalyozza, hogy default
route hirdetést fogadjunk el a szomszédtol, valamint az elfogadott prefixek esetében bedllitja a
weight értékét 200-ra:

[admin@MikroTik] > routing filter add action=discard \
chain=bgpv6-AS65001-IN prefix=::/0 prefix-length=0 protocol=bgp
[admin@MikroTik] > routing filter add action=accept \
chain=bgpv6-AS65001-IN protocol=bgp set-bgp-weight=200

Rendeljiik hozza a peer-hez a szirlistat:

84



[admin@MikroTik] > routing bgp peer set @ in-filter=bgpv6-AS65001-IN
Ellenérizziik a szGr6lista tartalmat:

[admin@MikroTik] > routing filter print

Flags: X - disabled

© chain=bgpv6-AS65001-IN prefix=::/0 prefix-length=0 protocol=bgp
invert-match=no action=discard set-bgp-prepend-path=""

1 chain=bgpv6-AS65001-IN protocol=bgp invert-match=no action=accept set-
bgp-weight=200 set-bgp-prepend-path=""

Sztrdlistat eltavolitani a routing filter remove parancs segitségével tudunk. A mivelet el6tt
ne felejtsiik el a lista hasznalatat megsziintetni az adott peer esetében sem!

3.6.6. IPv6 PPPOE szerver beallitasa

A kévetkez6kben a PPPOE szerver beallitasat ismertetjitk annak ellenére, hogy hosszas probal-
kozas ellenére sem sikertilt megbizhaté mikédésre birni a MikroTik implementaciéjat IPv6 proto-
kollal. TObb szoftververzié kiprobalasa utan, valdszinGsithetd, hogy valamilyen programhiba
okozza a problémat. Mivel az internetszolgaltatok elészeretettel hasznaljak hitelesitésre a PPPOE
protokollt, igy a probléma megoldasa érdekében jeleztiik a hibat a gyartonak.

Els6ként hozzuk 1étre a PPPOE kliensek szamara delegalasra kertlé cimtartomany(oka)t tartal-
maz6 IPv6 poolt a kovetkezé parancs segitségével:

/ipv6 pool add name=IPv6PDPool prefix=2001:db8::/56 prefix-length=60

A megadott konfiguriciéval a 2001:db8::/56 cimtartomanybdl keriilnek delegalasra /60 méretd
prefixek, ami azt jelenti, hogy egy-egy kliens 16 darab /64-es méreti alhilézatot haszndlhat, és
Osszesen 16 klienst tud kiszolgalni a router. Allitsuk be az altalunk hasznalt PPP profilban a 1étre-
hozott pool nevét:
/ppp profile set @ remote-ipv6-prefix-pool=IPv6PDPool

Hozzuk létre a pppoe szervert:
/interface pppoe-server server add disabled=no interface=etherl disabled=no

Végiil pedig hozzuk 1étre a PPPOE belpéshez hasznalhaté felhasznalot:

/ppp secret add name=Userl password=P@sswOrdl

3.6.7. IPv6 PPP kliens beallitasa

A PPPOE Kkliens beallitasa lényegesen egyszeribb, és problémamentesen mikodott. Elsé 1épés-
ként hozzuk létre a PPPOE klienst:

/interface pppoe-client add add-default-route=yes interface=etherl
password=P@sswOrdl user=Userl disabled=no
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Ezutan csak a DHCP kliens hozzaadasa sziikséges:

/ipv6 dhcp-client add interface=pppoe-outl pool-name=ppp-test \
pool-prefix-length=64

Ha szeretnénk tudatni a PPPOE szerverrel, hogy /62 méretl prefix delegilasat kérjik, akkor a
sor végére még irjuk oda, hogy: prefix-hint=::/62

A kiadott parancs eredményeként, ha a PPPOE szerver DHCP szervere delegal a kliens részére
prefixet, akkor az megjelenik az IPv6 poolok kozétt:

[admin@MikroTik] > ipv6 pool print

Flags: D - dynamic

# NAME PREFIX PREFIX-LENGTH EXPIRES-AFTER
0 D ppp-test 2001:db8::10:0:0:0:0/60 64 2d23h59m56s

Lathato, hogy a szerver /60-as méretl prefixet delegal (ahogy a szetveren beillitottuk), melyet a
kliensen futé DHCP szerver tovabb delegalhat /64-es darabokban.
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4. IPv6 attérési technologiak 6sszehasonlito
elemzése

4.1. Altalanos attekintés

4.1.1. Az IPv4-r61 IPv6-ra valo attérés idGbeli lezajlasa

Az Internet torténelmében egyszer sikertilt a pillanatszerd protokollvaltis: az ARPANET-en
1983. 01. 01-én volt az attérés NCP-r6l (Network Control Program) TCP/IP-re (RFC 801). Ma ez
lehetetlen feladat. T6bb millidrd csomépont van, lehetetlen Gket egyszerre ,,atkapcsolni”. S6t jelen-
leg rengeteg hardver és szoftver eleve alkalmatlan IPv6-ra.

Bar az atmenet régen megkezd6dott, el6szor nagyon lassan haladt, és csak az IPv4 cimek kifo-
gyasa adott neki lendiletet. A két protokoll tartésan egymas mellett fog élni a fenticken tdl azért is,
mert egyrészt bizonyos hardver és szoftver szallitok nem fogjak megoldani az IPv6 kompatibilitast,
masrészt a felhasznalok ragaszkodnak a régi eszkézeikhez. Tehat meg kell oldani az IPv4 és az IPv6
alapt rendszerek egyiittmiik6dését!

4.1.2. Az IPv4 és IPv6 alapu rendszerek egylittmiikodésének
fontosabb esetei

A legtébb alkalmazasunk kliens-szerver konfiguraciéban mikodik. Egyik szempont, hogy mely
protokollokra képes a kliens és a szerver. A masik szempont, hogy a halézat mely protokollokra
képes a klienstdl a szerverig terjedd Gton. Ezen szempontok szerint vizsgalva a kdvetkez6 eseteket
¢és megoldasokat tartjuk emlitésre érdemesnek:

Az egyszeri eset: dual stack hasznalata

Ha a kliens és a szerver kozil barmelyik is képes mindkét protokoll hasznalatara (dual stack), akkor
a ,,k6z6s nyelv” hasznalataval a kommunikacié megoldott — feltéve, hogy a koztik levs halozat is
tamogatja azt. A probléma az, hogy mar nincs elég IPv4 cim! (Kényszermegoldas: Dual-Stack Lite.)
IPv6 képes kliens IPv4-only kérnyezetben és IPv6 szerver

A kliens képes IPv6-ra, de az internetszolgaltaté (ISP) csak IPv4-cimet ad a kliensnek, a szerver
pedig kizardlag IPv6-ra képes. Egy régi és viszonylag j6 megoldas: 604 hasznalata. Ezt a megoldast
mélyebben is bemutatjuk. A 6to4-hez hasonlé megoldas még a #eredo és a 6rd, réviden ezekkel is
foglalkozunk.

IPv6 kliens és IPv4 szerver

Csak IPv06-ra képes a kliens (mar csak IPv6 cim jutott neki) és csak IPv4-re képes a szerver (régi,
az IPv6-ot nem tamogatja). Egy j6 megoldas: DNS64 szolgaltatis + N.AT64 atjaré hasznalata.
Mindkét részével mélyebben foglalkozunk.

IPv4 kliens és IPv6 szerver

Csak IPv4-re képes a kliens (régi hardver és/vagy szoftver) és csak IPv6-ra képes a szetver (ilyenek
is vannak, és szamuk varhatéan néni fog). Egy megoldas lehetne (vagy inkabb lehetett volna):
NAT46+DNS46, de évek 6ta nem lett belSle szabvany, bar 1éteznek ra implementaciok. Réviden
ismertetjitk a megoldasok alapétletét.

IPv6 kliens és IPv6 szerver DE utkézben egy szakaszon csak IPv4 van

Tipikus eset, az 4j IPv6 ,szigeteket” dssze kell kotni. A megoldas az IPv6 datagramok szallitasa
1Pv4 folétti ,,alagatban™ (6in4 tunnel). Bemutatunk egy olyan megoldast is (MPT [6]), amely bat-
melyik IP verzi6 (4 vagy 0) felett barmelyik verziot képes atvinni.
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IPv4 kliens és IPv4 szerver DE utkézben egy szakaszon csak IPv6 van

Ma még nalunk nem igazan jellemzs, de majd lehet. A megoldas az IPv4 datagramok szallitasa
IPv6 folotti ,alagitban” (4in6 tunnel). Es a fent emlitett MPT is hasznalhato.
IPv4 kliensek privat IPv4 cimmel és IPv4 szerver DE az ISP halézataban csak IPv6 van

A klienseknek mar nem jutott publikus IPv4 cim, de ahelyett, hogy IPv6-ot hasznalnanak, 4-es
verzi6ju privat IP-cimeket adnak nekik. Megoldas lehet a MAP protokoll, réviden targyaljuk.

4.2. Emlékeztet6 az IP-cimek megosztasarol

Ennek a témakérnek (legalabb részleges) ismeretét ugyan feltételezziik az Olvas6rdl, de a tovab-
biak megértéséhez szitkséges néhany fontos részlet bemutatisa és az egységes terminolégia hasz-
nalata érdekében egy rovid Osszefoglalot adunk rola.

4.2.1. A cimforditast hasznalé6 megoldas
A halo6zati cimforditas (NAT/NAPT) miikodési elve

A TCP/IP protokollesaladot eredetileg végponttdl végpontig valé kommunikaciora tervezték. Az
alkalmazasok arra szamitanak, hogy a cimek és portszamok a haldzati atvitel soran valtozatlanok.

Az IPv4-cimek szikdssége miatt terjedt el az a megoldas, hogy egy hdlézatban, ahol privat IP-
cimeket haszndlnak, de szitkség van kiilsé6 kommunikaciéra is, a problémat cimforditassal oldjak
meg.

Legyen a feladat el6szor az, hogy a privat IP-cimmel rendelkezd (kliens) gépek elérbessenek kiilsd, publikus
IP-cimmel rendelkezd (szerver) gépeket. Ehhez rendelkezéstinkre all egy router, aminek van publikus IP-
cime.

A megoldas alapétlete a kdvetkezé:

e A privat IP-cimmel rendelkez6 géprdl a céleim alapjan kiildjiik el a csomagot az Internet
felé. (Ekkor a csomag elvileg ugyan odaérne, de a valasz nem talalna vissza. Egyébként
pedig tiltott a privat IP-cimeknek a publikus kérnyezetben térténd hasznélata.)

e A kimend router cserélje ki a forras privat IP-cimét a sajat publikus IP-cimére. Igy mar a
valasz visszaér a cimcserét végrehajt6 routerhez.

e A router tovabbitsa a valaszt a megfelel6 privat IP-cim@ gépnek. — De hogyan?

Ahhoz, hogy a router a valaszt az eredeti feladénak vissza tudja kiildeni, nyilvan kell tartania, és
egy valaszcsomag érkezésekor tudnia kell, hogy ki volt a killd6je annak a csomagnak, amire a vélasz
érkezett. Ennek érdekében a nyilvantartashoz az IP-cimen tdl mast is felhasznal. TCP és UDP
esetén ezek a forras portszamok. De a routernek nem elegendé ezeket megjegyeznie, hiszen a forras
portszamok csak gépenként egyediek, a forras IP-cimet viszont a sajatjara cseréli. Tehat a megoldas (az
an. traditional NAT esetén, de lasd majd kés6bb: extended NAT) a kbvetkezé:

e A router a kimené csomagokban a forras IP-cim cseréjekor a forrds portszamokat is kicse-
réli a routeren egyedi portszamokra: az IP-cimek és a célportszam mellett ezekkel mar egy-
értelmlien azonositani tudja a kapcsolatokat. Kapcsolatonként nyilvantartja, hogy mit mire
cserélt ki.

e A bej6vé csomagoknal az IP-cimen kivill a portszamot is vissza kell cserélnie. (Itt most az
irany valtozasa miatt a cél IP-cim és a célport az, amit atir.)

Megjegyzés: terminolégia nem egységes, de eredetileg a NAT csak az IP-cimek cseréjét jelentette,
ezt hivjak ma basic NAT-nak, vagy one-to-one N.AT-nak. A fenti megoldas preciz neve a N.APT (Net-
work Address and Port Translation). Nevezik mwany-to-one NAT-nak is.

A NAT célja és mikodése szempontjabdl a fent ismertetett megoldast Source NAT-nak (SNAT)
hivjuk akkor, ha a router publikus IP-cime fix, és Masguerade-nek, ha DHCP-vel kapta az interfésze
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az IP-cimet (ilyenkor nem egy fixen megadhaté IP-cimre, hanem az interfész aktualis IP-cimére kell
a forras IP-cimet kicserélni).

A masik iranya feladat az, hogy privdt IP-cimmel rendelkezd gépeket elérbetdvé tegyiink az Internet feldl.
Erre a megoldas a Destination NAT (DNAT) vagy mas néven port forwarding, ahol a router az adott
portjara érkezé csomagokat egy meghatirozott privat IP-cimd gépnek tovabbitja ugy, hogy a célci-
met kicseréli a csomagban. Példaul a 80-as portra érkezé csomagokat a 10.1.1.2 webszerver, a 25-
Osre érkezbket pedig a 10.1.1.3 SMTP szerver felé tovabbitja.

ICMP esetén nincs portszam, de segithet az, hogy egy hibalizenetben benne van az azt kivaltd
TCP vagy UDP adategység els6 64 bitje a portszamokkal. Amennyiben nem hibatizenetrdl van szo,
akkor is van megoldds: az ICMP tzenet valamilyen azonosité jellegli mez&jét hasznaljak fel.

A NAT-r6l bévebben az RFC 3022-ben olvashatunk, az IP, TCP, UDP, ICMP fejrészek mezbi-
nek moédositisaval a 4.1. rész, az ellenbrzé Ssszeg hatékony djraszamitasaval a 4.2. rész foglalkozik.
Lényegében arrdl van sz6, hogy a régi portszamot "kivonjuk", az djat pedig "hozzaadjuk" és nem
kell a szimitast a teljes adategységre elvégezni.

A NAPT kritikaja

A megoldas sulyos problémaja, hogy sérti az IP-cimek és porszamok végponttdl végpontig tor-
ténd valtozatlansaganak elvét, ami szamos koévetkezménnyel jar. Vizsgaljunk meg kozilik néha-
nyat:

e Koncepcionalisan az 6sszes olyan alkalmazasi rétegbeli protokollal probléma lehet, ahol az
alkalmazasi rétegbeli PDU-ban megjelenik valamilyen kommunikacidéazonosité (pl. IP-cim,
portszam). Példaul egy FTP kliens aktfv médban a vezérl6 kapcsolaton keresztiil megadja
a szervernek, hogy mely portjan varja, hogy a szerver felépitse az adatkapcsolatot. Privat
IP cimmel varhatja — hacsak nem segit valaki: protoco/ helper. (Az adott esetben persze toké-
letes megoldas az FTP passziv médjanak alkalmazdsa, amikor a vezérlé kapcsolaton ke-
resztlil a szerver kiildi el a kliensnek az IP-cim + portszam parost, ahova a kliens gond
nélkil fel tudja épiteni az adatkapcsolatot. Ez a megoldas a kliens oldali tizfal problémajat
is megoldja, ami kifele engedni fogja a kapcsolat felépitését, mig befele nem engedné.) Ha-
sonloképpen egy IP telefon rendszernél is gond lesz az IP-cimek atkiildésével (arra is van
megoldas, létezik példaul SIP NAT helper is).

e A port forwarding ugyan alkalmas arra, hogy egyetlen publikus IP-cim hasznalataval t&6bb
szervert tegyunk elérhetévé, de ettdl még a privat IP-cimmel rendelkez6 gépek hasznalha-
tésaga nem teljes értékd, hiszen elérhetéségiik nem automatikus, a NAPT eszk6z6n beal-
litasra van sziikség, s6t egy adott portot csak egy eszkoz fele lehet tovabbitani. (Tehat ha
két privat IP-cimmel rendelkez6, azonos publikus IP-cim mogé helyezett elfizets szeretne
azonos porton szolgaltatni — példaul mindkett§ web szervert szeretne tizemeltetni —, az
mar problémat okoz.)

e A k6z6s publikus IP-cimen valé osztozas tovabbi problémaja, hogy a kommunikacioban
részt vevé felek nem tudjak egymast kélcséndsen azonositani. Példaul egy web szerver
nem a NAPT mogotti kliensek IP-cimét latja (privat IP cimitk egyébként teljesen haszon-
talan is lenne), hanem az NAPT eszkéz kilsé interfészének publikus IP-cimét. Visszaélé-
sek megallapitasa (lasd kovetkez6 pont) vagy példaul szavazasok (egy IP-cimrél naponta
egy szavazat) esetén ez komoly gondot okoz.

e Internetszolgaltatok esetén fontos jogszabalyi el6iras, hogy képeseknek kell lenniiik utdlag
adatot szolgaltatni arrdl, hogy adott idépontban egy adott IP-cimet mely el6fizet6jiik hasz-
nalt. Tébbletkoltség aran muszakilag természetesen megoldhat6, hogy az IP-cimeket a
portszamokkal egyiitt naplézzak, de még ekkor is problémat okozhat, ha olyan megkeresést
kapnak, hogy csak id6pont és IP-cim alapjan kell azonositaniuk az el6fizetét (mert a tima-
dast vagy visszaélést bejelentd fél nem napldzta a kliens portszamat, csak IP-cimét).
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A fenti problémak majd NAT64-nél is el6jonnek, ott az alkalmazasok kompatibilitisara részlete-
sen ki fogunk térni.

NAPT mélyebben: hagyomanyos és kiterjesztett tipusok

A fent bemutatott NAPT megoldas elénye az egyszeriség, aminek ara a portszamok pazarl6 hasz-
nalata. Mar 2007-ben javasoltak olyan megoldast, ami a portszamokkal sokkal takarékosabban banik
[7]. Nézzink bele most egy kicsit mélyebben mindkét megoldas mikodésébel

Két szamitogép kozott egyszerre tobb kommunikacié is folyamatban lehet, akar TCP akar UDP
hasznalataval. Bar az UDP kapcsolatmentes protokoll, nevezzik most ezeket mégis Rapesolamak
(connection vagy session) mindkét esetben. Egy kapcsolatot a kévetkezd 5 szam azonosit egyértel-
mduen: forras IP-cim, forras portszam, cél IP-cim, cél portszam, protokoll (TCP vagy UDP).

Egy bagyomdnyos (traditional) tipusd NAPT implementacié a kapesolatok kivetésére (connection
tracking) csak a 7. tablazat szerinti azonositokat hasznalja, tehat kihagyja a (privat IP cimmel ren-
delkezé kliens szempontjabol) cél IP-cimet és cél portszamot. Minden forras IP-cim + forras port
paros esetén egyedire cseréli a kimend csomagban a forras portszamot. Mivel a portszamok 16
bitesek, és erre a célra csak az 1024-t6] 65535-ig terjedd tartomanyt hasznalja, ezért Osszesen 63k
darab TCP és ugyanennyi UDP kapcsolatot képes kezelni a kimend interfészére felhizott minden
egyes publikus IP-cim mellett. Ez jelentGs korlatozas, ezért erre a problémara mar 2007-ben java-
soltak a k6vetkez6, ma elterjedten alkalmazott megoldast.

Egy kiterjesztett (extended) tipusi NAPT implementaci6 a kapcsolatok kovetésére a 8. tabladzat
szerinti azonositdkat hasznalja, tehat a cél IP-cimet és cél portszamot is. Csak akkor cseréli ki a
csomagban a forras portszamot, ha az feltétlenill sziikséges, azaz a csere nélkiil nem lenne a kap-
csolat egyértelmlen azonosithaté a visszaérkez6 csomagban szerepl6 értékek alapjan. A 8. tablazat-
ban t6bb olyan esetet is bemutatunk, amikor a forras portszaimot nem kell cserélni, a csere csak az
utols6 sorban volt szitkséges. Ezzel a megoldassal lényegesen sikerilt kib&viteni a kimend inter-
fészre felhuzott publikus IP-cimenként kezelhetd kapcsolatok szamat.

Source IP Source Port External IP Temp. Port Transport
Address Number Address Number Protocol

10.1.2.2 5001 192.0.2.1 10001 TCP
10.1.2.3 5001 192.0.2.1 10002 TCP
10.1.3.5 5002 192.0.2.1. 10003 TCP

7. tablazgat: Hagyomanyos NAPT kapesolat kovetési tabldzat (translation table) [§]

Source IP Source Port External IP  Temp. Port Destination Dest. Port Transport

Address Number Address Number IP Address Number Protocol
10.1.2.2 5001 192.0.2.1 5001 198.51.100.2 80 TCP
10.1.2.3 5001 192.0.2.1 5001 203.0.113.3 80 TCP
10.1.3.5 5001 192.0.2.1. 5001 198.51.100.2 443 TCP
10.1.3.6 5001 192.0.2.1. 10001 198.51.100.2 80 TCP

8. tablazat: Kiterjesztett NAPT kapesolat kivetési tablazat (translation table) [8]

Megjegyezziik azonban, hogy a kezelhet6 kapcsolatok szama igy sem végtelen, ezzel kés6bb rész-
letesen foglalkozunk.

A cél IP-cim és cél portszam bevonasanak természetesen ara van, a kapcsolattabldban lényegesen
nagyobb méret( kulcs alapjan kell keresnil (A gyakorlatban hash fliggvény segitségével oldjak meg
a gyors keresést.)
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Az extended megoldast hasznalja példaul a Linux Ne#filter keretrendszere [9] is, amit a felhaszndloi
interfészének neve utan iptablesnek is szoktak nevezni.

4.2.2. Az Address plus Port (A+P) megoldas
Az A+P mikodési elve

Ez a megoldas is az IPv4 cimek szikdsségének problémajat hivatott enyhiteni. Alapétlete, hogy
az utvalasztasba vonjuk be az IP-cimeken tal a portokat is. Egy szolgaltaté ugyanazt az IP-cimet
tobb elbfizetének is kiosztja, és ezzel egyiitt az azonos IP-cimmel rendelkezd eléfizetSknek
diszjunkt és megfelel6 méretl portszam tartomanyokat is kioszt. Ezenkiviil mindegyik el6fizet6nél
olyan eszkozt helyez el, ami az adott el6fizetd forras portszam hasznalatat a neki kiosztott portszam
tartomanyra korlatozza. A szolgaltaté ezutan sajat halézatdban az ttvalasztasi algoritmust Ggy mo-
dositja, hogy az A+P megoldasba bevont cimek esetén az adott cimre érkezé datagramok a cél
portszam alapjan a megfelel$ el6fizet6hoz érkezzenek meg. Nézziik, meg, hogyan mikédik ez a
megoldas!

Az elbfizet6 kliense természetesen nem foglalkozik azzal, hogy A+P m&gétt van, tehat tetszéleges
forras portot valaszt. A szolgaltat6 altal kihelyezett eszkéz egy NAT44 segitségével atirja a forras
portot az eléfizet§ szamara kiosztott tartomanybol valamelyik szabad portra. A datagram gond
nélkil eljut a cimzetthez, majd a valasz visszaér szolgaltatbhoz. A szolgaltatd specialis Utvalasztasa
a cél portszam alapjan az azonos IP-cimd eléfizetSk kozill a megfelel6héz tovabbitja a datagramot,
majd a kihelyezett NAT44 eszkoz atirja a portszamot és {gy a datagram eljut az illetékes alkalma-
zashoz.

A megoldasrél b6vebben a (kisérletinek nevezett, 2011-ben kiadott) RFC 6346-ban olvashatunk.

Az A+DP kritikaja

A megvaltoztatott utvalasztast tamogato eszkéz még koltséghatékonyan elhelyezhet6 a szolgalta-
ténal, de a minden el6fizet6héz kihelyezendd eszkéz mar érdemben dragitja a szolgaltatast. Az
el6fizet6knek kiosztandé diszjunkt portszam tartomanyok kévetelménye még stlyosabb probléma,
ugyanis ha tal kicsire valasztjak, akkor az korlatozza az el6fizet6t?, {gy csékkenti a szolgaltatas érté-
két, ha pedig tal nagyra valasztjak, az viszont tonkreteszi a megoldas hatékonysagat. Példaul el6fi-
zeténként 1024 portot szamitva 64 el6fizet610 osztozhat egy publikus IP-cimen. Ezért a megoldas
joval kevésbé hatékony, mint a NAPT, ahol nem kell maximumra méretezve fixen kiosztani az
egyes el6fizet6knek a portszam tartomanyokat, hanem a traditional esetben is statisztikai
multiplexelés van, az extended hatékonysaga pedig még anndl is sokkal jobb. Az A+P elénye vi-
szont a specialis utvalasztast végzé eszkoz allapotmentessége: vele szemben egy extended NAPT
eszkoznek igen nagyszamu kapcsolat kezelésére kell képesnek lennie!

A NAPT-nal emlitett emlitett tovabbi problémak természetesen itt is fennallnak.

4.3. A DNS64 + NAT64 megoldas

4.3.1. A megoldas elvi miikodése

Az IPv4 cimek kifogyasa miatt az IP 4-es és 6-os verzidjanak egyiittmikodésében varhatéan az
lesz az elsé tipikus megoldandé probléma, hogy az internetszolgaltatok csak IPv6 cimet tudnak

9 Lasd késébb az egyes alkalmazasok portszam fogyasztasat. Illetve egy el6fizetS (és csaladtagjai) egyidejileg tobb eszkdz
hasznélatara is igényt tarthatnak.
10 Vagy 63, ha a 0-1023 tartomanyt nem osztjuk ki.
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adni az 4j tgyfeleiknek, és a csak IPvG cimmel rendelkezd (IPv6-only) klienseknek el kell érnitik a csak
IPv4 cimmel rendelkezd (1IPv4-only) szervereket is.

A DNSG64+NAT64 megoldas hasznalhatésaganak egyik sziikséges feltétele, hogy a csatlakozni
kivano fél (kliens) a DNS rendszert hasznalja az elérni kivant fél (szerver) IP-cimének kideritésére,
és a kliensben névkiszolgaloként egy DNS64 szerver legyen beallitva.

A DNS64 szerver (RFC 6147) egy caching-only névkiszolgalohoz hasonléan recursive guerykre vala-
szol. Ennek soran, egy adott sgimbolikus névhez (domain name):

e ha van IPv6 cim, akkor tovabbitja a valaszaban a kliensnek

e ha nincs IPv6 cim, de IPv4 cim van, akkor az IPv4 cim alapjan general egy specialis IPv6
cimet, és azt adja vissza a kliensnek.

A specialis IPv6 cim egy IPvd cimet bedgyazo I1Pv6 cim (1Pv4-Embedded IPv6 Address) ami a leg-
egyszerlbb esetben, az an. NAT64 Well-Known Prefix hasznalata esetén, a 64:£f9b::/96 prefix + az
utolsé 32 biten a szimbolikus névhez tartozé IPv4 cim.

A megoldas mikodéséhez tovabba sziikséges, hogy az ttvalasztasi tablazatok szerint a NAT64
Well-Known Prefix (mint hal6zat) felé az ut egy NAT64 atjaron (RFC 6146) keresztil vezessen
(anycast cimzés hasznalhato).

,"G- Packet to 192.0.2.1 WEB

____________________

\ SERVER \

3.A192.0.2.1

25. dbra: DNS64+NAT64 megoldds elvi miikidése [10]

Az elvi megoldas mikodését a 25. abra példajan mutatjuk be. Kovessiik végig a példat. Az IPvo6-
only kliens csatlakozni szeretne az IPv4-only h2 . example . com nevi webszerverhez, ennek ér-
dekében:

1. A kliens lekéri a szerver IPv6 cimét a szimbolikus neve alapjan.
2. A DNSG64 szerver a DNS rendszert6]l megkérdezi a h2 . example . com névhez tartozé
IP-cimet."
Vilaszként csak egy IPv4-cimet (192.0.2.1) kap (,,A” record).
4. A DNSO64 szetver a benne beallitott NAT64 Well-Known prefix (64:ff9b::/96) hasznila-
taval el6allitja a szitkséges IPv4 cimet beagyazé IPv6 cimet (64:£f9b::c000:201) és ezt el-
kildi a kliensnek (, AAAA” record).

&

1A valésagban a DNS64 szerver két kilon kérést kild: el6szor egy ,,AAAA” rekord kérést, és amennyiben ertre tires
valaszt kap, akkor egy ,,A” rekord kérést [11]. Az RFC 6417 5.1.8. pontja azt is megengedi, hogy a két kérdést parhuza-
mosan kiildje el (a masodik kiildése el6tt nem varja meg az elsé valaszat).

92



5. AKkliens TCP SYN szegmenst tartalmazé IPv6 csomagot kild a kapott IPv4 cimet be-
agyaz6 IPv6 cimre (64:£f9b::c000:201), amely a routing beallitisa miatt a NATG64 atjaro-
hoz érkezik meg.

6. A NATO64 atjar6 az IPv6 csomag alapjan egy IPv4 csomagot készit; benne a célcim a spe-
cidlis IPv6 céleim utolsé 32 bitje (192.0.2.1), a forrascim pedig a NAT64 atjaré IPv4 cime
lesz. Kézben a NATG64 atjard eltarolja a kapcsolattablajaba a sziikséges informacidkat, és
ha korszerd az implementicid, akkor a forras portszamot csak sziikség esetén cseréli. Az
atjar6 az elkészilt IPv4 csomagot elkiildi a cimzettnek, ami az IPv4-only szerver.

7. Az IPv4-only szerver megkapja a TCP SYN szegmenst tartalmazé IPv4 csomagot és a
megszokott médon valaszol (SYN+ACK). Mivel a kapott IPv4 csomagban a forrascim a
NAT64 atjar6 IPv4 cime volt, a valasz cimzettje is a NAT64 atjaré IPv4 interfésze lesz, a
forrascim pedig a sajat IPv4 cime. A valasz megérkezik az NAT64 atjarohoz.

8. A valasz alapjan a NAT64 atjard elkésziti a neki megfelel6 IPv6 csomagot, melybe forras-
cimként ugyanaz a specialis IPv6 cim kertil, amit a DNS64 szerver generalt, célcimként az
IPv6-only kliens IPv6 cime keriil; mindez a kapcsolattabla alapjan torténik. Az IPv6 cso-
magot a NAT64 atjaré elkildi az IPv6-only kliensnek.

Amikor az IPv6-only kliens megkapja a csomagot, ugy folytatja a kommunikaciét, hogy kézben
mit sem sejt arrdl, hogy a szervernek IPv4 cime van. A klienshez hasonléan a szerver sem észlel
semmi killéndset, hiszen latszélag a NAT64 atjar6 IPv4 interfészével kommunikal. Ennek persze
az a kovetkezménye, hogy a szerver az IPv6-only kliens valodi IPv6 cime helyett a NAT64 atjaro
IPv4 cimét fogja naplézni. Ez egyben a megoldas egyik gyengesége is, de természetesen nem csupan
a NAT64-¢é, hanem a privat IP-cimek hasznalatakor alkalmazott NAT-¢ is, mint azt mar emlitettik.
(Szamos esetben okoz silyos problémat, példaul naplézasnal, IP-cim alapjan végzett szavazasnal,
vagy kitiltasnal, stb.)

Megjegyzés: A NATG64-t6] valé6 megkiilonboztetéstil a NAT-ot NAT44-nek is hivjak, amikor
mind a lecserélt, mind az 4j IP-cim verziészama 4-es.

A fentiekben bemutatott megoldas az RFC 6052 szerinti 64:ff9b::/96 el6re lefoglalt, in. NATG64
Well-Known Prefixet haszndlja. A prefix hasznalatanak szamos korlatja van, lasd RFC 6052 3. rész.
A NATG64 atjaré megvaldsitasakor a gyakorlatban sok esetben az egyes IPv6 halézatokbdl szoktak
erre a célra lefoglalni egy részt, ezt halézat-specifikus prefixnek (Network-Specific Prefix) nevezik.

4.3.2. Az IPv4-cimeket beagyazé IPv6-cimekrol

Az IPvd-cimeket bedgyazd IPv6-cimeket (IPv4-Embedded IPv6 Address) még két tovabbi névvel il-
letik a felhaszndlasuk céljatdl fuggden, bar szerkezetik és el6allitasuk azonos.

e Azokat az IPv6 cimeket, amiket arra hasznilunk, hogy IPv4 allomdsokat képviseljenek
IPv6 halézatokban, gy nevezziik, hogy IPv4-bil konverdlt IPv6 cimek (IPv4-Converted IPv6
Address). A fenti példaban pontosan errél volt szo.

o Az IPvd-re lefordithatd IPv6 cim (IPv4-Translatable IPv6 Address) megnevezést pedig akkor
hasznaljuk, ha a cim egy IPv6 allomashoz tartozik, és a forditas célja, hogy a csak IPv4-re
képes eszkozok is el tudjak érni az IPv6 allomast. (Ezzel az esettel most nem foglalkozunk.)

Az RFC 6052 definidlja, hogy hogyan kell az IPv4-cimeket beagyazé IPv6-cimeket képezni. Ha-
l6zat-specifikus prefixnél a halézat adminisztratora donti el, hogy a rendelkezésére all6 cimtarto-
manybol mekkora tartomanyt szeretne erre a célra szanni. Ennek megvalasztasa soran tekintettel
kell lennie az alabbi szabélyokra is:

e A prefix mérete szigoruan csak 32, 40, 48, 56, 64 vagy 96 lehet.

o Az IPv6 cimben a 64-71. sorszama biteknek 0 értéktieknek kell lenniiik.

o Az IPv4 cim 32 bitjét a valasztott méretd prefix utan irjuk, de a fenti kbvetelmény kielégi-
tése érdekében a szigortan 0 értékd bitek helyét ,,atugorjuk”.
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e A cim végét szitkség esetén ugyancsak 0 értékd bitekkel toltjuk ki.
A cimek lehetséges formatuma:

R et B e S e

|PL| O-============ 32--40--48--56--64--72--80--88--96--104--------- |
s B B e aatatat S LR B R R P S
132] prefix |v4 (32) | u | suffix |
e e e e e e ettt T e S
140 prefix |v4d (24) | u | (8)| suffix |
s B B e s tatatat e B R P S
148 prefix |v4(16) | u | (16) | suffix |
s e B B B B e tatatat e LR R R P S
156 prefix 1(8)] u | wv4(24) | suffix |
e S e L T e e e e S
|64 prefix | u | v4 (32) | suffix |
s e B e tatatat et LR B R R P S
196 prefix | v4 (32) |

i e s S ettt LT

Ha példaul egy /48-as cimtartomanyunk van, akkor a hilézat-specifikus prefix mérete /56, /64
vagy /96 lehet. A valasztis szempontjairél az RFC 6052 3.3. és 3.4. részében olvashatunk.

4.3.3. A megoldas élettartama

IPv6 attérési megoldasrol 1évén szo, az nyilvanvald, hogy akkor mar nem lesz sziikség ra, amikor
minden eszkdz képes lesz az IPv6-ra. Azonban ehhez varhatéan még akar egy vagy t6bb évtizedre
is sziikség lehet. A megvalésitashoz hasznalt eszk6zok forgalma kezdetben varhatéan névekedni
fog a csak IPv6-ra képes kliensek szamanak névekedésével, aztan varhatéan cstkkenésnek indul,
amint egyre nagyobb ardnyban képesek lesznek a szerverek IPv6-ra. Es a forgalom hossz id6 alatt
valik elenyész6vé. Olyan technoldgianak {téljiik meg, amit érdemes mind megismerni, mind kutatni,
mert legaldbb egy évtizedig sziikség lesz ra.

4.4. A MAP megoldas és valtozatai

A kiindulasi probléma hasonl6, mint a DNS64+NAT64 megoldasnal: IPv4 cimek kifogyasa miatt
az internetszolgaltatok mar nem tudnak 4-es verziéju publikus IP-cimet adni a klienseknek, a szol-
galtat6 halozataban csak IPv6 mtkodik, de a klienseknek el kell érniiik a csak IPv4 cimmel rendel-
kez6 szervereket. A megkozelités viszont mas: a kliensek nem IPv6 cimet kapnak, hanem privat
IPv4 cimet. A MAP valtozatatdl fiigeben a szolgaltaté IPv6 halézataban vagy bedgyazdssal
(encapsulation, MAP-E) vagy dllapotmentes cimforditassal (translation, MAP-T) keril atvitelre a
datagram. A szolgaltaté IPv6 halézata egy Border Relay eszkdzzel kapcesolddik a publikus IPv4
halézathoz.

Bar ez is egy lehetséges megoldds a publikus IPv4 cimek kifogyasanak a problémajara, de ez a
megkdzelités inkdbb konzervilja a helyzetet: a klienseket az IPv4 vilagban tartja. Ezzel szemben a
NAT64+DNS64 megoldas el6remutato, a kliensek alapvetSen az IPv6 vilagba keriilnek, de lehet6-
ségik nyilik a csak IPv4 cimmel rendelkez6 szerverek elérésére is.

A részletek targyalasa nélkil megjegyezziik, hogy a megoldas rokonsagban van az A+P modszer-
rel, de tigyes triikkel a portszimot az IPv6 cimben tarolja, igy az IPv6 halézatban szabalyos, IPv6
cim alapu utvalasztast végezhet. Az A+P-vel val6 rokonsagot tiikrézi a két valtozatanak teljes neve
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is: Mapping of Address and Port with Encapsulation MAP-E, REC 7597), illetve Mapping of Address and
Port using Translation (MAP-T, REC 7599).
Mivel a megoldast nem tartjuk eléremutaténak, bévebben nem foglalkozunk vele.

4.5. A DNS46+NAT46 megoldas

A megoldandé6 probléma éppen a forditottja, mint a DNS64+NAT64 esetén: itt a csak IPv4 cim-
mel rendelkez6 kliensek szamara szeretnénk biztositani a csak IPv6 cimmel rendelkezé szerverek
elérését. Sajnos esetiinkben a forditott probléma megoldasa nem hasznalhaté egy az egyben. Mig a
teljes IPv4 cimtartomany kénnyen leképezhetd az IPv6 cimtartomany egy kis részére (egy 1Pv6
cimben béségesen elfér egy teljes IPv4 cim), a forditottja nem igaz. Ezért dinamikus 6sszerendelést
(mapping) hoznak létre a két cimtartomany egyes elemei kéz6tt. Mivel a kliens kizardlag IPv4 ci-
meket képes kezelni, a DNS46 megoldas az elérni kivant szerver szimbolikus neve alapjan kideritett
IPv6 cimhez egy IPv4 cimet rendel, és azt adja vissza a kliensnek. A kliens az {gy kapott IPv4 cimet
célcimként felhasznalva kapcsolédik a szerverhez. Ugy van beallitva a routing, hogy a DNS46 szer-
ver altal visszaadott IPvG cimeket repregentild IPv4 cimek tartomanya felé az atjar6 egy NAT46 eszkoz,
ami ismeri a DNS64 szerver aktualis Osszerendeléseit (mapping), és elvégzi a cimek cseréjét, vala-
mint a protokoll konverziét. Ezt a megoldast leir6 RFC sajnos nem kertlt elfogadasra, az utolsé
draft mar 2010-ben lejart [12]. Bar a megoldast nem szabvanyositottdk, mégis tobb implementacidja
létezik. Szabad szoftverként példaul 1étezik modul az OpenWRT-hez [13], és egyes nagy halézati
eszkOzgyartok termékei is tdmogatjak, példaul a Cisco ASA 5510 thzfal [14] vagy a Brocade
Serverlron ADX [15].

Mivel a megoldas nem szabvanyos, mélyebben nem foglalkozunk vele, viszont kivancsian varjuk,
hogy az IETF milyen szabvanyos megoldast kinal a problémara.

4.6. A 6to4 megoldas

Ezt a megoldast akkor hasznaljuk, ha egy IPv6 képes eszkéz IPv4-only kérnyezetben van, és IPv6
protokollal egy masik IPv6-os eszkozt szeretne elérni (akar az is lehet IPv4-only kdrnyezetben).

A 6to4 megoldas (RFC 3056) egy ,automatikus” tunnel, ami az IPv6 datagramokat IPv4
datagramokba csomagolja be (és természetesen ki is). A 6in4-hez hasonléan a 41-es protokollazo-
nositot hasznalja (lasd kés6bb).

4.6.1. A 6to4 cimzése

Ahhoz, hogy egy eszkéz IPv6 protokollt tudjon hasznalni, sziksége van IPv6 cimre. Mivel a 6to4
megoldast nativ IPv6 Internet elérés hianyaban hasznaljuk, az IPv6 cimet az IPv4 cimbél allitjuk
eld, és a nativ IPv6 cimektdl valé megkdlonboztetés érdekében 6204 [Pv6 cinmek hivjuk.

A 6to4 cimzéshez a 2002::/16 prefixet foglaltik le. A 6to4 IPv6 cimek képzése az alaibbi médon
torténik.

e Haildzatcim: 2002::/16 prefix + publikus IPv4 cim 32 bitje + 16 bit subnet ID
o Egyetlen host (lasd késGbb) esetén a subnet ID egy generalt véletlenszam.
o Ha a 6to4 mechanizmust router hasznalja, akkor akar tobb IPv6 halézat is lehet
mogobtte, ekkor hasznos a subnet ID.
e Gépcim: A szabvanyos moédositott EUI-64 azonositd

Ilyen médon a 6to4 megoldas minden publikus IPv4 cimhez egy 2002::/16 kezdetd, /48 méretl
IPv6 cimtartomanyt rendel. Mindegyik IPv4 cim ,,m&gott” elérhetS lehet egy ilyen méretd IPv6
hal6zat.
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4.6.2. A 6to4 megoldas miikédése

A kommunikacié soran a 6to4 IPv6 cimmel rendelkezé allomasok datagramjainak IPv4
datagramokba val6 be- és kicsomagoldsat végz6 6o psedo-interfész (6to4 pseudo-interface) elhelye-
zése szempontjabol kétféle konfiguracié lehetséges:

e lchet egyetlen host, amin az IPv6 kliens fut, és a becsomagolast is a host végzi — a 6to4
pseudo-interface a hoston van (6704 hosi)

e lchet tobb IPv6-0s gép egy IPv6 halézaton, aminek a routere végzi a becsomagolast — a
6104 (border) router rendelkezik 6to4 pseudo-interface-szel.

A mukodés soran ez a két eset nem killonbozik 1ényegesen, az viszont igen (és ezért kiilén tar-
gyalast igényel), hogy az IPv4 kdrnyezetben levs IPv6 eszkéz — nevezziik a tovabbiakban 6704 IPv6
dllomdsnak — egy az IPv6 Internetre kapcsolédd nativ IPv6 dllomdssal vagy egy masik 6to4 IPv6 allo-
massal kommunikal-e.

Tekintstik el6szor egy 6to4 IPv6 allomas és egy nativ IPv6 allomas kommunikaciéjat. Ebben az
esetben az IPv4 halézat és a natfv IPv6 Internet k6z6tt egy tovabbi eszkdzre van sziikség: ez a 6704
relay. A 6to4 relay feladata a 6to4 IPv6 allomastdl érkezd, IPv4 datagramba agyazott IPv6 datagram
kicsomagolasa és tovabbitasa az IPv6 Interneten at a nativ IPv6 allomas felé. A masik iranyu kom-
munikacié soran szintén a Gto4 relay feladata a nativ IPv6 allomastdl szarmazé datagram 1Pv4
datagramba val6 becsomagolasa és az IPv4 halozaton keresztiil val6 tovabbitasa. Ilyen eszkézbdl
tobb is lehet, az IPv4 iranyabdl a legkbzelebbi a 192.88.99.1 anycast cimen érhetd el.

A 6to4 megoldas mikodését a 4. abran lathat6 halézat példajan mutatjuk be, ahol egy 6to4 IPv6
cimmel rendelkez6 kliens kommunikal egy nativ IPv6 szerverrel. A kommunikacié 1épései:

e A Kkliens a szerver felé IPv6 csomagot kild (forrascim: 2002:c000:208::2, célcim:
2001:db8::2).

e A becsomagolas elvégzdje (itt most a 2002:c000:208::1 cimen elért 6to4 router, de lehetne
maga a host is) az IPv6 csomagot IPv4 csomagba agyazza, és az IPv4 segitségével elkiildi
egy 6to4 relaynek (forrascim: 192.0.2.8, célcim: 192.88.99.1).

e A beagyazast elvégzé 6to4 routerhez az IPv4 halézat metrikdja szerint legkdzelebbi
(192.88.991 anycast cimre hallgatd) 6to4 relay kapja meg a csomagot.

e A (to4 relay kicsomagolja az IPv4-be dgyazott IPv6 csomagot, majd tovabbitja a nativ IPv6
halézatba (forrascim: 2002:c000:208::2, céleim: 2001:db8::2).

e A natfv IPv6 halézatban a csomag megérkezik a cimzetthez.

e A cimzett valaszol (forrascim: 2001:db8::2, célcim: 2002:c000:208::2).

e A vilasz a nativ IPv6 allomashoz az IPv6 Internet metrikaja szerint legkGzelebbi, az IPv6
halézatba 2002::/16 prefixet hirdeté 6to4 relayhez érkezik meg. Ez lehet az elébbivel azo-
nos vagy attol eltérs 6to4 relay (jelen példankban eltérd). Erre a kommunikalé feleknek
nincs befolyasal

e Visszafele a 6to4 relay az IPv6 csomagot IPv4-be csomagolva kiildi a kliensnek, pontosab-
ban a korabban a kliens IPv6 csomagjat IPv4-be csomagolé eszkéznek, ami példankban a
192.0.2.8 IPv4 cimre hallgaté G6to4 router (forrascim: 192.88.99.1, célcim: 192.0.2.8).
Megjegyzés: A 192.0.2.8 célcimet a 6to4 relay a 2002:c000:208::2 IPv6 céleimbél tudta meg-
allapitani.

e A valasz megérkezik a 192.0.2.8 IP-cimd 6to4 routerhez.

e A 0to4 router kicsomagolja az IPv4 csomagbdl az IPv6 csomagot és elkildi a kliensnek
(forrascim: 2001:db8::2, célcim: 2002:c000:208::2).

e Végil a kliens megkapja a szerver valaszat.

A fenti példdban a 6to4 allomas volt a kliens a nativ IPv6 allomas pedig a szerver, de a forditott
esetnek sincs akadalya, a kommunikacié a natfv IPv6 iranyabdl is kezdeményezhetd.

96



A megoldds mikodéséhez szitkséges feltétel, hogy a becsomagolast végzé eszkdznek (6to4 router
vagy 6to4 host) legyen publikus IPv4-cime, kiillonben nem tudna érvényes 6to4 IPv6 cimet nydjtani
a mogotte talalhatd eszk6zoknek. Ha a becsomagolast végzé eszkoznek nincs publikus IPv4 cime,
akkor a 6to4 helyett Teredot lehet hasznalni (RFC 4380).

A misik eset, amikor két 6to4 allomas kommunikal egymassal (két IPv6 szigetet kétiink Sssze a
6to4 segitségével az IPv4 Internet felhasznalasaval). Ebben az esetben a becsomagolast végz6 esz-
koz a datagram cél IPv6-cimébdl (2002::/16 prefix) tudja meg, hogy nem egy 6to4 relaynek, hanem
a megfelel6 IPv4 cimi pseudo-interfésszel rendelkez6 eszkéznek (6to4 host vagy 6to4 router) kell
IPv4 szinten cimeznie és killdenie a csomagot. A 26. abra példaja segitségével egy ilyen esetet is
nyomon kévethetiink. Kommunikaljon most az el6bbi példaban szerepld kliens az dabra jobb felsé
sarkaban talalhat6 6to4 allomassal:

IPv4 Internet 6to4 Host
198.51.100.12

2002:c633:640c::2

6to4 Router

: 2002:¢000:208::1

\\ Client
2002:¢000:208::2

6to4 Relay
192.88.99.1

2002::/16

IPv6 Internet

Server
2001:db8::2

26. dbra: A 6tod megoldds lehetdségei [16] (mddositva)

e A kliens a 6to4 allomas felé IPv6 csomagot kild (forrascim: 2002:c000:208::2, célcim:
2002:¢633:640c::2).

e A becsomagolas elvégzdije (a 2002:c000:208::1 cimd 6to4 router) az IPv6 csomagot IPv4
csomagba agyazza. Ennek sorin az IPv6 csomagban szereplS céleim 2002::/16 prefixe
alapjan tudja, hogy a datagramot nem egy 6to4 relaynek kell cimeznie, hanem a cél IPv4
cim a cél IPv6 cimbdl az els6 16 bitet k6vetd 32 bit, azaz 198.51.100.12 lesz (forrascim:
192.0.2.8, célcim: 198.51.100.12).

e A csomag megérkezik a 198.51.100.12 IP-cimt 6to4 hosthoz.

e A 6to4 host pseudo interfésze elvégzi a kicsomagolast és tovabbitja az IPv6 datagramot az
IPv6 interfésznek (forrascim: 2002:c000:208::2, célcim: 2002:¢633:640c::2).

97



e Az IPv6 cimen elérheté alkalmazas valaszol (forrascim: 2002:¢633:640c::2, célcim:
2002:c000:208::2).

e A vialaszt a 6to4 host pseudo interfésze IPv4 csomagba agyazza. A cél IPv4 cimet szintén
a cél IPv6 cimbdl allapitja meg (forrascim: 198.51.100.12, célcim: 192.0.2.8).

e A vialasz megérkezik a 192.0.2.8 IP-cimi 6to4 routerhez.

e A 6to4 router kicsomagolja az IPv4 csomaghdl az IPv6 csomagot és elkildi a kliensnek
(forrascim: 2002:¢633:640c::2, célcim: 2002:c000:208::2).
e Végl a kliens megkapja a 6to4 host valaszat.
Figyeljiik meg, hogy ebben az esetben a kommunikaciéban mindkét iranyban ugyanazok a 6to4
interfészek vettek részt. (Ez nem véletlen, hiszen a kommunikal6 eszk6zok 6to4 IPv6 cimében az
IPv4 cimek egyértelmien régzitettek voltak.)

4.6.3. A 6to4 megoldas élettartama

A megoldas mar régdta izemel. A tovabbiakban mar csak viszonylag rovid ideig van/lesz ra szik-
ség; addig, amig lesz olyan tertlet, ahol az internetszolgaltaték nem nydjtanak IPv6 elérést. Bar az
Amerikai Egyesiilt Allamokban némelyek mar (2011 6ta) temetni szeretnék a megoldast!2, Magyar-
orszagon Budapest kivételével még nagyon is valésagos probléma, hogy valaki nem tud IPv6 inter-
net el6fizetést vasarolni.

4.6.4. A 6to4 megoldas problémai
Szolgaltatasmindség

A 6to4 megoldas altal nyujtott szolgaltatas minéségére sulyos kdvetkezményekkel jar az, hogy
amennyiben egy 6to4 IPv6-ot hasznalé allomas egy a nativ IPv6-ot hasznélé dllomdssal kommuni-
kal, akkor — amint lattuk — a két iranyban nem feltételniil azonos ttvonalon (és 6to4 relayen) halad
a kommunikdcid, és ezen raadasul a 6to4 allomas internetszolgaltatéja sem tud segiteni. Miért?
Vizsgaljuk meg ezt a kérdéstl Amennyiben a 6to4 allomas internetszolgalatéja egyaltalan nem fog-
lalkozik azzal, hogy Ugyfeleli részére IPv6 elérést biztositson, akkor a forgalom mindkét iranyban
valamilyen mas szervezet altal tizemeltetett 6to4 relayen halad keresztil. (A 6to4 router pedig az
tgyftélnél talalhat6.) Ha az internetszolgaltatd rendelkezik nativ IPv6 Internet eléréssel, akkor tze-
meltethet egy sajat 6to4 relayt, amit az tigyfeleinek a 192.88.99.1 anycast cimen meghirdetve elérheti,
hogy azok kimené 6to4 IPv6 forgalma rajta, mint szamukra legkézelebbi 6to4 relayen keresztiil
menjen at az IPv6 Internetre. Arra azonban nincs befolyasa, hogy a vissszafele irdnyul6 forgalom
melyik 6to4 relayen menjen keresztill; egy adott ligyfél esetén pontosan azon a relayen fog atmenni,
amely az IPv6 Interneten a legk6zebb van ahhoz a nativ IPv6 allomdshoz, amellyel az Ggyfél sza-
mitégépe éppen kommunikal. Ha az adott relay tdlterhelt, akkor az negativan befolyasolja a fel-
hasznalé atal tapasztalt szolgaltatasmindséget. A probléma orvosolhaté a 6to4 megoldas egy ,,to-
vabbfejlesztett” valtozata a 6rd (RFC 5969) hasznalataval. (Ami azonban NEM helyettesiti a 6to4
megoldast!)

12 Az erre iranyul6 draft RFC nyomon kévethetd: https://tools.ietf.org/html/draft-ietf-v6ops-6to4-to-historic. A 6-os
verziéban még a teljes 6to4 megoldasrdl (RFC 3056) sz6 volt, 8-as verziétél mar egyre inkdbb csak az RFC 3068 szerinti
192.88.99.0/24 anycast prefixrdl. Ezt végiil 2015. majusaban elfogadtik, mint RFC 7526.
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Biztonsag

A 6to4 megoldas biztonsagi kérdéseivel killén RFC foglalkozik (RFC 3964). A 6to4 megoldas
természetébdl adéddan érzékeny a szolgaltatasmegtagadas (DoS: Denial of Service) és a cimhami-
sitas (address spoofing) tipusu timadasokra. A legtobb biztonsagi problémat a 6to4 kdvetkezs két
jellemz6je okozza:

1. Egy 6to4 routernek el kell fogadnia és ki kell bontania barmely mas 6to4 routertél (6to4
hostot is beleértve) vagy relaytdl szarmazé forgalmat.
2. Egy 6to4 relaynek el kell fogadnia barmely nativ IPv6 node forgalmat.

Az RFC-ben meghataroztak olyan szabalyokat, hogy egy 6to4 routernek, illetve relaynek milyen
ellenérzéseket kellene végrehajtania. Példaul egy 6to4 router (a 6to4 hostot is beleértve) ne engedjen
meg olyan forgalmat, aminek példaul:

1. IPv4 cime privat, broadcast vagy valamilyen lefoglalt tartomanyba tartozik
2. IPv4 forrascime nem egyezik meg azzal, ami a 6to4 prefixében van

3. IPv6 cime nem globalis IPv6 cim (hanem példaul link-lokalis, stb.)

4. 6to4 prefixe nem egyezik meg a sajatjaval.

Hasonlban 6to4 relayre is vannak ilyenek. Példaul a fentiek koziil az elsG harom arra is vonatkozik.
Kifejezetten 6to4 relayre vonatkozo tiltas, hogy ne fogadjon el 6to4 routertdl olyan forgalmat, ami-
nek az IPv6 célcimében 6to4 prefix szerepel (és nem natfv IPv6 cim).

Sajnos ezeknek a szabalyoknak a betartasat a 6to4 implementaciék nem mindig ellenérzik (kény-
szeritik ki).

Az RFC szamos tamadasi lehet&séget leir, amelyeket nem részleteziink, csak megjegyezzik, hogy
a 6to4 sajnos sok lehet&séget ad a timadasra, ezért aki hasznalni szeretné, annak mérlegelnie kell a
kockazatokat. Az OpenBSD operaciés rendszerben példaul biztonsagi megfontolasboél nem imple-

mentaltak a 6to4 megoldast: http://www.securityfocus.com/columnists/459.

4.6.5. A 6to4 ,,tovabbfejlesztései”
Teredo

A 6to4 megoldas hasznalatit korlatozza, hogy hasznalatahoz a 6to4 pseudo-interface szamara
publikus IPv4 cim sziikséges, de ma rengeteg felhasznalé privat IP-cimd gépet és valamilyen NAT
megoldast hasznal. A Teredot (REC 4380) kifejezetten NAT-on keresztili mikddésre tervezték. Ezt
ugy éri el, hogy a Teredo kliensek a jol ismert (kliensbe beépitett) cimeken (3544-es UDP port)
elérhet6 Teredo szerverektél megszerzett informacié alapjan 1Pv4 f616tt UDP hasznélataval épite-
nek ki alagutat a megfelelé Teredo relay felé, amelynek nativ IPv6 kapcsolata van. A Teredo a
2001::/32 prefixt IP cimeket haszndlja, ahol a kovetkezd 32 biten a Teredo szerver IPv4 cime
talalhat6, majd a kommunikdci6 egyéb paraméterei, igy a NAT tipusa, és specialis kédolassal a NAT
eszkoz publikus IPv4 cime, valamint az azon hasznalt UDP portszam is.

Mélyebben nem foglalkozunk vele, mivel egyrészt csak végsd megoldasnak (last resort) szanjak arra
az esetre, ha sem natfv IPv6, sem 6to4 nem hasznalhatd, masrészt pedig mostanaban tervezik le-
kapcsolni a Teredo relayeket!3.

6rd

Szintén a 6to4 negativ tulajdonsagainak kikiiszébolésére sziletett a 6rd (RFC 5969) megoldas. A
6rd £6 el6nyének szantak, hogy csak az adott szolgaltatd halézatan beliil és kontrollja alatt mikodik,
és itt szallia IPv4 £616tt az eléfizetdk IPv6 forgalmat. Ennek megfeleléen nem a 2002::/16 prefixet,

13 A javaslat a kévetkez6 dokumentum 8. oldalan: http://www.ietf.org/proceedings/88/slides/slides-88-v6ops-0.pdf
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hanem a szolgaltat6 sajat IPv6 prefixét hasznalja. Bz azért elényds, mert mig a 6to4 esetén kisza-
mithatatlan, hogy melyik 6to4 relayen keresztiil megy at egy csomag a nativ IPv6 hal6zatbél az IPv4
halézatba, itt a szolgaltaté prefixe ezt egyértelmien meghatirozza. Mindez garantalt elérhetSséget
és szolgaltatas minGséget biztosit az el6fizetGknek. Amennyiben tehat egy szolgaltatd szeretne a
segitségével ,,majdnem igazi” IPv6 internet eléfizetést nyujtani, akkor arra a célra kivaléan alkal-
mazhat6. Viszont a 6rd-t csak a szolgaltatd tudja a haldzataban bevezetni, a szolgaltaté nélkil a
megoldas hasznalhatatlan, tehit a 6rd NEM képes a 6to4 megoldast helyettesiteni.

4.7. A 6in4 megoldas

Ezt a megoldast akkor hasznaljuk, ha IPv6 szigetek csak IPv4 halézaton keresztil tudnak egy-
massal kommunikalni (IPv6-over-1Pv4, lasd: RFC 4213).

Ekkor az IPv6 csomagokat IPv4 csomagokba agyazva vissziik at az IPv4 hilézaton. Az IPv4-ben
a 41-es protokollazonositét hasznaljuk az IPv6 csomagok azonositisira. (Amint az IP f5l5tt a
Protocol mezében a TCP protokollt a 6, az UDP-t a 17, az ICMP-t pedig az 1 érték azonositja.) A
be- és kicsomagolast az IPv6 szigetek hataran levé atjardk végzik.

A megoldds nagyon hasonlit a 6to4 technikara, azzal a kiillénbséggel, hogy az alkalmazott tunnelek
kizarélag manualis médon hozhatéak létre. Ennek a médszernek legnagyobb elénye a biztonsag,
hiszen csak elére beallitott tunneleket alkalmaz, amelyek konfiguralasat mindkét végponton el kell
végezni. Bz ugyanakkor hatranya is, hiszen egytittmikodést és munkat igényel mindkét félt6l. Prob-
1émat okoz még, ha nincs mindkét oldalnak allandé publikus IPv4 cime, hiszen ekkor minden cim-
valtozaskor médositani kell a tunnel masik végpontjan 1év6 eszkodz beallitasait. A modszer ennek
ellenére elterjedt; a tunnel brokerek is ezt a megoldast alkalmazzak, és altalaban valamilyen kiegé-
szit6 szoftver segitségével oldjak meg a bedllitisok (tunnel végpont cimek) automatikus médosita-
sat.

4.8. Az MPT tunnel

Az MPT (6] hdldzati szintii tibbutas kommunikdcids kinyvtdrat (network layer multipath communica-
tion library) a Debreceni Egyetemen fejlesztették ki Dr. Almasi Béla vezetésével. Segitségével bar-
mely verzi6ju IP (4 vagy 6) f616tt barmely verzi6ja IP alagut (tunnel) 1étrehozhatd. Képességei ennél
lényegesen b6vebbek, segitségével lehetdség van tobb ut atviteli kapacitasanak Osszegzésére [17]-
[18] vagy vezeték nélkili halézatokban roaming megoldasara [19], akar eltéré halézati technoldgiak
estén is [20]. Mi most, mint az eltérd IP verzidszam problémajanak megoldasara hasznalhat6 alag-
utképz6 megoldassal foglalkozunk vele.

Az MPT halézati szintd tébbutas kommunikaciés kényvtar alapvetd djdonsagat a sokkal kozis-
mertebb Multipath TCP-vel (RFC 6824) val6é 6sszehasonlitas segitségével mutatjuk be.

Az MPTCP tébb TCP kapcsolatot (TCP subflow) hasznal potencidlisan eltéré utak felett (27.
abra), ami egy j6 megoldas az eltéré atviteli utak kapacitasinak Osszegzésére. A TCP altal nyujtott
megbizhaté bajtfolyam tipusa atvitel t6kéletes megoldas a halézati alkalmazasok széles osztilya
szamara, mint példaul web bongészés, elektronikus levelek kiildése vagy letéltése, fajlok atvitele.
Viszont kifejezetten nem kivanatos egy masik osztaly szamara, mint példdul az IP-telefénia, a vide-
okonferencia vagy mas olyan valds idejd alkalmazasok, amelyek jobban tolerdljak a (kismértéki)
csomagvesztést, mint a nagy késeltetéseket vagy késleltetés-ingadozasokat, amelyeket a TCP jra-
kildési mechanizmusa okoz.

Az MPT halézati szint( tobbutas kommunikécios konyvtar UDP/IP-t haszndl minden link szint(
kapcsolat felett, és ezek felett IP alagutat hoz létre. A két szint IP verzidja egymastdl fuggetlentl
megvalaszthat6. Az IP alagut f616tt akar TCP, akar UDP hasznalhaté (28. abra). Ezért az Gjrakiildés
kihagyhato, ha nincs ra sziikség. Bz az architektara az MPT-t az MPTCP-nél altalanosabba teszi,
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mas felhasznalasi lehetSségekkel. Ezenkivill az MPT-t kivaldéan alkalmassa teszi az IPv6-ra val6
attérés soran (t6bbféle) alagutképzé megoldasként vald hasznalatra az a tény, hogy a két szinten
egymastdl fuggetlentl megvdlaszthat6 az IP verzidja.

Application

MPTCP

T'CP subflow T'CP subflow

1P 1P

27. dbra: Az MPTCP protokollverem (protocol stack) architektirdja (REC 6824)

Application

TCP/UDP (tunnel)

IP (tunnel) j MPT
uDP UDP‘
1P 1P
Net Access Net Access

28. dbra: Az MPT kinyvtdr dltal megvaldsitott architektiira [17]

Az MPT legtjabb verzidjaban protokollvaltas tértént. A szerz8k kévetik a GRE-in-UDP RFC
draft [21] specifikacidjaban leirtakat. A koncepciondlis mikodés ugyanaz maradt, de egy GRE fej-
rész keriilt az IP tunnel és UDP fejrész kozé, ahogy azt a GRE-in-UDP megkéveteli [22].

4.9. Tovabbi ajanlott forrasok

Az IPvG éttéréssel szamos publikaci6 foglalkozik. Ajanlunk kozuluk néhanyat. Az IPv4/IPv6
egyuttélésrél, atjarasrol, migraciorol és trendekrdl szol6 konyviejezet: [23]. Hasonld téma, de a 3G
UMTS halézatokra, kifejezetten mobil kdrnyezetre fokuszalva: [24]. Az IPv6 anycast attekintését
tartalmazza, és egy specialis hasznalati lehet8ségérdl ir a mobilitas-kezelés tertiletén: [25]. Az IPv6
attéréssel kapcsolatos trendek, statisztikak vizsgalataval foglalkozik: [20].

Az IPv4 cimek megosztasara hasznalhaté algoritmusokat osztalyozza [27], melynek soran értinti
azt fontos szempont is, hogy az egyes megoldasok el6segitik-e az IPv6 miel6bbi bevezetését.
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5. IPv6 attérési technologiak vizsgalata

5.1. Altalanos attekintés

5.1.1. Vizsgalati szempontok

Az alkalmazandé IPv6 attérési technoldgiakat altaldban az egyes szervezetek (pl. internetszolgal-
tatok) halézati rendszergazdai valasztjak ki a megoldandé feladatokhoz. Némely probléma megol-
dasara tobb technolégia is 1étezik, ilyenkor dénteni kell az adott célra legmegfelel6bb technolégia-
rol. Ezen tdl a bemutatott attérési technolégiak tobbségéhez szamos implementacio 1étezik, melyek
kozil szintén valasztani kell. Ezekben a déntésekben szeretnénk gyakorlati segitséget nyujtani a
témaban végzett kutatasi eredményeink bemutatasaval.

Ha egy technolégianak vagy annak egy implementacidjanak az éles szolgatéi kérnyezetben vald
tzemszerd alkalmazhatdsagat vizsgaljuk, akkor a vizsgilatnak legalabb a kévetkezd négy szem-
pontra kell kiterjednie:

e A megoldis kompatibilis-e az alkalmazasokkal, befolyasolja-e azok mtkédését, hasznal-
hatésagat?

e A megoldas stabilan viselkedik-e, nem fog-e dsszeomlani?

® A megoldas gazdasigos-e? Milyen a teljesitménye / er6forras fogyasztisa mas megolda-
sokhoz képest?

e A megoldas biztonsagos-e? Milyen sebezhetéségei vannak, milyen kockazatokat hordoz
az alkalmazasa?

Ezek a kérdések mind az egyes technolégiak, mind azok implementaciéinak szintjén felmeriilnek.
Messze nem tudunk rajuk a teljesség igényével valaszt adni. Kutatasaink soran igyekeztiink elsésor-
ban azokat a technoldgiakat megvizsgalni, amelyekre varhatéan hamarosan sziikség lesz. Ezek ko-
z6tt is erésen valogatnunk kellett az eréforrasaink (anyagi, human, id§) korlatos volta miatt.

Kutatasainkat jelenleg is folytatjuk, eredményeinket folyamatosan publikaljuk. Cikkeink altalaban
mar a birdlati fazisban elérhetSk itt: http://www.hit.bme.hu/~lencse/publications/.

5.1.2. Kivalasztasi szempontok

Csak szabad szoftver (free software) [28] (mas széhasznalatban nyilt forrdsi (open source) [29]) imp-
lementacidkkal foglalkoztunk. Erre tobb okunk is volt [16]:
e Bizonyos cégek licencei (példaul: Cisco [30] és Juniper [31]) nem engedélyezik fefjesitiképes-
ség-vizsgalarok (benchmarking) eredményeinek publikaldsat.
e  Szabad szoftvereket barki, barmilyen célra hasznalhat, igy eredményeink a lehet legszéle-
sebb kor szamara hasznosak.
e A szabad szoftverek egyben ingyenesek is, ami szamunka is fontos szempont volt.
A tovabbiakban problémakorénként bemutatjuk azokat a szempontokat, amelyek a vizsgalandd
technolégiak és implementaciok kivalasztasaban vezettek benniinket.

IPv6 kliens esete az IPv4 szerverrel

A publikus IPv4 cimtartomany kimertilése miatt az elsé megoldandé gyakorlati probléma az, hogy
a klienseknek mar nem jut IPv4 cim, ezért kénytelenek az IPv6 protokollt hasznalni, de a szerverek
nagy része még mindig csak az IPv4 protokoll segitségével érheté el. Erre a problémara szamos
megoldast talaltak ki, melyek kézil a legfontosabbnak az alabbiakat talaltuk [32]:
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e A NAT-PT/NAPT-PT (RFC 2766) megoldast 2000-ben még szabvanynak javasoltik
(proposed standard statuszi volt az RFC), de szamos ok miatt 2007-ben végképp elvetet-
ték (RFC 4960).

o Alkalmazdsszintii ayard (ALG: Application Level Gateway, lasd: REC 2663) vagy mas néven
proxy hasznalata mikédSképes alternativa lehet, de nagyon koltséges, mert minden alkal-
mazashoz kilon ki kell fejleszteni, és Gzemeltetni kell az IPv6 és IPv4 hdlézatok hataran.

e A legaltalanosabb és flexibilisebb megoldasnak az DNS64 szerver és NATG64 atjar6 alkal-
mazasat tartjuk.
Ezért a DNS64 és NAT64 megoldasok vizsgilatival részletesen foglalkoztunk.

IPv6-ra képes kliens IPv4 kérnyezetben

Magyarorszagon ma még gyakran eléfordulé probléma, hogy szeretne valaki IPv6-ot hasznalni,
de az internetszolgaltatéja még nem képes azt neki nydjtani. Erre a problémara a 6to4 és a Teredo
megoldasok 1éteznek. Kozilik a 6to4 vizsgalataval foglalkoztunk.

Adott IP verzidju szigetek osszekotése a masik verzio felett

Elébb az IPv6 szigetek IPv4 £616tti 6sszekbtése, majd az IPv4 szigetek IPv6 f616tti Gsszekdtése
lesz varhatéan a gyakoribb feladat. Ezek mindegyikére alkalmas az MPT konyvtar. Ennek a teljesi-
téképességét is megvizsgaltuk.

5.1.3. Vizsgalati szempontok technologianként

NAT64

A NATG64 technologianal az eddig elvégzett vizsgalataink az alabbiakra terjedtek ki:
o A rechnoligia mely alkalmazasokkal kompatibilis és melyekkel nem?
o A technoldgidinak milyen a portszam fogyasztasa az egyes alkalmazasoknal?
o Az egyes implementicidknak milyen a stabilitisa és teljesitménye?
Osszesen két implementaciot vizsgaltunk, mert amikor a méréseket végeztiik, akkor azt a két sza-
bad szoftver implementaciot taldltuk vizsgalatra érdemesnek. Mas (részben késébb megjelent) imp-
lementaciok vizsgalatat is tervezzik a j6vében.

DNSo64

Az egyes DNS64 implementaciokat elsGsorban stabilitas és teljesit6képesség szempontjabdl vizs-
galtuk haromféle operaciés render (Linux, OpenBSD és FreeBSD) alatt. Az egyik implementacié
hibaja miatt érintettiink biztonsagi kérdéseket is.

6to4

Az egyes 6to4 implementacidknal is teljesitéképességet és stabilitast vizsgaltunk. Itt szintén vizs-
galtuk az operaciés rendszerek hatasat is, bar itt az operacids rendszer gyakran erésen behatarolta
a hasznalhat6 implementdciokat.

MPT konyvtar

Az MPT konyvtar teljesitményét abbdl a szempontbdl vizsgaltuk, hogy milyen hatékonyan képes
tobb atviteli Gt kapacitasat 6sszegezni. Mind a hordozé, mind a tunnel protokoll szerepében mind-
két IP verzié mikodését teszteltiik (Gsszesen 4 forgatokonyv).
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5.2. ANAT64 technolégia kompatibilitasa

A témaval kapcsolatos kutatasi eredményeinket [33]-ben kozoltik, most ezeket foglaljuk Sssze.
El6szor attekintjiik az alkalmazasok kompatibilitasaval kapcsolatos publikaciok eredményeit, majd
bemutatjuk az altalunk kivéalasztott NAT64 implementaciokat, a tesztelend6 alkalmazasokat, a tesz-
telési modszert, végil kozoljik és értelmezzitk az eredményeket.

5.2.1. Mas kutaték eredményei

Skoberne és Ciglari¢ [34] 18 hal6zati alkalmazas NAT64 kompatibilitast tesztelte elméletben és
gyakorlatban virtualizalt kbrnyezetben az Ecdysis [35] NAT64 implementaci6 segitségével. Az ered-
ményt hdrom kategériaba soroltak: jo, feltételes és rossz (well translated, conditionally translated,
poorly translated). Megallapitottak, hogy az atlagos internet-felhasznalék altal naponta hasznalt al-
kalmazasok tobbségénél (konkrétan: HTTP, HTTPS, IMAP, NTP, POP3, RDP, CIFS, SMTP,
SSH, TELNET) az eredmény a j6 kategériaba esik. Az FTP és BitTorrent protokollokat a feltételes,
a Skype, MSNP, SIP, OpenVPN, IPsec, PPTP protokollokat pedig a rossz kategoridba soroltdk.
Arra a kdvetkezetésre jutottak, hogy az otthoni felhasznalék szempontjabol a VoIP és az tizenet-
kildé (Instant Messaging) alkalmazasok inkompatibilitasa rontja a felhasznal6i élményt. Vallalati
kérnyezetben viszont a legtdbb tizleti alkalmazas megfeleléen fog mikodni.

Bajpai és szerzotarsai [36] egyes halézati alkalmazasok kilonféle implementacidit tesztelték a
Dual-Stack Lite és a NATG64 megoldasokkal valé kompatibilitas szempontjabol. A tesztelt web bén-
gész8k: Safari 5, Google Chrome 10, Firefox 4, Opera 11, amelyekkel a kévetkezé vizsgalatokat
végezték el: WebMail (Gmail TLSv1 hasznalataval), média letSltés (YouTube Flash és HTML5
hasznalataval), Google Maps, HTTP letoltés, Web Chat (Gmail, Yahoo, Freenode IRC). Levele-
zésre az Apple Mail 4-es verzidjat hasznaltak és a kovetkezd protokollokat tesztelték: IMAP (Gmail
és Microsoft Exchange), POP3 (Gmail) és SMTP (Gmail és Microsoft Exchange). Uzenetkiildés
(Instant Messaging) és IP f6lotti telefonalds vizsgalatara a kdvetkezbket tesztelték: iChat, Skype,
SIP. Tovabbi tesztelt protokollok: SSH, FTP, IRC, Git, Mercurial, OpenVPN, BitTorrent. Azt ta-
laltak, hogy kozilik a Skype, az OpenVPN, a BitTorrent és a SIP volt a NAT64-gyel inkompatibilis
(a Dual Stack Lite esetén pedig egyaltalan nem észleltek problémat). Az inkompatibilitas okat is
megvizsgaltak. A Skype kliens egyaltalin nem timogatja az IPv6 protokollt. A Transmission nevii
BitTorrent kliens sikeresen letSltotte a torrent fajlt a trackerrdl, de nem tudott csatlakozni olyan
peerhez, ami csak IPv6 cimmel rendelkezd gépen futott. A cikk az OpenVPN-rél csak annyit allapit
meg, hogy nem tudott IPv6 £616tt ,,VPN csomagokat” atvinni, konkrét részleteket nem kozol.
Részletesen leirjak viszont a Linphone nevi SIP klienssel végzett vizsgalatot, ami IPv6 timogatassal
rendelkezik. Ebbdl annyit tartunk fontosnak megemliteni, hogy a SIP jelzésatvitel még sikeresen
lezajlott, de az RTP a médiafolyam nem indult el. Ennek okaként azt adtak meg, hogy az SDP
rekordokban a végpontokat IPv4 cimek azonositjak. Az FTP-vel kapcsolatban nem jeleztek prob-
lémat, de sajnos azt nem kozolték, hogy aktiv vagy passziv médot hasznaltak-e a vizsgalat soran.

Megjegyezziik, hogy az OpenVPN esetén mindkét cikk inkompatibilitdst allapitott meg.

Egy masik cikkben [37] a Skype 5.0 verzi6jat NAT64 kompatibilisnek talaltak, amit mi a korabbi
cikkek és sajat tapasztalataink alapjan egyarant megkérddjeleziink, ezért tovabbi eredményeiket nem
kozoljik. Az emlitett konferenciacikk kiaddja (IARIA) szerepel az un. parazita (predator) kiadok és
folydiratok nemzetkézi listajan [38].

Végezetil megemlitjilk, hogy az RFC 6586 pedig olyan gyakorlati tapasztalatokrol szamol be, ami-
kor néhany felhasznal6 egy tisztin IPv6 haldzatot hasznalt, és az IPv4 Internetet NATG64-en ke-
resztil érték el. Szamos érdekes eredményt k6z6l, példaul 12 tzenetkildé alkalmazas kozil 6 ma-
kodott 6 pedig nem, 12 internetes jaték kozil pedig csak egyetlen egy mikodott, ami web alapa
volt. F6 kévetkeztetése, hogy a tisztan IPv6 alapt halézat hasznalhato, de vannak problémak.
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5.2.2. A vizsgalatainkhoz hasznalt NAT64 implementaciok

A NATO64 technologianak kiilonféle alkalmazasokkal valé kompatibilitasanak vizsgalatdhoz két
NAT64 implementiciét hasznaltunk: ezek a TAYGA+iptables és az OpenBSD PF.

TAYGA

A TAYGA [39] egy allapotmentes szabad szoftver NATG64 implementacid, amit GPLv2 licensz
alatt adtak ki. A készit6i tizemszertien hasznalhaté NAT64 implementaciénak szantdk olyan ese-
tekre, amikor egy hardveres NATG64 eszkoz hasznalata talzds lenne [39]. Mivel allapotmentes, ezért
csak 1-1 hozzarendelésre (one-to-one NAT) képes IPv6 és IPv4 cimek kozott. Ezért egy allapot-
tarté NAT44 megoldassal egyiitt hasznaljak, ami Linux alatt az iptables. A TAYGA a forras IPv6
cimeket egy megfeleléen valasztott privat IPv4 tartomany kilonb6z6 cimeire képezi le (és termé-
szetesen végrehatja a protokoll konverziét IPv6-rél IPv4-re), majd a privat IPv4 cimeket az iptables
SNAT-olja a kimend interfész publikus IPv4 cimére. A masik iranyban az iptables végrehajtja a
(most mar) cél IP cimben a publikus IPv4 cimr6l a megfelel6 privat IP-cimre valo cserét,a TAYGA
pedig az altala ismert 1-1 hozzarendelés segitségével dtirja az IPv4 csomagot IPv6 csomagra. A
megoldads mikodéséhez a TAYGA konfiguralasakor a kliensek szamanak (és lehetséges egyidejd
aktivitasanak) megfelel§ méretl privat IPv4 tartomanyt kell beallitani.

Packet Filter

A PF (Packet Filter) [40] az OpenBSD operacids rendszer beépitett tlizfala és csomagmanipula-
ci6s eszkoze, és amiként az OpenBSD, a PF is BSD licensz alatti szabad szoftver. A PF tamogatja
a NAT-ot, a terhelés kiegyensulyozast (load balancing), a naplézast, valamint egyidejileg allapot-
tartd és allapotmentes csomagsziir6ként is hasznalhato.

A NATOG64-ct az 5.1 verzié 6ta timogatja, és cimesalad forditisnak (address familiy translation) ne-
vezi. NAT64 implementaciéja az Ecdysis projektbdl szarmazik [41]. Allapottarté médban t6bb
IPv6 cimet képes egyetlen IPv4 cimre forditani (many-to-one NAT), amihez allapottdblat hasznal.
A TAYGA-val szemben ez nagy el6ny, mert {gy nem kell minden egyes csomagot két programnak
feldolgoznia.

5.2.3. A megvizsgalt alkalmazasok

Véleménytink szerint a leggyakrabban hasznalt (kihagyhatatlan) hal6zati alkalmazasok a kévetke-
z6k: HTTP, HTTPS, SMTP, POP3, IMAP4. Rajtuk kiviil gyakran hasznalatosak még: Telnet, SSH,
FTP, OpenVPN, RDP, Syslog, kiilonféle P2P és SIP. A megvizsgalt protokollokat és legfontosabb
jellemzé&iket a 9. tablazatban foglaltuk &ssze.

5.2.4. Vizsgalatok és eredmények

Mivel az egyes alkalmazasok mikddése eltérd, részben eltérs struktiraju halézatokat kellett hasz-
nalnunk a vizsgalatukhoz. A tovabbiakban kitériink majd a kiilonbségekre, most a teszthalézat al-
talanos felépitését ismertetjiik. A vizsgalatokat a Széchenyi Istvan Egyetem Tavkozlési Tanszékének
Tavkizlés-informatika oktatd és kutatd kaboratdriumaban végeztik. A vizsgalatokhoz elkillonitett teszt-
halézatot készitettink, de ezt esetenként Gsszekapcesoltuk a laboratérium halézataval.

Halbzati eszkézként egy 3Com Baseline 2948-SEP switchet hasznaltunk VLAN-okkal. (A kévetkez6
abrakon a két-két switch szimbélum ugyanazon switch eltéré VLAN-jait jelenti.) IPv6 cimtarto-
manyként az fd5c:6bcl:7bc7:£fff::/64 Unique Local IPv6 Unicast Address (ULA) tartomdnyt va-
lasztottuk. Osszesen legfeljebb 5 szimitogépet hasznaltunk kiillénféle célokra. Az egyes alkalmazi-
sok vizsgalatahoz hasznalt mérési 6sszeallitisokat az alabbiakban mutatjuk be. A vizsgalatok soran
hasznalt részletes beallitisok, az egyes szoftverek verziészamai, valamint az egyes mérések pontos
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kivitelezése megtaldlhaték az eredeti cikkiinkben [33]. A teszteket mindkét NAT64 implementaci-
6val elvégeztiik, és azonos eredményeket kaptunk. A teszteket mindig legalabb két klienssel végez-
tik annak érdekében, hogy elkertiljiik a hamis pozitiv eredményt olyan esetben, amikor az elsé
kliens sikeresen csatlakozik/mikodik, de a tovabbiak mar nem.

alkalmazas protokoll szallitasi protokoll port
HTTP TCP 80
HTTPS TCP 443
SMTP TCP 25
POP3 TCP 110
IMAP4 TCP 143
Telnet TCP 23
SSH TCP 22
FTP TCP 20,21
OpenVPN UDP/TCP 1194
RDP TCP 3389
Syslog ubP 514
P2P (BitTorrent) TCP/UDP  6881-6999
SIP TCP/UDP 5060
RTP/RTCP SIP-hez UDP  1024-65535

9. tablazat: A megvizsgdlt protokollok és jellemziik [33]

IPv4 server

192.168.100.221/24

I fd5c:6bcl:7bc7:ffff::1/64

NAT64
gateway
DNS64
server

29. dgbra: HT'TP, HTTPS, Telnet, SSH, FTP, Syslog vizsgalatihoz haszndlt teszthilozat [33]
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HTTP, HTTPS, Telnet, SSH, FTP, Syslog

A NAT64 technolégianak a HTTP, HTTPS, Telnet, SSH, FTP, Syslog protokollokkal valé kom-
patibilitasanak teszteléséhez ugyanazt a halézatot hasznaltuk, a hal6zat topolégiaja a 29. abran lat-
haté.

Az FTP kivételével mindegyik protokoll gond nélkiil egylittmikédott a NAT64-gyel.

Az FTP mtkodése soran két TCP kapcsolatot hasznal. A vegérid kapesolat (control connection) a
kliensnek a szerverre torténé bejelentkezésekor épiil fel, és mindvégig fennall. Kilén adat kapesolat
(data connection) épiil fel minden egyes fajl, illetve konyvtar lista atvitele esetén. Az FTP-t aktiv
mddban (active mode) és passziv mddban (passive mode) is lehet hasznalni. Amikor aktiv médban
adatkapcsolatra van sziikség, akkor a kliens a vezérlé kapcsolaton keresztiil (a PORT paranccsal)
elkildi az IP-cimét és azt a portszimot, amelyen varja a szerver kapcsolédasat. A megadott IP-cim
és portszam felhasznalasaval a szerver kezdeményezi az adat kapcsolat felépitését a kliens felé. Pasz-
sziv médban viszont a kliens kéri a szervertdl az IP-cim + portszam parost (a PASV parancs segit-
ségével), melyre valaszul a szerver elkiildi az IP-cimét és azt a portszamot, ahol varja a kliens csat-
lakozasat. Az adat kapcsolat felépitését a kliens kezdeményezi a szerver felé.

Ha a kliens NAT mogétt van, akkor csak a passziv méd hasznalhatd, aktiv médban ugyanis a
szerver képtelen lesz a kliens 4ltal kiildott (tipikusan privat) IP-cimd géphez kapcsolédni. A prob-
léma megoldasara létezik an. FIP protokoll segitd (protocol helper), ami figyeli a vezérlé kapcsolat
forgalmat és sziikség esetén végrehajtja az IP-cim és portszam forditast. Mivel ilyet nem hasznal-
tunk, aktfv médban sikertelen volt a fajlok és kényvtar listak atvitele, passziv médban viszont kiva-
l6an mkodott, ami megtelelt az elézetes varakozasainknak.

f2.tilb.sze.hu fl.tilb.sze.hu
192.168.100.22/24 192.168.100.21/24

VPN interface VPN interface
172.16.0.6/24 172.16.0.1/24

[t—

I

M | TCP/UDP !
|\ | channel |
,,,,,,,, )

192.168.100.221/24

NAT64 + DNS64
fd5c:6bc1:7bc7:ffff::1/64

VPN interface VPN interface
172.16.0.10/24 172.16.0.14/24

IPv6 clients

fd5c:6bc1:7bc7:ffff::20/64 fd5c:6bc1:7bc7:ffff::21/64

30. dbra: OpenV'PN wvigsgdlatahoz haszndlt teszthialozat [33]
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OpenVPN

Az OpenVPN vizsgalatahoz egy masik teszthalézatot épitettiink, amely a laboratérium halézata-
hoz is kapcsolodott. A vizsgalatainkhoz két darab IPv6-os klienst és egy darab IPv4-es OpenVPN
klienst, valamit egy IPv4-es OpenVPN szervert hasznaltunk a 30. dbra szerinti Gsszeallitasban.

Miutan a szerver és az Osszes kliens gépen elinditottuk az OpenVPN-t, ICMP-vel (ping) vizsgalva
barmely két kliens kozott sikeres volt a kommunikacié. Ennek magyarazatat, és az irodalomban
publikalt eredményektél valé eltérés okat abban latjuk, hogy a hasznalt Linux Debian Wheezy ope-
raciés rendszerben talalhaté OpenVPN nem hivatalos fejlesztdi folfot (unofficial developer patch) tar-
talmaz az IPv6 timogatasara a 2.3.0 verziotol.

E-mail: SMTP, POP3, IMAP4

A levelez6 protokollok vizsgalatahoz is a labor halézatahoz kapcsolédé teszthaldzatot épitettiink
(31. abra). Az életszertség érdekében két IPv4-es szervert és két IPv6-os klienst hasznaltunk. A
névfeloldast a laboratérium DNS szervere végezte.

f2.tilb.sze.hu fl.tilb.sze.hu
192.168.100.22/24 192.168.100.21/24

IPv4 mail servers

192.168.100.221/24

NAT64 + DNS64

fd5c:6bc1:7bc7:ffff::1/64

B

fd5c:6bc1:7bc7:ffff::20/64 fd5c:6bc1:7bc7:ffff::21/64

0y O

31. d@bra: SMTP, POP3, INLAP4 és RDP vigsgdlatihog haszndlt testhdlozat [33]

Mind a levelek SMTP-vel val6 elkiildése, mind azok POP3 illetve IMAP4 protokollal val6 letol-
tése sikeres volt.

RDP

Az RDP vizsgalatat is a 30. abran lathato halozatot segitségével végeztik, de csak az egyik szervert
hasznaltuk. Itt is mindkét kliens sikeresen csatlakozott a szerverhez.
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BitTorrent és Skype

A P2P alkalmazasok csaladjabdl vett ezen két reprezentins vizsgalatahoz a NAT64 atjaré kiilsé
interfészének IPv4 Internet kapcsolatat a laboratériumi halézaton keresztiil biztositottuk. Mindkét
teszt sikertelen volt. BitTorrent esetén nem indult el a fajlok letéltése, a Skype-nal pedig mar az
authentikaci6 is sikertelen volt.

SIP

A SIP vizsgalatat a 32. dbran lathat6 halézat segitségével végeztik. Csak IPv4 cimen SIP pro-
xyként a Trixbox CE 2.8.0.4 verzidjat hasznaltuk. Az egyik IPv6-0s és az IPv4-es gépre Debian
Linux alatt Linphone 3.5.2, a masik IPv6-os gépre Windows ala Linphone 3.6.1 SIP képes IP telefon
szoftvert (softphone) telepitettiink. Azt tapasztaltuk, hogy a hivasok mind IPv4-t6l IPv6 felé, mind
az IPv6 felSl IPv4 felé sikeresen felépiiltek, de beszélgetni nem lehetett, mert az RTP csatorna nem
éptlt fel. Bar ellen6rz6 kisérleteinkben NAT44 esetén a ,,NAT mdgott” opcid biztositotta a meg-
felel6 mikodést, NATG64 esetén azonban ez sem oldotta meg a problémat [42].

f2.tilb.sze.hu fl.tilb.sze.hu
192.168.100.22/24 192.168.100.21/24

IPv4 client

SIP
Lab network proxy

192.168.100.221/24

NAT64 + DNS64 §
fd5c:6bc1:7bc7:ffff::1/64

B

fd5c:6bc1:7bc7:ffff::20/64 fd5c:6bc1:7be7:ffff::21/64

™
sipc1 Q sipc2
200y § 3 IPv6 clients § > ) [ LT

32. dbra: SIP vizsgalatahoz haszndlt teszthalozat [33]

Eredmények 6sszefoglalasa és 6sszehasonlitasa

Eredményeinket a 10. tablazatban foglaltuk dssze. Az altalunk megvizsgalt NAT64 implementa-
ci6 minden protokoll esetén azonosan viselkedett. A szakirodalomban kozolt eredményekhez ké-
pest az OpenVPN esetén tapasztaltunk lényeges eltérést, mely nalunk kifogastalanul mikodott.
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Alkalmazas protokoll PF  Tayga Ecdsys
[34] [36]

HTTP 1
HTTPS 1
SMTP 1
POP3 1
IMAP4 1
Telnet 1
SSH 1
FTP passziv méd I
FTP aktiv méd N
OpenVPN 1
RDP 1
Syslog I
Skype N
BitTorrent N feltételes
SIP N N N

z<>—<z-u-v>—4|—<>—4>—<>—4>—<>—4

1
I
1
I
1
I
1
I
N
1
I
1
N
N

ZZZ<<Z‘U'UD—4<D—4D—1D—4D—1D—4

10. tablazat: NATGC4 implementdciok alkalmazdsokkal vald kompatibilitisa [33]

Az irodalombdl szarmazé értékeknél megjegyezziik, hogy egyik cikkben sem emlitették az FTP
muikodési modjat, ezért az 6sszefoglald tablazatba nem tudtunk érdemi eredményt irni, bar mind-
kett6ben vizsgaltak: [34] szerint feltételes, [30] szerint pedig mikédSképes az FTP. Hangsulyozzuk,
hogy a méréseket mi 2013-ban végeztitk a [33] cikkiinkben megadott verzidszamu szoftverekkel
(tovabbi részletek Hajas Tamas szakdolgozataban [42]), az aktualis allapot valtozhat, ha tovabbi
protokollsegédek valnak elérhet6vé.

5.3. ANAT64 technoldgia portszam fogyasztasa

5.3.1. Mas kutaték eredményei: ami van, és ami kellene

A téma fontossaga ellenére kifejezetten a NAT64 portszam fogyasztasaval foglalkozé megbizhatd
tudomanyos publikaciét nem taldltunk. Néhany olyannal talalkoztunk, amelyek hal6zati alkalmaza-
sok portszam fogyasztasat vizsgaljak.

Egyarant halézati alkalmazasok portszam fogyasztasanak felsd' korldtiar vizsgalja [43] és [44], mert
az Address plus Port (A+P) megoldas (RFC 6346) esetén arra van sziikség. Ez a megoldas d/apot-
mentes cim plusg, port megfeleltetést (Stateless A+P Mapping, SMAP) hasznal, és ennek a timogatasara a
64k méretd portszam tartomanyt kisebb, fix méretd tartomanyokra osztja fel. Ezek méretének meg-
hatarozasahoz az alkalmazasok portszam fogyasztisanak egy j6 felsé korlatjara van szitkség. Mind-
két cikk azt javasolja, hogy ez a korlat néhanyszor 100 port kéril legyen. Ezenkivil [43] kivaléan
illusztralja is a Google Map segitségével, hogy mi térténik, ha nem 4all rendelkezésre elegendd szamu
port: a portok szamat 15-re korlatozva a térkép kb. felén fehér téglalapok maradtak, mert a szoftver
parhuzamosan tébb TCP kapcsolatot hasznal a minél gyorsabb letoltés érdekében, és amikor a
portszamok elfogytak, sikertelen volt az Gjabb TCP kapcsolatok felépitése.

A Dual Stack Light szempontjabdl vizsgalédnak, és a web bongészés portszam fogyasztasanak a
tels6 korlatjat keresik [45] szerz6i is. Azt szimulaljak, hogy a TCP protocol stack hogyan reagal a
portszamok elfogyasara: arra a megallapitasra jutnak, hogy ennek kévetkezménye egy 3 masodper-
ces fennakadas (az id6 telik, de nincs valasz). Végil aktiv kliensenként 500 portot javasolnak.
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Mindezekkel ellentétben a hagyomnyos (traditional) tipusi NAT vagy NATG64 esetén nincs szitkség
a portszamtartomany elGzetes felosztasara, mert ezek (pl. az A+P-vel ellentétben) egy k6z0s tarto-
manybdl dinamikusan allokalnak portot az egyes alkalmazasok sziikségletei szerint. Ezért ezek mé-
retezéséhez valamiféle dtlagos portszam fogyasztas jellegl informaciora van szitkség. Bz nem feltétlentil
jellemezhetd egyetlen szammal, szikség lehet valamilyen id6éfiiggvényre.

Ami a kiterjesztett (extended) tipusi NAT vagy NAT64 eszkozoket illeti, azok a portszamokat tjra
fel tudjak hasznalni a kiilonb6z6 IP-cimd szerverek felé, ezért ebben az esetben elegendd a /fegnép-
szeriibb és legnagyobb portszam igényii cél IP-cimekkel (szerverekkel) foglalkozni (részleteket 1d. késébb).

Talaltunk tovabba egy olyan cikket is, melyben az id6 fuggvényében vizsgaltak kiilonféle halézati
alkalmazasok portszam fogyasztasat, de ez sajnos ugyanaz a cikk, aminek eredményeit korabban
nem ismertettiik, mert nem tartottuk megbizhatonak [37]. A benne hasznalt vizsgalati médszer (és
a biralat) alapossagat tovabba az is megkérdGjelezi, hogy 6sszesen két website tesztelése utan bizo-
nyitottnak tekintik, hogy a Firefox portszam fogyasztasa magasabb, mint az Internet Exploreré.
Ezért eredményeik ismertetését most sem vallaljuk fel.

Ugyan nem tudomanyos cikk, hanem draft RFC, de fontos eredményt k6z6l: [46]. A 2.1. pontban
foglalkozik a NAT64 portszam fogyasztasival: a China Mobile szolgiltatd azt figyelte meg, hogy a
NATO64 szolgaltatas felhasznalonként dtlagosan kb. fele annyit portot igényel, mint a NAT44, mivel
a legnépszerlibb web szerverek jelentSs része elérhetd IPv6-on keresztiil, és ebben az esetben nincs
szitkség NAT64-re. Bis ez az arany tovabb fog javulni az IPv6 elterjedésével. De sajnos az aranyon
kiviil konkrét szamértékeket nem kézolnek.

5.3.2. Web bongészés portszam fogyasztasanak vizsgalata

Ebben a részben azon kutatasaink [47] eredményét mutatjuk be, amelyek célja az volt, hogy meg-
vizsgaljuk, hogy web bongészéskor milyen lehet egy (hagyomanyos tipusd) NATG64 eszk6zon a
portszdm fogyas3tis nagysdagrendpe, azaz a béngészEk hany parhuzamos TCP kapcsolatot hoznak 1étre,
és ez milyen paraméterektd] fiigghet.

A mérési modszer

A mérésekhez a korabban emlitett TAYGA+iptables és OpenBSD PF NAT64 implementacidkat
hasznaltuk. Minden tesztet elvégeztiink mindkét Gsszeallitassal, de az eredményekben nem talaltunk
érdemi eltérést.

A méréshez olyan weboldalakat valasztottunk, amelyek csak IPv4 cimmel rendelkeztek, tehat el-
éréstikhoz sziikség volt NAT64-re. A valasztott weboldalakat a 11. tablazatban soroltuk fel.

Weboldal
WWW.2mazon.com
www.ask.com
www.baidu.com
www.cbay.com
www .linkedin.com
www.live.com
www.sohu.com
www.taobao.com
www.twitter.com
www.yandex.ru

11. tablazat: A vizsgdlatokhoz hasgndlt weboldalak
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A méréshez kilonb6z6 operacids rendszer és web bongészé kombinacidkat valasztottuk annak
érdekében, hogy meg tudjuk vizsgalni, milyen paraméterektdl fiigg a portszam fogyasztas. A vizs-
galtatokhoz hasznalt kombinaciék az alabbiak voltak:

e Windows 7 Enterprise:
o Motzilla Firefox 21.0
o Internet Explorer 10.0.9200.16576
o Google Chrome 27.0.1453.110m
o Opera 12.15

e Debian Wheezy 7.1 Linux + KDE 4.8.4:
o Iceweasel 17.0.6
o Konqueror 4.8.4
o Google Chrome 28.0.1500.45

e Ubuntu 12.04 LTS Linux:
o Mouzilla Firefox 21.0

A mérési Osszeallitas a 33. abran lathatd. A killonféle bongészéket mindig az IPv6 kliens szami-
togépen futtattuk, és a portszam fogyasztast a NATG64 atjaron mértik.

A méréseket scriptek segitségével automatizaltuk, beleértve a tavoli scriptek megfelel$ id6zitéssel
val6 elinditasat és leallitdsat is. Az idSzitéseket a 34. abran mutatjuk be. Egy kisérlet 65 masodpercig

Lab network
(internet)

192.168.100.221/24

fd5c:6bc1:7bc7:ffff:: 1/64

NAT64 + DNS64

fd5c:6bc1:7bc7:ffff::20/64

IPv6 client computer

33. dbra: A HTTP protokoll portszdam fogyasztisanak mérése NAT64 dtjdron [47)]

} > t(s)

—> Metering port consumption 65s

34. dbra: A mérések idizitése [47]
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tartott. Az elsé mérést 1 masodperc késleltetéssel indittuk, és a hasznalt portok szamat masodpet-
cenként naploztuk. A béngészSt a portszam mérésnél még két masodperccel késébb inditottuk, 60
masodpercig futtattuk és még a bongészé leallitasan tdl két masodpercig ment a portszam mérés.
Ezeket a véd6 intervallumokat azért hasznalatuk, hogy a tavoli script inditasbol és leallitasabol
ad6dé szinkronizacids problémakat elkeriljik, hiszen az egyes folyamatok inditasa és leallitisa nem
nulla id6 alatt t6rtént meg. A méréshez hasznalt scripteket most mellézziik, azok megtalalhatok
[47] cikkiinkben. Minden mérést 11-szer végeztiik el.

Eredmények

Az eredmények elsé attekintését a 12. tablazat segitségével tehetjiik meg. A benne szerepls szam-
értékek az adott URL megnyitasanak kezdetét6l a vizsgalati id6 végéig mért portszam fogyasztas
maximumat adjak meg. Az elsé megfigyeléseink a kévetkezsk:

e Igen nagy az eltérés (az altalaban) legkevesebb portot fogyasztd twitter.com (9-16 port, a
boéngész6tdl fiiggben) és a legtdbbet fogyasztd sohu.com (122-198) web oldal portszam
fogyasztasa kozott.

e Mig egyes oldalak portszam fogyasztasa erGsen fiigg a bongész6ktol (példaul a baidu.com
esetén csak 8 Windows/Explorerrel és 27 Ubuntu/Forefox-szal, ami tobb mint hirom-
szoros eltérés) addig mas oldalaknal ez az eltérés sokkal kisebb (példaul az ask.com estén
mindig 24 és 33 kéz6tt van).

e Egyes URL-cknél ugyanannak a bongészonek a portszam fogyasztisa szamottevéen eltér-
het klénb6z6 operacids rendszerek alatt (példaul az ebay.com esetén a Chrome Windows
alatt csak 30, Debian alatt 48 portot hasznalt).

g £
: = e & ¢ § OE ¢
s £ 3 &8 £ & o 9 S 3
Q ) 3 Q o] =} Q Q = 5
N 9 B 3 9 ° 3 8 g =<
g o ;5 = Aé g g 2 R g
5 ¢ & © & & g 8 g S
Windows /Firefox 74 28 25 42 18 26 198 135 11 26
Windows/Opera 58 24 16 32 14 37 140 73 13 20
Windows/Explorer 67 24 8 37 15 21 123 77 14 19
Windows/Chrome 48 25 10 30 14 23 122 67 11 18
Debian/Chrome 52 32 13 48 23 39 122 72 16 23
Debian/Iceweasel 55 31 25 43 19 25 186 131 12 20
Debian/Konqueror 35 26 11 39 12 21 122 135 9 17
Ubuntu/Firefox 52 33 27 40 20 25 166 117 11 21

12. tablazat: Egyes kliens és URL kombindcidk maximdilis portsgdam fogyas3tisa

A fenti megfigyeléseken tul le kell szégezniink, hogy ezek a szamok maximalis értékek, és ha
ezeket hasznalnank a mért portszam fogyasztas tényleges eloszlasa helyett, akkor az esetleg tulsa-
gosan konzervativ becsléshez vezetne (az eloszlas jellegétdl fiigeben). Ezért egyrészt mélyebbre kell
asnunk, masrészt viszont igencsak kivanatos volna az egyes eloszlasokat egyetlen szammal helyet-
tesiteni, ugyanis olyan sok figyelembe veendd paraméteriink van, hogy a teljes eloszlas figyelembe
vétele megnehezitheti lényeg megragadasat.

Vajon helyettesithetjiik-e azg eloszlist az dtlaggal? (Az atlag jol tikrozi-e az eloszlast?) Szandékosan két
erésen eltérd esetet valasztottunk, ahol grafikusan abrazoljuk az egyes kisérletekben mért eredmé-
nyek adott idépillanatban vett minimumat, maximumat és atlagat, sét bibasdvok (error bars) forma-
jaban feltiintetjiik az [atlag — szOras, atlag + széras| intervallumokat is. A 35. abra alapjan ugy tlnik,
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hogy a széras (tipikus értéke 8 koril van) viszonylag kicsi az atlaghoz képest (tipikus értéke 140
koril van), {gy az atlag jol tikrozi az eloszlast. Az 36. abran viszont egy ellenpéldat lathatunk: itt az
altag 6sszemérhetS a szérassal (kiilonésen 40 és 60 masodperc kézott). Mindezek ismeretében,
mégis csak az atlagos portszam fogyasztas értéket tiintetjik fel az id6 fuggvényében, amikor a 8
megvizsgalt operacids rendszer + bongészé kombinacié viselkedését dsszehasonlitjuk, ugyanis 8
vonal tobb, mint elég egy abran (a tovabbi vonalak teljesen emészthetetlenné tennék azt).

sohu.com - Ubuntu/Firefox

2
€
g B2
§80 W Max.
=
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35. dbra: A sobu.com portszdm fogyasztasa Ubuntu/ Firefox: bingészdvel [47]
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36. dbra: A twitter.com portszam fogyasztasa Debian/ Iceweasel bingészdvel [47]

Az Ssszes mérési eredmény megtalalhaté Hajas Tamas szakdolgozatanak [42] CD mellékletén.
Ezek vizsgalata alapjan elmondhatd, hogy a két abran bemutatott helyzet reprezentativan tikrdzi a
mérés stabilitasat. Ugyanis a 35. abran nagy mérték(i (100-as nagysagrendd) portszam fogyasztas
mellett a relativ szoras alacsony. A 36. abran pedig ugyan nagy a relativ szoras, de a portszam fo-
gyasztas értéke alacsony (nagysagrendileg 10 koértili), tehat egy NAT64 atjaré méretezése szempont-
jabol a mérési bizonytalansag nem szamottevd.

Hogyan befolydsolja ag operdcids rendszer + bingészd valasztis az, egyes oldalak porszgam fogyasztdsdr? A 37. ab-
ran a tesztelt operaciés rendszer + boéngészé kombindcidk portszam fogyasztasat mutatjuk be a
sohu.com oldal esetén. Az egyes kombinaciok portszam fogyasztisa kozotti 1ényeges kiillonbség
igen jol lathat6: példaul az atlagérték maximumit (188,18) a Widows/Firefox kombinacié adja 18
masodpercnél, amikor is a Debian/Crome atlagos értéke csak 110 kortl van, ami lényeges eltérés.
A 38. abran pedig a linkedin.com esetén vizsgaljuk meg ugyanezt a kérdést. Ennek az oldalnak a
portszam fogyasztasa lényegesen kisebb, de az eltérés itt is 1ényeges: itt a Debian/Iceweasel adja a
maximumot (18,36) 20 masodpercnél, amikor a Debian/Konqueror értéke csak 10,8. Mindenesetre
a legnagyobb portszam fogyasztas egyik esetben sem haladta meg a legkisebb érték kétszeresét
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sohu.com
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37. dbra: A sobu.com dtlagos portszim fogyasztasa kiilonbozd bingészokkel [47]
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38. dbra: A linkedin.com dtlagos portszam fogyasztasa kiilinbozd bingészokkel [47]

amazon.com

60
50 £

40 /
30 /

Number of ports

5 10 15 20 25 30 35 40 45 50 55
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Ubuntu/Firefox

Windows/Firefox

39. dbra: Az amazon.com dtlagos portszdm fogyasztdsa azonos bingészivel kiilonbozd operdcids rend-
szereken [47]
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40. dbra: A live.com dtlagos portsgdm fogyasztasa azonos bingészdvel kiilonbizd operdcids rendszerefen
7]

Adott bongészd mellett hogyan befolydsolja az, operdcids rendszer a portszdm fogyastast? Két olyan béngé-
sz6nk volt (Firefox és Chrome) amelyet két platformon is teszteltiink. Bar a tesztelt oldalak tSbb-
ségénél az eredmények igen hasonldak voltak, néhany esetben jelentds eltérést tapasztaltunk. Pél-
daul a 39. abran a Firefox eredményeit lathatjuk az amazon.com oldal esetén. Mig Windows esetén
az atlagos portszam fogyasztas eléri az 55-6t, addig Ubuntunal ez alig haladja meg a 40-et. A 40. ab-
ran pedig a Chrome eredményeit lathatjuk. Itt Windows esetén eléri a 30-at, mig Debian esetén 22
alatt marad. (A legnagyobb érték itt sem érte el a legkisebb érték masfélszeresét.)

Mindezek alapjan megallapitjuk, hogy a web béngészés portszam fogyasztasa néhanyszor 10-t6l
néhany 100-ig terjedhet, értéke erésen fiige a meglatogatott weboldaltol, de fiigg a bongész6tdl is
(kétszeresnél kisebb eltérést tapasztaltunk), s6t még adott bongészé esetén az operacios rendszertdl
is fiigghet (a tapasztalt eltérés masfélszeres alatti volt).

Megjegyezziik tovabba, hogy a fenti vizsgalatok eredményét jelentSsen befolyasolja az a koril-
mény, hogy PC-s kornyezetben térténtek. Okostelefonok esetén a sziikséges portszamok mennyi-
sége ettdl eltérd (akar alacsonyabb is) lehet. Garai Gabor szakdolgozataban [48] arra a kovetkezte-
tésre jutott, hogy egy kis képernySs eszkéz (Symbian alapt okostelefon) portszam fogyasztasa je-
lentésen alacsonyabb egy nagy képerny6s eszkéz (Linuxot vagy Windowst futtaté PC) portszam
fogyasztasnal.

Mindezek alapjan arra a kvetkeztetésre jutottunk, hogy a NAT64 atjar6k méretezéséhez tovabbi
vizsgalatokra van sziikség.

5.3.3. FTP és tovabbi alkalmazasok portszam fogyasztasanak
vizsgalata
Ezzel a kérdéssel is a [47] cikkiinkben foglalkoztunk, most az ott elért eredményeket foglaljuk
Ossze.

FTP portszam fogyasztasanak mérése

A méréshez hasznalt halézat topologidjat a 41. dbran mutatjuk be. Az dbra tetején lathatd, csak
1Pv4 cimmel rendelkezé gép volt az FTP szerver, a kiilonb6z6 FTP klienseket pedig az abra aljan
lathat6 csak IPv6 cimmel rendelkezé gépen futtattuk.

A HTTP vizsgalatahoz hasonléan itt is kilénb6z8 operaciés rendszer és FTP kliens kombinaci-
okat hasznaltunk. Ezek a kovetkezok voltak:

e  Windows 7 Enterprise:
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o FileZilla 3.7.3 (beallitva: 1 majd 10 parhuzamosan letSltheté fajl)
o Total Commander 8.01
e Debian Wheezy 7.1 Linux:

o parancssori ftp kliens 0.17-27
o Midnight Commander 4.8.3-10

A kovetkez6 szamu és méretd fajlt toltottik le:

e 1x100 MB
e 30x1MB

e 100x1MB
e 1x500 MB

A portszam hasznalat méréséhez a HT'TP vizsgalatokhoz hasznalt méré scriptek médositott val-
tozatait hasznaltuk.

FTP eredmények

Eredményeinket a 13. tabldzat tartalmazza. Ezekkel kapcsolatban megallapitottuk, hogy:
e A felhaszndlt portok szama kozel aranyos az atvitt fajlok szamaval, de mindig valamennyi-

vel nagyobb annal.
IPv4 only server I
f2.tilb.sze.hu

192.168.100.22/24

Lab network

fd5c:6bc1:7bc7 ffff::1/64

fd5c:6bc1:7bc7:ffff::20/64

IPv6 only client

41. dbra: Az FIP portszdam fogyasztasanak méréséhey hasgndlt halozat [47]
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¢ A Midnight Commander kiilénféle konyvtar listakat tolt le, ez a magyarazata annak, hogy
mar egyetlen fajl esetén is jelentSs szamu portot haszndl, és tobb f4jl esetén is van egy kb.
konstans tobblete a tobbi alkalmazashoz képest.

e A Filezilla a 10 parhuzamosan letdlthet6 f4jl beallitas esetén 9-cel tobb portot hasznalt,
mint amikor 1-et allitottunk be.

File méret (MB) 100 30x1 100x1 500
Debian/FIP 2 32 102 2
Debian/MC 10 39 109 10
Windows/TC 3 32 102 3
Windows/Filezilla 1 parhuzamos 4 33 103 4
Windows/Filezilla 10 parhuzamos - 42 112 -

13. tablazat: A kiilonféle FTP kliensek portszim hasgndlata [47]

5.3.4. Tovabbi alkalmazasok portszam fogyasztasa

Teszteltik még a kordbban NATG64-gyel kompatibilisnek taldlt kévetkezé protokollokat is: SSH,
SCP, OpenVPN, SMTP, POP3, IMAP4, RDP, SYSLOG. (Az SCP-t ugyanazokkal a fajlokkal vizs-
galtuk, mint az FTP-t). Ezek mindegyike csak 1-1 portot hasznalt [47].

5.3.5. A globalis web forgalom portszam fogyasztasanak becslése
A modszer célja, alapotlete és korlatai

Web bongészés atlagos portszam fogyasztasanak dzelitd, nagysagrendi jellegii becslésére dolgoztunk ki
modszert [8] cikkiinkben. A médszer mind hagyomanyos, mind kiterjesztett NAT, illetve NAT64
eszk6z6k méretezéséhez hasznos lehet, ezekhez hasonlé médon, de két killén mennyiséget hataroz
meg.

A modszer alapétlete, hogy letSltéssel megvizsgaljuk a legnépszertibb weboldalak portszam fo-
gyasztasat, és ezekbdl képeziink silyozott atlagot vagy sulyozott maximumot a népszeriiségiiknek
megfelel6 sulyokkal (1asd késébb).

A modszernek szamos korlatja van, példaul az, hogy a weboldalak kezdéoldalanak és tovabbi
oldalainak (ahova esetleg csak felhasznaléi név és jelsz6 megadasa utdn lehet eljutni) a portszam
fogyasztasa jelentSsen eltérhet. Tovabba elhanyagolasokat (a portszam fogyasztasnak a bongész6tél
és az operacios rendszertSl vald fiiggése) és kozelitést (latogatasok szamat a latogatok szamaval)
alkalmaztunk, ezenkiviil a statisztikai adatok is hidnyosak voltak. Mindezek ellenére megadtunk egy
modszert, ami nagysagrendi becslést képes nyujtani, és konkrét id6fiiggvényeket is meghataroztunk
a hagyominyos, illetve a kiterjesztett NAT/NATG64 eszkozokhoz. Ezek énmagukban még nem
elegenddk ilyen eszk6z6k méretezésére, mert szitkség van még a felhasznaléi viselkedés figyelembe
vételére is. Példdul mennyi ideig id6znek a felhaszndldk egy-egy oldalon, milyen gyakorisaggal
kattintanak (click), milyen val6szintséggel maradnak az adott oldalon, illetve hagyjak el azt. A fel-
hasznaléi viselkedésnek jol kidolgozott irodalma van, Gjabb és régi cikkek egyarant talalhaték benne,
példaul: [49]-[51], ezzel mi nem foglalkoztunk.

Mit mérjunk?

Ha egy szolgaltat6 NAT44 vagy NAT64 eszkozt szeretne méretezni, akkor tudnia kell, hogy a
felhasznal6inak a forgalma vajon milyen mennyiségll portszamot fog igényelni. Egy felhasznald
portszam igénye szolgiltaténként tobb okbdl is eltérd lehet, hiszen orszdgonként masok lehetnek
a felhasznaldl szokasok (mas jellegl oldalakat latogatnak) és jelentSs kiilonbség lehet a mobil és a
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vezetékes felhasznalok portszam fogyasztasa kozott (akar az eltérd tartalom, akar az eltéré képer-
nyéméret miatt). Korabban feltartuk tovabba, hogy egy adott oldal letéltése soran eltérés van a
kilénb6zé béngészEk portszam fogyasztisa kdzt, s6t még azonos tipusi béngészEk kozott is, ha
azok eltér$ operaciés rendszerek alatt futnak. Egy altalanos céla vizsgalatnal azonban vigyazni kell
arra, nehogy a tal sok paraméter figyelembe vétele miatt a médszer tdlsagosan bonyolultta, id6igé-
nyessé, és igy a gyakorlatban hasznalhatatlannd valjon. Ezért kovetkezé dontéseket hoztuk.

e A portszam fogyasztasnak a bongész6tdl és az operacids rendszertdl valo fliggését teljesen
elhanyagoljuk. Ugyanis egyik oldalr6l a korabbi méréseink szerint a megvizsgalt URL-ek
esetében a legkisebb és a legnagyobb portszam fogyasztas kézott legfeljebb egy 2-es szorzd
volt a kiilénbség, ami nagysagrendi becslésnél (1 vagy 500 port per kliens) még megenged-
hetS. A masik oldalrdl viszont a széba joheté bongészok és operacids rendszerek mind-
egyikén elvégezni a méréseket, majd azutan az eredményeket azok piaci részével (ami nem
pontosan ismert, raadasul id6ében véltozd) sulyozva atlagolni az eredményeket; talsdgosan
nagy munkat igényelne.

e A tertileti, illetve a2 mobil/vezetékes jellegbdl fakadé eltéréseket ugy kezeljik, hogy egy al-
talanos moédszert definidlunk, és a méréseket valamilyen konkrét adatokkal végezziik el.
Szitkség esetén a méréseket specifikus input adatokkal elvégezve az eredmények adott
esetre nézve pontosithatok.

Input adatok kivalasztasa

Lehetséges bemeneti adatként megvizsgaltunk kiilonb6z6 statisztikakat. A legismertebb az Alexa
altal készitett globdlis 500-as lista [52], de van ennél bévebb, illetve orszagonkénti vagy tartalom ka-
tegorianként statisztikajuk is. Ezek a listak azonban sajnos csak rangsorok (rank list), nem adjak meg
az egyes site-oknak a teljes web forgalombdl vald részesedését (amire szitkség lenne az oldalakon
mért porszam fogyasztasi adatok sulyozott 6sszegzéséhez). Egy masik oldalon [53] vannak ugyan
sulyok, de ott egyrészt csak 35 web site-ot sorolnak fel, masrészt az adatok tdl régiek (2012. éviek),
ezért hasznalhatatlanok. Egy harmadik oldalon [54] talalhaté Nielsen top 100 lista kivalé lenne, mert
az egyeds litogatik szaman (unique audience) kivil az dsszes letiltések szdamat (total visits) is megadja, de
sajnos a kora miatt (2010. évi) szintén hasznalhatatlan. Végtl a Quanteast [55] 100-as listdjat valasz-
tottuk. Ez sem teljesen jo, ugyanis egyrészt a 12 rgiett profil (hidden profile) miatt csak 88 elemét
tudtuk hasznalni, masrészt csak a havi litogatik (monthly people) szamat kézli, amivel csak kbzeliteni
tudtuk a havi letiltések szamat (amire a web forgalomban valé sulyként sziikségtink van). De legalabb
aktualis. (A lista orszagonként késziilt, az USA-t valasztottuk.)

A mérési modszer

Korabban 60 masodperces idSintervallumban mértiink [47], és azt tapasztaltuk, hogy bar az olda-
lak ennyi id§ alatt letéltédtek, mégsem cs6kkent nullara a portszam fogyasztas a NATG64 atjaron.
Ennek két oka is lehetett: vagy tényleg éltek még a TCP kapcsolatok, vagy pedig azok ugyan mar
lezarultak, de a NAT64 eszkézben még nem telt le a time-out, és ezért voltak még jelen az allapot-
tabldban. Mivel kilonb6z6 NAT/NATG64 eszkozokben eltérd lehet a (default) time-out érték, agy
dontottiink, hogy azt az intervallumot mérjiik, amig a TCP kapcsolat ténylegesen fennall, és sziikség
esetén az egyes eszk6zok konkrét time-out értéke késébb figyelembe vehetS. Az az id6, amig a TCP
kapcsolat fenndll, csak a klienstdl és a szervertdl fugg, az esetleges NAT/NAT64 eszkoztdl nem,
ezért a mérésekhez nem volt sziikség ilyen eszkozre.

A szamitasokhoz haszndlt mérések el6tt végeztink egy mérés sorozatot a szitkséges mérési id6-
intervallum meghatarozasara, hogy az egyrészt kellSen hossza legyen, masrészt ne vesztegessiink el
feleslegesen sok id6t.
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A mérés paraméterei

A méréshez egy atlagos otthoni szamitégépet hasznaltunk a kévetkezé paraméterekkel: AMD
Athlon 64 X2 Dual Core 4200+ 2200 MHz CPU, 2 GB DDR2 667 MHz RAM, 320 GB HDD,
Internet hozzaférés egy Linksys E3000 routerrel kdbelneten keresztiil 60 Mbps letSltési és 6 Mbps
feltltési sebesség mellett. A szamitégépen Debian Linux 7.6 operacids rendszer és KDE volt.

Iceweasel (Firefox klon) 24.6.0 bongész6t hasznaltunk, amit tgy allitottunk be, hogy tires kezd6-
lappal induljon (tehat ne prébaljon valamilyen oldalt bet6lteni vagy a legutébb meglatogatott oldalt
helyreallitani). A cache ki volt kapcsolva (0 MB beallitasaval), de ennek ellenére azt tapasztaltuk,
hogy nétt a ~/.cache/mozilla/firefox kényvtar helyfoglalasa, ezért minden egyes méréskor
let6roltitk annak tartalmat kézvetlentil az oldal megnyitasa el6tt. (Késébb megvizsgaltuk a cache-
elés hatdsat a portszam fogyasztasra, és azt tapasztaltuk, hogy nem csékkenti jelentGsen a portszam
fogyasztast [8].)

A Debian nem sgabad szoftver taroldjabil (non-free repository) flash playert telepitettik, hogy a bén-
gész6 be tudja tolteni az oldal esetleges flash tartalmat is. A felugrd ablakokat (pop-up windows)
blokkolva hagytuk, mert az volt a bongész6 alap beallitisa. Minden mar bedllitast is valtozatlanul
hagytunk. A portszammal kapcsolatos beallitasokat ellendriztitk az about : config URL megnyita-
saval:
network.http.max-connections 256
network.http.max-persistent-connections-per-proxy 32
network.http.max-persistent-connections-per-server 6

Kozilik az els6 a legfontosabb szamunkra, mert ez korlatozhatja az egyszerre megnyitott TCP
kapcsolatok szamat, igy a portszam fogyasztas értékét is.

A netstat Linux parancsot hasznaltuk a nyitott TCP kapcsolatok monitorozasara.

Amint mar emlitettik, az él6 TCP kapcsolatok szama érdekelt benniinket, ezért sajat Linux ker-
nelt forditottunk (kernel verzié: 3.12.6, gee verzid: 4.7.2-5), hogy a TCP protocol stack time-out
értékét csokkenteni tudjuk. Az include/net/tcp.h fajban definialt TCP_TIMEWAIT _LEN pa-
raméter értékét 60 masodpercrdl 1 masodpercre allitottuk.

A mérési intervallum meghatarozasahoz hasznalt kisérlethez az 1 millié elem? Alexa [52] top site
listat toltottik le, a fajl datuma 2014. jalius 18. volt. (Az egyes web site-ok sulytényezsinek becslé-
sével kapcsolatos tovabbi paramétereket késébb adunk meg.) A méréshez hasznalt scriptek és mi-
kodéstik leirasa megtalalhaté [8] cikkiinkben.

A mérési idGintervallum meghatarozasa

A mérési idSintervallum meghatarozasihoz az Alexa [52] listaban talalhat6 elsé 10 URL-t hasz-
naltuk fel. Néhany el6zetes kisérlet utan 600 masodpercre allitottuk be ezeknek a méréseknek az
id6tartamat. Minden oldalt 11-szer tolt6ttiink le, hogy kell6en megbizhat6 eredményeket kapjuk. A
11 mérés eredményét az alabbiak szerint atlagoltuk:

11
(1 Ports(URL,t) = Tll > Ports(URL,t,M)
M=l

Az eredményeket a 42. dbra mutatja. J6l lathat6, hogy egy perc tulsagosan révid lenne mérési
id6intervallumnak, de két perc kérnyékén a portszam fogyasztas erGsen lecsékken, és 3 perc utan
(egy kivétellel) elenyész6vé valik. Ezért mérési idSintervallum hosszat 200 masodpercere valasztot-
tuk.
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Port number consumption -- Alexa top 10 sites
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42. dbra: Az Alexa lista elsd 10 elemének portszam fogyasztasa ag idd fiiggvényében [8)]

A sulytényez6k meghatarozasa

Mivel a forgalmi aranyt is tartalmazé forrasok koziil egyedill a Quantcast lista [55] aktualis, ezért
azt valasztottuk. Jobb becslés hijan az egyes web oldalak latogatasi szamanak aranyat a latogatok
szamanak aranyaval kozelitettitk. A 88 nyilvanos profild oldal adatait hasznaltuk. A listat 2014. julius
22-én toltottik le. A sdlytényezbk alakulasat a 43. abran mutatjuk be. Az oszlopok burkolégérbéje
az exponencialis eloszlasra emlékeztet. A sulytényezSket az alabbiak szerint hataroztuk meg:

Vlsn‘ors(l)
ZVisitors( 7)

Jj=1

2 Weight(i) =

Ahol a weboldalakat 1-t6l 88-ig indexeljiik (kihagyva a rejtett profila oldalakat).
A portszam fogyasztas jellemzésére hasznalt mennyiségek

Ami a hagyomanyos NAT eszkozoket illeti, azok a web bongészés atlagos portszam fogyasztisara
érzékenyek, ezért szamukra a 88 nyilvanos profild weboldal portszam fogyasztasanak sulyozott Gsz-
szegét kell megadnunk (ami lényegében atlagot jelent, mivel a sdlytényez8k 6sszege 1):

Quantcast statistics: US top 100 sites -- monthly people
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43. dbra: Az USA 100 legnépszeriibb weboldalinak latogatiszima — a [55] forrdsbél 2014. 07. 22-
én letoltort adatok alapjan 8]
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Ports(t) = iWeighl(i )Ports(i,t)
G

Ahol Ports(i,2) az i-edik weboldal altalunk mért portszam fogyasztasat jeloli az id6 fiiggvényében,
Ports(?) pedig a becsiilt portszam fogyasztasi profilt (lasd majd lent), amivel egy tetszSleges web
béngészés portszam fogyasztasanak dtlagos alakulasat és idébeli lefutdsat kozelitjik.

Ami az extended tipust NAT eszkozoket illeti, azokra a portok djra felhasznalasa miatt csak a
kiugréan magas népszerdségi ES portszam igényd szerverek (pontosabban cél IP-cimek) jelenthet-
nek veszélyt. Igy azok szempontjabol a web bongészés portszam felhasznaldsa az alibbi mennyi-
séggel jellemezhetd:

Port{t) = MizX(Weigh(i)Pom(i,t))
)

Mérési eredmények és diszkussziojuk

A Quantcast lista [55] 88 nyilvanos profild weboldalat 11-szer letoltottiik, és 200 masodpercen
keresztill mértitk azok portszam fogyasztasat. Az egyes weboldalak adott idépontokban mért por-
szam fogyasztasat (1) szerint atlagoltuk, hogy kell6en megbizhat6 eredményeket kapjunk.

A (3) szerint kiszamitott sulyozott Gsszeget a 44. dbran mutatjuk be. Amint az varhat6 volt, a
gbrbe kezdetben meredeken emelkedik, és a 2 perc korili esése is hatarozott. Két kisebb esés fi-
gyelheté meg 1 és 3 percnél. Az abra alapjan ugy tinik, hogy a NAT szdmara atlagosan 50 port
béven elég — ami jelentSsen kisebb, mint az irodalomban k&z6lt 500-as maximum érték —, de azt
gondoljuk, hogy tovabbi mérésekre van sziikség, miel6tt ilyen 6kélszabalyt megfogalmaznank.

A (4) szerint kiszamitott silyozott maximumot pedig a 45. abran mutatjuk be. Az ekvivalens
portszam fogyasztds értéke mindig kisebb, mint 3. Ennek oka, hogy kicsik a sulytényezék (a
(google.com-mal 0.066873-nal kezdSdnek, és a Quantcast listaban a legutolsé helyen talahaté
mozilla.org értéke mar csak 0.004063). Mivel itt stlyozott maximumrol van szé, elvileg ezt még
befolyasolhatnd egy kés6bbi igen kiugré érték, de ennek valdszintisége a sulyok csdkkenése miatt
csekély. A [8] cikkben megfontolast kozliink még az esetlegesen azonos IP-cimet hasznal6 virtualis
web szerverekre (name based virtual hosting) nézve is.

Port number consumption of web browsing
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44. dbra: Becsiilt portszim fogyasztisi profil a hagyomanyos tipusi NAT eszkiziokhiz /8]
Hangsulyozzuk, hogy az eredményeink nagysdgrendi becskések, és szeretnénk mas kutatokat arra ba-
toritani, hogy ismételjék meg a méréseinket mas bongészékkel és eltérd, lehetSleg jobb népszertségi

listakkal. A [8] cikkiinkben tovabbi megfontolasokat is koézliink a cache-elés, a tesztelésre hasznalt
szerver fizikai elhelyezése és egyéb tényez8k befolyasol6 hatasara nézve.
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Equivalent port number consumption of web
browsing
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45. dbra: Becsiilt portszim fogyasztdsi profil a kiterjesztett tipusi NAPT eszkizokhiz [8)]

5.4.NAT64 implementaciok stabilitasa és
teljesitménye

A témaval kapcsolatos kutatasi eredményeinket két cikkben kozoltik. Az els6ben [56] (egy
DNS64 implementacié mellett) csak a Linux alatti TAYGA [39] NAT64 implementacioval foglal-
koztunk. A masodikban [57] a TAYGA mellett az OpenBSD PF [40] altal megvaldsitott NAT64
implementaciét is megvizsgaltuk. Ez utébbi cikkiink alapjan mutatjuk be a két NAT64 implemen-
taci6 stabilitasat és teljesitményét. Vizsgalataink elvégzése utan talaltunk ra a Linux alatti Jool [58]
dllapottartartd (stateful) NATG64 implementaciéra, amelynek a teljesit6képességét és stabilitasat a ké-
s6bbiekben szintén tervezzik megvizsgalni.

El6szor roviden attekintjik a korabbi kutatasok eredményeit, majd bemutatjuk az 4ltalunk kidol-
gozott tesztelési modszert, utina kozoljiik és értelmezziik a mérési eredményeinket.

5.4.1. Korabbi tudomanyos eredmények

A TAYGA NAT64 implementacié teljesitményét (és implicit médon a TOTD DNS64 imple-
mentaci6ét) hasonlitja Gssze a NAT44 teljesitményével [59]. Az Ecdysis [35] NAT64 implementacio
teljesitményét (amelynek sajat DNS64 implementdcidja van) hasonlitja 6ssze a szerz8k sajat HTTP
ALG (alkalmazasszintd atjar6) implementacidjanak teljesitményével [60]. Ugyancsak az Ecdysis
NATG64 implementacié teljesitményét hasonlitja 6ssze a NAT-PT és egy HTTP ALG teljesitmé-
nyével [61]. Ezeknek a cikkeknek koz6s jellemzdije, hogy egy adott NAT64 implementacio és egy
adott DNS64 implementici6 egylittes teljesitményével foglalkoznak. Egyrészt ez természetes, hi-
szen mind NATG64 atjaréra, mind DNS64 szolgaltatasra sziikség van ahhoz, hogy a csak IPv6 cim-
mel rendelkez6 kliensek kommunikalni tudjanak a csak IPv4 cimmel rendelkez szerverekkel, més-
részt viszont ez bizonyos értelemben egy olyan ,,arukapcsolas”, amely eltakarhatja egy adott NAT 64
vagy DNS64 implementacié 6nallo teljesitményét. Ugyanis bar a mikédéshez mindkettSre sziikség
van, egy nagy hdlézatban ez altalaban két fiiggetlen szolgaltatds, amelyet két kiilén szerver nydjt: a
NATG64-et egy router, a DNS64-et pedig egy DNS szerver. Igy a két szolgaltatasra a legjobb imple-
mentaciokat egymadstdl fiiggetlendl lehet, s6t igy célszer( kivalasztani.

A TAYGA NAT64 implementaci6 és a BIND DNS64 implementaci6 teljesitményét és stabilita-
sat kiilon-kilon teszteltik [56] cikkiinkben. Bar ezek mindegyikét stabilnak és megfeleléen gyorsnak
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talaltuk, mivel akkor mindkét célra csak 1-1 implementaciot vizsgaltunk meg, tovabbi NAT64 és
DNS implementaciok teljesitGképességének és stabilitasanak vizsgalatara volt sziikség.

A DNS64 és NAT64 témaban valé kutatasokrol j6 6sszefoglalé taldlhaté az [62] konferenciacikk-
ben, ahol azt is demonstraltik, hogy a DNS64+NAT64 a gyakorlatban is hasznalhaté megoldas egy
ISP szamara. Azonban a kiilénb6z6 DNS64 és NAT64 implementaciék nagy terhelés alatti stabili-
tasanak vizsgalataval és teljesitGképességiik 6sszehasonlitisaval nem foglalkoztak.

5.4.2. NAT64 atjarok teljesitményének és stabilitasanak vizsgalata
A mérési eljaras

A NATO64 atjarok teljesit6képességének és stabilitisanak vizsgalatara hasznalt moédszert 1ényegé-
ben mar [56] cikkinkben kidolgoztuk, és a tovabbiakban is azt hasznaltuk. A mdédszer alapétlete a
kovetkezé:

e A mérésekben NATG64 atjaroként viszonylag kis teljesitményd szamitégépet hasznalunk,
amelyben egyedill a hdlézati kartyak teljesitménye nagy. Ennek az 6sszedllitisnak az a célja,
hogy mar kisszamu kliens gép segitségével jelentSs talterhelést tudjunk elérni.

e Minden egyes kliens gép nagyszamu kliens viselkedését szimuldlja tgy, hogy kilonféle cé-
lok felé indit kéréseket.

e A terhelés mértékét a kliens gépek szamdval szabalyozzuk.

e Az 6sszes kliens kérésére egyetlen egy nagy teljesitményi szerver valaszol.

Mivel a konkrét mérési Gsszeallitasok eltéréek voltak, a vizsgalat részleteit [57] alapjan mutatjuk
be. A NAT64 atjarok teljesitéképességének vizsgalatara alkalmazott teszthalézat a 46. abran lathato.
Ennek kézponti eleme a NAT64 atjard (egy Intel Pentium III szamitégép az abra kdzépsé részén).
Az abra alsé részén talalhato, csak IPv6 cimmel rendelkezé 8db Dell Precision 490 munkaillomas
jatssza a nagyszamu kliens szerepét ugy, hogy az 7-edik (7=1..8) kliens gép a 10.2.0.0/16 IPv4 cim-
tartomanybeli szerverek elérését imitalja. Az IPv4 cimeket bedgyazé IPv6 cimeket DNS64 szerver
nélkil, ,manualisan” allitotta el6 a teszteléshez hasznalt bash script ugy, hogy a
2001:738:2c¢01:8001:ffff:ffff::/96 hildzat specifikus prefixhez hozzéirta a megfelelé IPv4-cim 32
bitjét. A NAT64 atjaréban a 10.0.0.0/8 haldzat felé a next hop router cimét 193.225.151.70-re alli-
tottuk, és ezt a cimet az 4bra felsd részén lathatd Dell Precision 490 munkaallomastra huztuk fel,
amely minden a 10.0.0.0/8 tartomanybeli IP-cim( szerver helyett valaszolt (ehhez iptables segitsé-
gével a bejévé csomagokat a gép a sajat IP-cimére irdnyitotta at).

Ami a gépek konfiguraciéjat illeti, a NAT64 atjar6 egy S0O0MHz-es Intel Pentium I1I processzoros
szamitogép volt 256MB memériaval és két darab 3Com 3¢940 Gigabit Ethernet halézati kartyaval.
A Dell Precision 490 munkaallomasokban pedig 2 db kétmagos Intel Xeon 5130 2GHz CPU tze-
melt. (A gépek pontos konfiguraciéja megtalalhaté: [57].) Ami az operacids rendszert illeti, minden
gépre Debian Squeeze 6.0.3 GNU/Linux opericids rendszer telepitettik, beleértve a NATG64 atja-
rét is, amikor Linux alatt hasznaltuk. Amikor pedig OpenBSD alatt, akkor annak verzi6ja 5.1 volt.

Az egyes gépeken az IP-cimeket a 46. dbranak megfelelSen allitottuk be, tovabbi részletek meg-
talalhaték a [57] cikkinkben.

A méréseket az alabbi script segitségével végeztiik, amelyet a kliensek hajtottak végre:
#!/bin/bash
i="cat /etc/hostname | grep -o .$°
for b in {@..255}
do

rm -r $b

mkdir $b

for ¢ in {0..63..4}
do
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ping6 -cll -i@ -q 2001:738:2c01:8001:ffff:ffff:10.$i.$b.%c \
>> $b/nat64p-10-$i-$b-$c &

ping6 -cll -i@ -q 2001:738:2c01:8001:ffff:ffff:10.$i.$b.$((c+1)) \
>> $b/nat64p-10-$i-$b-$((c+1)) &

ping6 -cll -i@ -q 2001:738:2c01:8001:ffff:ffff:10.$i.$b.$((c+2)) \
>> $b/nat64p-10-$i-$b-$((c+2)) &

ping6 -cll -i@ -q 2001:738:2c01:8001:ffff:ffff:10.$i.$b.$((c+3)) \
>> $b/nat64p-10-$i-$b-$((c+3))

done
done

A script az i sorszamot a gép nevének utolsé karakterébdl hatdrozza meg, majd a 10.2.0.0/16
tartomany mind a 216 darab IP cimével general IPv4 cimet bedgyazé IPv6 cimet és azok mindegyike
felé 11 db ICMP echo reguest kérést kitld a ping6 parancs segitségével. A parancsok eredményét faj-
lokba napldzza, amelyeket kés6bb dolgozunk fel. A minél nagyobb terhelés elérése érdekében a 4
CPU magot kihasznalva 4 db ping6 parancsot konkurens médon adunk ki (kéziliik ez els6 harom
végén & jel van).

Az egyes méréseknél a kliensek szamanak megvalasztasaval (1, 2, 4 és 8) tudtuk a terhelés mértékét
megfelel6en bedllitani. A hasznalni kivant kliens gépeken a scriptek egyidejd inditasat egy KDE
grafikus felillettel rendelkezé géprdl a Konsole nevil grafikus terminal program bemenetek sétosstisa
(Send Input to All Sessions) funkcidjaval valositottuk meg.

‘next hop’ towards
10.0.0.0/8
§ 3

+
‘responder’ in the

NAT64 tests 193.225.151.70/28
Dell Precjsion 490
193.225.151.75/28
2001:738:2c01:8000::69/64
NAT64
gateway

2001:738:2¢01:8001::1/64
Intel PIIl\800MHz

3com Baseline Switch
2948-SFP Plus

2001:738:2c01:8001::111/64 2001:738:2c01:8001::118/64

client computers
for all the tests

8x Dell Precision 490

clientl client8

46. dbra: A NAT64 datdarok teljesitoképességének vigsgalatihoy hasyndlt testhalozat [57]
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Mértiik a ping6 parancsok valaszidejét, valamint a NAT64 implementiciot futtatd teszt gépen a
processzor terhelést és a memoria fogyasztast. Linux alatt ezeket a kdvetkez$ paranccsal napléztuk:
dstat -t -c -m -1 -p --unix --output load.csv

OpenBSD alatt pedig az alabbi parancssort hasznaltuk:
vmstat -w 1 >load.txt

Eredmények

A 14. tablazatban a TAYGA eredményeit mutatjuk be. Az elsé sorban az adott mérésben részt-
vevé kliensek szama talalhaté. A masodik sor a csomagvesztés értékét mutatja. A harmadik a ne-
gyedik és az 6todik sorban rendre a ping6 parancs valaszidejének atlagat, szérasat és maximumat
adtuk meg. A hatodik és a hetedik sor a teszt gépen a processzor kihasznéltsdganak atlagat és szé-
rasat tartalmazza. A nyolcadik sor a masodpercenként tovabbitott csomagok szamat mutatja. Az
utolsé sor pedig a teszt gép memoriafogyasztasat adja meg.

1 kliensek szama 1 2 4 8
2 csomagvesztés [%0] 0,01 0,01 0,03 0,03
3 . atlag 0,447 0,957 1,986 4,406
4 ~ apinglpanancs (o 0,103 0,158 0321 0474
5 valaszdeje[ms] o imum 5202 5438 8.057 13965
6 CPU kihasz- atlag 69,8 84,3 97,8  100,0
7 naltsag [%0] szOras 3,3 1,7 2.2 0,1
8  forgalom mértéke [csomag/s] 5721 6614 7085 6890
9  memoriafogyasztas [MB] 10,8 11,4 11,9 12,9

14. tablazat: A TAYGA NATG64 implementacio teljesitmeénye [57]

1 kliensek szama 1 2 4 8
2 csomagvesztés [%0] 0,02 0,02 0,02 0,02
3 . atlag 0,405 0486 0,606 1,194
4 2pingbparancs o (O 0,050 0,073 0,127 0,250
5 valaszdeje[ms] - Gmum 1770 1433 3904 7.055
6 CPU kihasz-  atlag 317 501 801 903
7 naltsag [%] szOras 54 5,0 5,1 477
8  forealom mértéke [csomag/s] 5909 11091 18367 22 886
9 memoriafogyasztis [MB| 2,4 3,5 5,5 7,9

15. tablazat: A PF NATG64 implementicio teljesitmeénye [57]

Az eredmények elemzése:

e Bar csomagvesztés mar egyetlen kliens esetén is el6fordult, ennek mértéke mindig nagyon
alacsony volt (a maximalis érték 0,03%, ami 10 000-b6l 3 elveszett csomagot jelent).

e A vialaszid6 kozel linearisan nétt a terhelés fuggvényében: a terhelés megduplazasanak
hatasara a valaszidé is kozel duplazodott.

e A miasodpercenként kiszolgalt csomagok szama addig tudott néni, amig volt szabad CPU
kapacitas. Négy kliensnél a CPU kihasznaltsaga mar 97,8% volt, és nyolc kliensnél mar
nem tudott a TAYGA t6bb csomagot kiszolgalni, s6t az atvitt csomagok szama kis mér-
tékben még csdkkent is 7 085-t61 6 890-re, ami kisebb, mint 3%-os csékkenés.
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¢ A memoriafogyasztas mindig alacsony volt (13MB alatt maradt), és csak nagyon gyengén
nétt a terhelés figgvényében.

A fentieket 6sszefoglalva megallapithatjuk, hogy a TAYGA jdl teljesitett, a memoriafogyasztisa
alacsony volt, és nagy terhelés esetén a valaszideje a terhelés fiiggvényében kézelitéen lienarisan
nétt, azaz, a TAYGA megtelel a graceful degradation [63] alapelvnek (azaz jelent6s talterhelés esetén
sem omlik Gssze, és a teljesitménye nem csokken hirtelen, a terheléshez képes aranytalan mérték-
ben).

A 15. tablazatban a PF eredményeit mutatjuk be. (A tablazat felépitése az el6z6 tablazatéval azo-
nos, ezért nem részletezziik.)

Az eredmények elemzése:

e A csomagvesztési arany nagyon alacsony volt, teheléstél fuggetlenil 0,02%.

e Amfig volt jelentés mennyiségti szabad CPU kapacitas, a valaszidé a tehelés fiiggvényében
linearisnal kisebb mértékben nétt. Azutan 4 helyett 8 kliens hasznélata esetén a valaszid6
mar kézel megduplazodott.

e A masodpercenként kiszolgalt csomagok szama lényegesen néni tudott a kliensek sza-
manak névelésével: 1 helyett 2 kliens esetén kézel megduplazédott (5 909 helyett 11 091),
majd az arany csokkent: 4 kliens esetén 18 367 lett, véglil 8 kliensnél 22 886, ami mar a
telit6dés jeleit mutatja, de még mindig maradt kézel 10% szabad CPU kapacitas.

e A memoriafogyasztis nagyon alacsony volt, és a kliensek szdmanak flggvényében a
lienarisnal alacsonyabb mértékben emelkedett.

Osszefoglaldsként megallapithatjuk, hogy a PF kival6 teljesitményt nytjtott, és amig tesztelni tud-
tuk, viselkedése megfelelt a graceful degradation elvnek, de még 8 kliensnél is maradt szabad CPU
kapacitiasa. Memoriafogyasztasa is nagyon alacsony volt.

Packets sent
(p/s)
25,000 22,886

20,000 18,367 /

15,000 11,091 s PF
TAYGA
10,000 5'9V

6,614 7,085 6,890
>000 5,721

0 T T T ]
1 2 4 8
Number of clients

47. dbra: A tovibbitott csomagok mdsodpercenkénti syama a kliensek sgdamdinafk fiiggvényében [57]

A TAYGA és a PF teljesitményét a 47. és 48. abran hasonlitjuk 6ssze. Megallapitjuk, hogy mér-
sékelt terhelés (1 kliens gép) mellett a valaszidGik és az atvitt csomagok szama nagyon hasonlé volt.
Viszont erGs tulterhelés (8 kliens gép) esetén a PF 22 886 csomagot tudott kezelni masodpercenként
1,2 ms atlagos valaszidé mellett, mig a TAYGA csak masodpercenként 6 890 csomag atvitelére volt
képes 4,4 ms valaszid6vel. Ez igen jelentSs (3,3-szoros) teljesitménykiilénbség. Ennek okat a k-
vetkez6 két tényezében latjuk:

e A TAYGA allapotmentes NATG64 megoldas, ezért egy allapottarté NAT44 megoldassal
(iptables) egyiitt kellett hasznalnunk: {gy minden csomagot két kiilon programnak kellett
kezelnie.
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e Mivel a TAYGA felhasznaldi cimtérben (user space) mikddik, minden csomagot at kell
masolni el6szor a kernel cimterébdl ide, aztan pedig vissza.
Végezetil megallapitjuk, hogy mindkét megoldas (a TAYGA és a PF) stabilnak bizonyult és al-
kalmasnak tartjuk 6ket NAT64 funkci6 ellatdsira. Amennyiben egy rendszerben az IPv6 kliensek
és az IPv4 szerverek kézott nagy forgalom varhato, akkor a PF hasznalatat javasoljuk.

Response
time (ms)

5
4.5

4
35

3 m PF
2.5

X m TAYGA
15

1
> ‘

o | HEIN , ,

1 2 4 8

Number of clients

48. dbra: Vilaszidd a kliensek szamdnak fiiggvényében [57]

5.5. DN S64 implementaciok stabilitasa és
teljesitménye

A témaval kapcsolatos kutatasi eredményeinket két cikkben kozoltik. Az elsGben [56] (egy
NATG64 implementacié mellett) csak a BIND [64] éltal megvalésitott DNS64 implementaciéval
foglalkoztunk. A masodikban [32] a BIND a mellett a TOTD [65] DNS64 implementacié teljesit-
ményét ¢és stabilitisait megvizsgaltuk. Azéta tovabbi két implementiciéval (Unbound és
PowerDNS) is foglalkoztunk, és mind a négy implementaci6 esetén 1, 2 és 4 magos processzorral
rendelkez6 tesztgépeken is elvégeztiik a vizsgalatokat. Ezek eredményét nemzetkézi tudomanyos
folydiratcikkben tervezziik publikalni [66]. A fentieken tul tervezzitk még egy j, kisérleti stadium-
ban levé DNS64 implementacié, az MTD64 (Multi-Threaded DNS64) [11] vizsgalatat is.

Ami mas kutatok eredményeit illeti, Iényegében ugyanazokat sorolhatnank fel, amit a NAT64 ese-
tében (egy adott NAT64 implementacié és egy adott DNS64 implementacié egyiittes teljes{tmé-
nyének a vizsgalata), de nem szeretnénk 6nmagunkat ismételni, ezért ezzel a kérdéssel most tébbet
nem foglalkozunk. A tovabbiakban [32] alapjan fogunk haladni.

5.5.1. A megvizsgalt DNS64 implementaciok

A BIND — ami DNS szerverek kozt de facto szabvanynak szamit — a 9.8 verziotdl tartalmaz
DNS64 tamogatast, ezért ez kihagyhatatlan volt. Mivel a BIND egy nagy és komplex szoftver sok-
féle DNS funkcionalitassal (pl. authoritative, recursive, DNSSEC tamogatas), a masik valasztasunk
egy pehelysialyd DNS64 proxyra, nevezetesen a TOTD-re esett. Mindkét implementaciot a kévet-
kez6 harom operaciés rendszer alatt teszteltlik: Linux, OpenBSD és FreeBSD.
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5.5.2. A tesztkornyezet

Az volt a célunk, hogy megvizsgaljuk és 6sszehasonlitsuk a kivalaszott implementaciok teljesit-
ményét. Arra is nagy hangsulyt fektettink, hogy jelentds talterhelés mellett vizsgaljuk a stabilitisu-
kat. (A szoftverek teszteléséhez valamilyen hardvert kellett hasznalnunk, de nem hardverek teljesit-
ményének vizsalata volt a célunk.)

s s

a DNS64 szerver.

Authoritative DNS
server

teacherb.tilb.sze.hu

192.168.100.106/24
193.225.151.75/28

DNS64
server

2001:738:2¢01:8001::1/64
Intel PII1|800MHz

3com Baseline Switch
2948-SFP Plus

2001:738:2¢01:8001::111/64 2001:738:2¢01:8001::118/64

client computers
for all the tests

client1 8x Dell Precision 490 client8

49. dbra: A DNS64 tesgthalozat [32]

A mérésekhez olyan névtérre volt sziikséglink, amely:
e szisztematikusan lefrhato
e anevekhez csak IPv4 cimek tartoznak
e anévfeloldas helyben azonnal elvégezhet6
Erre a célra a 10-{0..10}-{0..255}-{0..255}.zonat.tilb.sze.hu névteret hasznaltuk,
amit a 10.0.0.0 — 10.10.255.255 IPv4 cimekre képeztiink le az abra tetején lathaté teacherb névki-
szolgaléval, ami a 192.168.100.105 IPv4 cimen volt elérhetd.
A DNSO64 szerver ezekhez az IPv4 cimekhez IPv4 cimet bedgyazd IPv6 cimeket rendelt a
2001:738:2c01:8001:££tt:££££:0200:0000 — 2001:738:2c01:8001: £ttt f1f:0a0a: ffff tartomanybdl.
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Az abra als6 részén lathatd, csak IPv6 cimmel rendelkez6 DELL munkallomasok jatszottak
DNS64 teljesitménymérésekben a nagyszamu kliens szerepét. A mérésekhez lényegében ugyanazo-
kat a gépeket hasznaltuk, mint a korabban leirt, ICMP-vel végzet NAT64 teljesitménymérésekhez,
azzal a kilonbséggel, hogy a DNS64 vizsgalatnal csak 128MB RAM volt a Pentim 111 teszgépben.
Az eszk6zok pontos konfiguracidja megtalalhaté [32] cikkinkben. Debian Squeeze 6.0.3 operacids
rendszert telepitettiink minden gépre (a Pentium III tesztgépre is, amikor Linux alatt hasznaltuk).
Az OpenBSD verzidja 5.1, a FreeBSD-¢é pedig 9.0 volt.

Az egyes eszkozok 1P cimeit a 49. dbranak megfelelen dllitottuk be. A részletes bedllitasok
(BIND, TOTD konfiguraciés allomanya, valamint a BIND zénafajlt el6allité script is) megtalalha-
ték a [32] cikkinkben.

5.5.3. A DNS64 teljesitménymérés modszere

A cache-elés hatasanak kikészobolésére az egyes kliensek egymassal at nem lapolédd névteret
hasznaltak. Az 7 kliens a 10.2.0.0/16 hélézatra leképzett névtérre vonatkozé kéréseket kuldott. igy
minden kliens 21¢ db névfeloldast végzett el. A végrehajtasi id6 megfelel6 mérése érdekében minden
kliens 256 kisérletet végzett, és egy-egy kisérletbe 256 névfeloldas tartozott, amihez a Linux szab-
vanyos host parancsat hasznaltuk. A kisérletek végrehajtasi idejét a GNU time paranccsal mértik
(ami nem egyezik meg a bash shell time parancsaval). A kliensek a kévetkezd script segitségével
hajtottak végre a 256 kisérletet:

#!/bin/bash
i=$(cat /etc/hostname|grep -o .$) # ordinal number of the client computer
rm dns64-$i.txt
for b in {@..255}
do
/usr/bin/time -f "%E" -0 dns64-%$i.txt -a ./dns-st-c.sh $i $b
done

A mérésben részt vevé kliens gépeken a scriptek szinkronizalt inditasara a KDE Konsole nevi
termindl programjanak a ,,bemenetek szétosztasa” (Send Input to All Sessions) funkcidjat hasznal-
tuk. A fenti scriptben meghivott dns-st-c.sh nevl script (amely két paramétert vett at) volt a
felel8s egy 256 névfeloldasbdl allé kisérlet végrehajtasaért. Ennek tartalma a kévetkez volt:
#!/bin/bash
for ¢ in {0@..252..4} # that is 64 iterations
do

host 10-$1-$2-%$c.zonat.tilb.sze.hu &

host 10-$1-$2-$((c+1)).zonat.tilb.sze.hu &

host 10-$1-$2-$((c+2)).zonat.tilb.sze.hu &

host 10-$1-$2-$((c+3)).zonat.tilb.sze.hu
done

A for ciklus magjdban négy host parancsot inditott el konkurrens médon, melybdl az els6 harom
aszinkron modon (,,hattérben”) futott (igy tudtuk kihasznalni a két darab kétmagos processzor sza-
mitasi teljesitményét a minél nagyobb terhelés 1étrehozasara), és a ciklus magja 64-szer keriilt vég-
rehajtasra.

A méréssorozatban a mérésben részt vevé kliensek szamat 1-t6l 8-ig duplazassal néveltitk. A ki-
sérletek végrehajtasi idején kivil mértik a DNS64 szerver programot futtatdé gépen a memdria- és
processzorbaszndlatot 1s. Erre Linux alatt a kdvetkezd parancsot hasznaltuk:
dstat -t -c -m -1 -p --unix --output load.csv

BSD rendszerek alatt pedig ezt:
vmstat -w 1 >load.txt
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5.5.4. A DNS64 mérések eredményei

Mind a két szoftvert (BIND, TOTD) mind a harom operaciés rendszer (Linux, OpenBSD,
FreeBSD) alatt megvizsgaltuk. Rdadasul a BIND-ot, recursorként is (amikor a névfeloldas Iépéseit
iterative quenyk segitségével maga végzi el) és forwarderként is (amikor egy masik szervert kér meg a
névfeloldas 1épéseinek elvégzésére egy recursive queryvel). Igy eredményiil kilenc tablazatot kaptunk,
amelyekbdl itt csak kettét mutatunk be (a tobbi is megtalalhat6 [32] cikkiinkben): ezek a Linux alatti
mérési eredmények (ahol a legjobb volt az implementaciok teljesitménye), ezen belil az dsszeha-
sonlithatésag értekében a BIND-nak a forwarder médban mért teljesitménye, mivel a TOTD csak
forwarderként képes mikédni.

1 kliensek szama 1 2 4 8

2 egy kisérlet atlag 1,127 1,542 3,183 6,318
3 végrehajtasi szOras 0,049 0,037 0,081 0,104
4 ideje [s] maximum 1,650 1,680 3,310 6,470
5  CPU kihasz- atlag 61,77 95,56 100,00 100,00
6 naltsag [%] sz01as 4,1 2,3 0,0 0,0
7 membdriafogyasztas [MB| 40 58 57 57

8  kérések szima [kérés/s] 227 332 322 324

16. tablazat: A BIND DINSG64 implementdicid teljesitmeénye, Linux, forwarder [32]

A BIND-nak Linux alatt forwarderként mért eredményeit a 16. tablazat tartalmazza, melynek
értelmezése a kdvetkezd. Az elsé sorban lathaté az adott kisérletben részt vevé kliensek szama. (A
DNS64 szerver terhelése a kliensek szamaval nétt.) A masodik, harmadik és negyedik sorok rendre
az egy kisérlet (256 db host parancs) végrehajtasi idejének atlagat, szérasat és maximumat adjak
meg. Az 6t6dik és hatodik sorban taldlhaté a processzor kihasznaltsaganak atlaga és szérasa. A
hetedik sorban a becsiilt memoriafogysztast adtuk meg. (Ennek az értéknek viszonylag nagy a bi-
zonytalansaga, mert nem a DNS64 szerver processz memoriahasznalatanak valtozasat mértik, ha-
nem a Linux rendszer szabad meméria értékének a csokkenését, amit mas processzek is befolya-
solhattak. Azért tartjuk helyesnek ezt a megoldast, mert ha pusztan a processz memoriafogyasztisat
vizsgaltuk volna, akkor esetleg nem mértink volna bele olyan memoriafogyasztast, ami nem a
DNS64 szerver processznél jelentkezik, de mégis annak a céljait szolgalja, pl. kernel pufferek.) A
nyolcadik sorban egy szamitott érték talalhatd, nevezetesen a masodpercenként kiszolgalt kérések
Nk szama:

%
N, = 256 *n,
(5) Ty

ahol m a mérésben részt vevé kliensek szama, Tk pedig az egy kisérlet (256 db host parancs)
atlagos végrehajtasi ideje.
A mérési eredmények alapjan megallapithatjuk, hogy:
e A terhelés névelése nem okoz jelentSs teljesitménycskkenést, és a rendszer egyaltalan
nem omlik dssze a talterhelés hatasara. Még amikor a processzor kihasznaltsag 100%-os,
a valaszid6 akkor is csak kozelitSleg linearisan né a terhelésnek (azaz a kliensek szama-
nak) fiiggvényében.
e Bar nem tudunk pontos becslést adni a DNS64 szerver memoriafogyasztasara, de lathato,
hogy az még nagyon erés talterhelés esetén is mérsékelt.
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e A tablazat utolsé soraban lathat6, hogy a masodpercenkénti kérések szamanak a maxi-
mumat a rendszer két kliens esetén érte el. A kliensek szamanak tovabbi novelése csak a
valaszid6t novelte, de a masodpercenkénti kérések szamat nem. Ennek oka, hogy a teszt
program nem tudott addig 4j kérést kiildeni, amig a konkurrens médon inditott négy
host parancs kézil az utolséra meg nem jott a valasz.

A fenti eredmények azért nagyon fontosak, mert azt mutatjak, hogy a BIND DNS64 szerver
viselkedése megfelel a graceful degradation |63] elvnek; azaz amennyiben nincs elegendé er6forras a
kérések kiszolgalasara, akkor a rendszer valaszideje csak /Jinedrisan n6 a terhelés figgvényében.

Egy masik fontos megfigyelés, hogy a legnagyobb terhelés (8 kliens) esetén a végrehajtasi id6
sz6rasa (0,104s) kisebb, mint 2%-a az atlagnak (6,318s) és maximuma (6,470) is csak 2,5%-kal t&bb,
mint az atlag. Bz azt mutatja, hogy a rendszer még komoly tdlterhelés esetén is nagyon stabil.

Ezen két megfigyelés alapjan a Linux alatt futtatott, forwarderként hasznalt BIND egy kivald jelolt
tuzemszerten hasznilhaté DNS64 szervernek , éles” kereskedelmi rendszerekben is.

1 kliensek szama 1 2 4 8

2 egy kisérlet atlag 0,791 1,310 2,158 4,348
3 végrehajtasi szOras 0,038 3,863 3,754 5,301
4 ideje [s] maximum 1,370 64,950 63,730 68,540
5  CPU kihasz- atlag 38,00 58,05 80,16 84,79
6 naltsag [%0] szOras 2.4 27,1 27,5 29,2
7 membriafogyasztds [MB] 1,0 1,1 1,6 0,8

8  kérések szima [kérés/s] 324 391 474 471

17. tablazat: A TOTD DINSG64 implementicio teljesitmeénye, Linux, forwarder [32]

A TOTD-nek Linux alatt (forwarderként, hiszen csak erre képes) mért eredményeit a 17. tiblazat
tartalmazza, melynek értelmezése a megegyezik a 16. tablazat értelmezésével.

A TOTD megmoériaigénye feltinéen alacsony, amit a cache-elés hianya okoz. Mivel a tesztelési
modszerink szandékosan kikliszobolte a cache-elés hatasat, ezért mérésinkben ez nem okozott
hatranyt a BIND-dal szemben, de egy valés rendszerben a TOTD teljesitményét a cache-elés hidnya
lényegesen ronthatja. (Kicsi, beépitett rendszerekben viszont komoly elény lehet az alacsony me-
moriaigény!)

Ami a TOTD teljesitményét illeti, alacsony terhelés (1 kliens) mellett a teljesitménye kivald: ma-
sodpercenként 324 kérést szolgalt ki 38 % CPU terhelés mellett, szemben a BIND-dal, ami masod-
percenként csak 227 kérés kiszolgalasara volt képes, raadasul 61,77 % CPU terhelés mellett. Bar az
egy kisérlet végrehajtasi idejének maximuma 1,370s, ami lényegesen nagyobb, mint az atlag (0,791s),
de még elfogadhatd, hiszen ez 64 iteracié ideje.

Azonban nagyobb terhelés (2-8 kliens) mellett a TOTD eredményei elfogadhatatlanok az egy ki-
sérlet maximalis végrehajtasi idejére kapott 60-80s korili értékek miatt. Megvizsgaltuk a jelenséget,
és azt tapasztaltuk, hogy a TOTD iddnként (ritkan, és latszolag szabalytalanul) 1 perc korili ideig
nem valaszolt, aztan folytatta a mikdédését. (A TOTD egyébként mindharom operaciés rendszer
alatt hasonléan viselkedett.) K6zben az authoritativ DNS szerver a teacherb gépen kifogastalanul
miikodott.

A fentiek miatt a TOTD (jelent6s terhelés mellett biztosan) nem alkalmas tizemszerd hasznalatra.
Viszont ugy itéltiik meg, hogy a BIND-hoz képest lényegesen kisebb szamitasi teljesitmény igénye
miatt érdemes a TOTD hibdjat megkeresni és kijavitani. (Ezt meg is tettiik; a kévetkezSkben be-
szamolunk az eredményeinkr6l.)
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M¢ég annyit emlitiink meg, hogy a BIND BSD rendszereken gyengébb atlagos teljesitményt nyuj-
tott, mint Linux alatt, viszont FreeBSD alatt ezt nagyon stabilan tette, tehat ha adott esetben biz-
tonsagi megfontolasok miatt FreeBSD platformra van sziitkség (pl. jaiben valo futtatas céljabol), és
a teljesitményaldozat elfogadhato, akkor a BIND DNS64 szerver hasznalata FreeBSD alatt j6 meg-
oldas lehet. (Tovabbi részletek a [32] cikkiinkben.)

5.6.A TOTD DNS64 implementacio stabilitasi és
biztonsagi kérdései

Amint emlitettitk, a BIND-nal Iényegesen jobb atlagos teljesitménye (alacsonyabb szamitasigénye)
alapjan a TOTD szoftvert érdemesnek tartottuk arra, hogy megkeresstik és kijavitsuk a hibajat.
Errél a munkankrél [67] cikkiinken adtunk szamot, ahol vazlatosan leirtuk a tesztelés 1épéseit is.
Most csak a hibat és kijavitdsat mutajuk be.

5.6.1. A programozasi hiba és kijavitasa

A DNS kérés és valasz tizenetek egyarant tartalmaznak egy 16 bites #ragakcidazonositd (Lransaction
ID) mezGt, amelynek az értékét a kliens allitja be, és a szerver valtozatlanul beleteszi a valaszba. A
kliens ennek alapjan tudja azonositani a szerver valaszat. (A DNS tizenetek felépitését részletesen
bemutattuk [11] cikkiinkben.) Mivel a TOTD proxyként mikddik, egy kérés vétele utan kliensként
kell viselkednie: egy DNS kérést kell kiildenie egy olyan DNS szervernek, amely recursive queryket
fogad (a TOTD ezt a szervert forwardernek nevezi). A TOTD-nek ilyenkor tranzakcidéazonositot
kell generalnia az altala killdend6 DNS kéréshez. Ellenériztiik a ne_mesg.c fijlban talalhato
mesg_id() nevi fuggvényt, amyely egy id nevi statikus valtozot tartalmaz:
uintl6_t mesg_id(void) {

static uintl6_t id = 0;

if (1id) {
srandom (time (NULL));
id = random ();

}

id++;

if (T.debug > 4)
syslog (LOG_DEBUG, "mesg id() = %d",id);
return id;
}

A programozé szandéka nyilvinvalénak tlnik: ,,valasszuk meg a statikus valtozé kezd6értékét
véletlenszertien, és noveljik az értékét 1-gyel minden végrehajtaskor”. De a fenti C program tény-
leges viselkedése ,,egy kicsit” mas. Amikor az id nevi statikus valtozé értéke Oxfttt, és az értékét
1-gyel megnoveljik, akkor az értéke 0 lesz, és a fliggvény azt minden tovabbi nélkil visszaadja. De
a figgvény kovetkezé végrehajtasakor nem 1-gyel fogja azt névelni, hanem ismét véletlenszer( ér-
téket valaszt, ami kicsi (de pozitiv) valészintséggel Oxffff-hez kozel lehet (akar Oxffff is lehet). Ez
azt jelenti, hogy egy 4j DNS kérés tranzakciéazonositdja megegyezhet egy nemrég elkiildott, és még
valaszra varé DNS kérés tranzakciéazonositéjaval. Ez problémat okozhat, amikor a valasz alapjan
a TOTD el6keresi a neki megfeleld kérést. Készitettiink egy gyors hibajavitast, amelyben ellenériz-
ziik, hogy a n6velés utin vajon nem lett-e 0 az id nevd statikus véltozé értéke, és ha igen, akkor
azonnal megnéoveltitk azt 1-re. Ezzel elkertltiik a kockazatos (ismételt) véletlenszam-generalast. A
kijavitott kod:
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uintl6_t mesg_id(void) {
static uintl6_t id = 0;

if (1id) {
srandom (time (NULL));
id = random ();

}

if ( !'++id ) ++id; /* correction for id==0 */

if (T.debug > 4)
syslog (LOG_DEBUG, "mesg id() = %d",id);
return id;

}

A fenti médositas utan a TOTD t6bbé nem produkalta a korabbi hibat.

Megjegyzés: TOTD tgy mikodik, hogyha nem kap valaszt a ,,forwarder”-ként bedllitott névki-
szolgal6tdl, akkor a kovetkezbvel probalkozik (ha van). A programozasi hibat tartalmazé verzié a
forwarder”-ként bedllitott névkiszolgal6 hibajat feltételezve a mikodését ezért megfelel time-out
letelte utan folytatta (az egyetlen beallitott névkiszolgalé hasznalataval).

5.6.2. A biztonsagi rés és annak kijavitasa

A sebezhetGség

Mivel a TOTD szekvencialis tranzakciéazonositokat hasznal, amelynek el6rejelzése trivialis, ezért
a TOTD sebezhetd a tranzakcidazonositd eldrejelzésen alapuld DINS' cache ,,mérgezés” tamaddsta (DNS
cache poisoning with transaction ID prediction attack) nézve. Ez a timadas gy mtkddik, hogy a
tamado raveszi az aldozat DNS kiszolgalot, hogy egy adott szimbolikus névre vonatkozo6 névfelol-
dasi kérést kiildjon ki, melyre a tAmad6 még az authoritativ névkiszolgalé valaszanak megérkezése
el6tt valaszol (hamis adatokkal). Ha a tranzakciéazonosit6 elérejelzése sikeres, akkor az aldozat
DNS kiszolgalé elfogadja a timad6 hamis valaszat. (A tdmadasrél bévebb leiras talalhaté az REC
5452 4. részében.) A legelterjedtebben hasznalt BIND névkiszolgalé 8.2 elétti verzidiban is megvolt
ez a sebezhetdség. A 8.2 verzidban vezették be az alvéletlen tranzakcié ID-ket, és tovabbi fejlesz-
tések voltak a 9-es verzidban, de elvileg még az is timadhaté [68] szerint.

Az elvi megoldas

Ugy dontéttiink, hogy mi is alvéletlen tranzakcidazonositokat fogunk hasznalni. Azonban az egye-
dileg generalt alvéletlen tranzakciéazonositok hasznalata megkévetelte volna, hogy nyilvantartsuk,
hogy mely tranzakciéazonositok vannak még hasznalatban. Ehhez viszont tobb helyen kellett volna
médositanunk a TOTD forrasat (példaul nyilvantartasba venni a tranzakcidazonositét, amikor a
TOTD egy 4j kérést killd, és tordlni a nyilvantartasbol a tranzakciéazonositét, amikor megjott a
kérésre a valasz, vagy letelt a time-out). Ezért inkabb az el6re generalt alvéletlen permutaciok hasz-
nalatit valasztottuk, hogy a valtozasokat egyetlen forrasfajlon belil tudjuk tartani. Két tovabbi meg-
fontolast tettiink még:

e Ha az alvéletlen permutaciok mind a 65536 elemét felhasznalnank, akkor a tartomany
kimertléséhez kozeledve egyre nagyobb valdszintséggel elbrejelezheték lennének a
tranzakcidazonositok.

e  Hoy adott permuticié néhiny utolsé eleme még hasznalatban lehet, amikor egy 4j per-
mutaci6 elemeit kezdjiik hasznalni (igy ismét iitk6zés fordulhatna el6).
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Ezért a megoldasunkba két diszjunk tartomanyt (0-Ox7fff és 0x8000-0xfttf) felvaltva hasznalunk,
és a generalt dlvéletlen permuticidknak mindig csak a felét hasznaljuk fel. Ez a megoldas az erede-
tihez képest lényegesen javija a biztonsagi helyzetet, és csak kis mennyiségll programozo6i munkat
igényel (konkrétan két fiigevényt egyetlen forrasfajlon belil). A megoldas ara tovabba aranylag kis
mennyiségli szamitasi teljesitmény ,,elpazarlasa”, hiszen az el6allitott véletlen permutaciok elemei-
nek felét nem hasznaljuk fel.

Az implementacio

A véletlen permutaciék generalasara a Durstenfeld altal publikalt algoritmus [69] &sforditort (inside
out) valtozatat haszndltuk. Mig az eredeti valtozat egy tomb elemeibdl helyben készit véletlen per-
mutaciot, és igy a tomb el6zetes inicializalasat igényli, a kiforditott valtozat mindkét feladatot elvégzi
egyetlen ciklusban. Mindkét valtozat komplexitasa O(IN), de a kiforditott valtozat megtakaritja az
inicializalast és az elemek felcserélését.

A médositott mesg_id() fiiggvény és az altala hasznalt make_random_permutation() fiigg-
vény megjegyzésekkel ellatott C forraskodja megtalalhatd [67] cikkiinkben (a folyoirat open access).

Teljesitményvizsgalat

Az implementaci6 hatékonysaganak ellenérzésére Gsszehasolitottuk az eredeti TOTD, a progra-
mozasi hiba kijavitdsat tartalmazé TOTD, a biztonsagi rést kikiiszébolését tartalmazé TOTD és a
(forwarderként hasznalt) BIND DNS64 implementaciok teljesitményét. A méréseket a korabb cik-
kiinkben [32] megadotthoz hasonlé médon, de azzal az eltéréssel végeztiik, hogy most a host pa-
rancs -t AAAA opcidjanak hasznélatival csak az AAAA rekordokat kértik le (enélkil az opcid
nélkil a host parancs az MX rekordot is lekéri), illetve a kliensek szamat 1-t8l 10-ig egyesével
néveltiik (azért, hogy jol abrazolhaté grafikont kapjunk). Itt most csak az egy kisérlet (256 db host
-t AAAA parancs) végrehajtasanak atlagos idejét hasonlitjuk 6ssze az 50. abran, de az Gsszes mért

?;’f":{:':)' Average Response Time
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1 —_—
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e Original TOTD Bugfixed TOTD Clients

Improved TOTD BIND

50. dbra: Egy kisérlet atlagos végrehajtisi ideje (a kisebb érték a jobb) [67]

érték tablazatosan is megtalalhaté [67] cikkiinkben. Az abran az eredeti TOTD grafikonjanak hul-
lamzasa teljesen esetleges, hiszen a TOTD véletlenszertien el6fordul6 hibaja okozza. (Egy masik
mérésben masként nézne ki a grafikon.) A programozasi hiba kijavitdsat tartalmazé TOTD
(bugtixed TOTD) grafikonjat majdnem teljesen eltakatja a biztonsagi rés kikiisz6bolését tartalmazo
TOTD (improved TOTD) grafikonja, ami azt jelenti, hogy ezek atlagos teljesitménye kdzt nincs
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lényegi kiilonbség. A BIND teljesitménye 1ényegesen elmarad ezeknek a teljesitményétdl (10 kliens-
nél a BIND-dal egy kisérlet atlagos végrehatasi ideje tobb, mint kétszerese a TOTD javitott verzi-
6ival mért atlagos végrehajtasi idének).

Osszefoglalva megallapitjuk, hogy a biztonsagi rés kijavitasat tartalmazé TOTD egy j6l hasznal-
hatd, és a tesztelt koriilmének kézott a BIND-nal 1ényegesen hatékonyabb megoldasként olyan
kival6 DNS64 implementaci6, amelynek hasznalatat éles kbrnyezetben is javasoljuk. A TOTD-nek
az altalunk készitett javitast is tartalmazé 1.5.3. verzidja forraskédban elérhetd [70].

5.7. 6t04 implementaciok stabilitasa és teljesitménye

Felmeril a kérdés, hogy egyaltalin miért foglalkozunk 6to4 implementacidk teljesitményének
vizsgalataval, amikor a 6to4 technolégia alkalmazasa esetén biztonsagi problémak vannak? Egyrészt
azért, mert kényelmi és részben koltség szempontok miatt (nem kell explicit tunnelt beallitani, hasz-
nalni, esetleg venni) mégis hasznaljak Gket, masrészt pedig azért, mert a manudlisan konfiguralt
tunnel megoldasoknal is nagyon hasonlé feladatot kell megval6sitani, igy eredményeink valészint-
leg ott is hasznosak lesznek.

A témaval kapcsolatos kutatdsi eredményeinkr6l megjelent elsé cikkiinkben [16] megmutattuk,
hogy a 6to4 megoldast illet6en a relayek teljesitménye lehet kritikus, hiszen azokon nagyszamu fel-
hasznalé forgalma haladhat keresztil (raadasul ez a szam el6re nem tervezhetd), mig egy Gto4
routernek csak a ,,mégétte” levs IPv6 eszk6z0k forgalmat kell kiszolgalnia. Ebben a cikkiinkben a
Linux sit, a FreeBSD stf és a NetBSD stf interfészek, mint 6to4 relay implementaciok teljesitGké-
pességét és stabilitasat vizsgaltuk meg. Masodik (jelenleg megjelenés alatt all6) cikkiinkben [71] pe-
dig a Linux sit, OpenWrt sit és FreeBSD stf interfészeket teszteltiink. Mar késziil egy harmadik
cikkiink is, amelyben a masodik cikkiinkben szereplé implementacidkkal azonos koriilmények ko-
z6tt teszelt (igy veliik 6sszehasonlithaté) Linux v4tunnel és NetBSD stf interfészek eredményei is
szerepelnek [72]. Mivel ezt még nem publikaltuk, ezért a masodik cikkiink alapjan mutatjuk be a
6to4 implementaciok vizsgalataval kapcsolatos eredményeinket.

5.7.1. Mas kutaték eredményei

A 6to4 megoldas teljesitményével tobb cikk is foglalkozik. Az egyikben [73] egy teszthal6zaton
(két IPv0 sziget IPv4 halozat £616tt 6sszekbtve) a 6to4 megoldas teljesitmény jellemzdit (round trip
time és througput) hasonlitottak Ossze azzal, amikor az adott halézaton 6to4 nélkil, nativ 1Pv4
illetve IPv6 protokoll hasznalata mellett mérték meg ugyanazokat a jellemzdket. A vizsgalatokat a
végpontok kozott TCP és UDP hasznalataval is elvégezték. A teszthalozatban Cisco routereket
hasznaltak. Egy masik cikkben [74] az el6re konfiguralt tunnel és a 6to4 teljesitményét hasonlitottak
Ossze egy egyszerl teszthalozaton (két kliens gép kozott két 6to4 router szamitégéppel megvalod-
sitva), és mindegyiket kétféle Linux (Fedora 9.10 és Ubuntu 11.0) és kétféle Windows (Server 2003
és 2008) esetén is megvizsgaltak mind TCP-vel, mind UDP-vel elvégezve a méréseket. Azonban a
Linux esetén hasznalt interfészek tipusat sajnos nem kozolték. Egy harmadik cikkben [75] az el6-
z6h6z hasonlé vizsgalatokat végeztek, de csak Windows alatt (Server 2008 és 2012).

A fenti cikkek k6z6s jellemzdje, hogy szimmetrikus halézaton, két darab 6to4 router hasznalataval
mértek. Sajnos olyan cikket nem talaltunk, ahol kilénféle, név szerint megjeldlt szabad szoftver
6to4 relay implementaciék teljesitményét hasonlitottdk volna Gssze egymassal.

136



5.7.2. A teszt kornyezet
Mérési Osszeallitas

Az egyes 6to4 implementacidk stabilitasanak és teljesitményének a vizsgalatahoz hasznalt hal6za-
tot a 51. dbran mutatjuk be. Mivel izolalt kdrnyezetben mértink, ezért tetszéleges IPv4 és IPv6
cimeket hasznalhattunk. Az Osszeallitas kézponti eleme az abra bal oldalan talalhaté 6to4 relay
router (egy Pentium III szamit6gép) volt. A terhelést az abra aljan talalhaté 10db Dell Precision
490 munkaallomas szolgiltatta. Ezek a gépek 6to4 hostként mikédtek: az IPv6 kliensek forgalmat
IPv4 csomagokba dgyaztak be. Az altaluk kiilldétt csomagokat a 3Com switch a 6to4 relaynek to-
vabbitotta, ami kibontotta a beagyazott IPv6 csomagot és tovabbitotta az abra tetején talalhat6 gép
felé. Az Gsszes cimzett helyett ez a gép valaszolt; ehhez NATG66 segitségével magara iranyitotta a
csomagokat. A valaszokat a 6to4 relay ismét beagyazta, majd tovabbitotta a megfelel$ 6to4 hostnak.

A laptop a mérések vezérlését latta el. Az egyes gépeken az IP-cimeket az 51. abranak megfelel6en
allitottuk be.

Dell Precision 490
Native IPv6:

IPv6 babe:b00b::2/64
responder
debinhostl
6to4 relay 3com Baseline 2948.SFP IPv4: 193.225.151.65/28
router com baseline 2546~ Btod: 2002:cle1:9741::1/16
Plus 3CBLSG48
§ 1Pv4: 193.225.151.78/28
o 6to4: 2002:clel:974¢::1/16
§ Native IPv6: babe:b00b::1/64 D-Link DGS-1100-24

Pentium Il

1Pv4: 193.225.151.66/28 1Pv4: 193.225.151.75/28
6to4: 2002:¢clel:9742::1/16 6to4: 2002:clel:974b::1/16

Q 6to4 clients
N y
@ 10 x Dell Precision 490

51. dbra: A 6104 relay implementdciok vigsgalatihoz hasndlt teszthalozat [71]

ey

Hardver és szoftver konfiguracio

A 6to4 relay router egy 800MHz-es Intel Pentium I1I szamitégép volt 128MB memoriaval és két
darab TP-LINK TG-3269 Gigabit Ethernet halézati kartyaval. A Dell Precision 490 munkadlloma-
sokban pedig 2 db kétmagos Intel Xeon 5130 2 GHz CPU tizemelt. (A gépek pontos konfiguricioja
megtalalhaté: [71] cikkiinkben, tovabbi részletek pedig Horvath Viktor szakdolgozatiban [76].) Ami
az operacios rendszert illeti, minden kliens gépen Debian Squeeze 6.0.7 GNU/Linux volt, a vala-
sz0l6 gépre pedig OpenBSD 5.3 operacids rendszert telepitettiik. (Az utébbira a NATG66-hoz volt
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szitkség.) Az egyes 6to4 relay implementaciok teszteléséhez hasznalt gépre mindig az adott imple-
mentaciénak megfelel6 operaciés rendszer keriilt.

A tesztelt 6to4 implementaciok

A kovetkezé 6to4 implementaciokat teszteltitk, a megadott operacids rendszerek alatt:

Debian 7.1.0_x86 — sit
OpenWRT 12.09_x86 — sit
FreeBSD 9.1_x86 — stf.

A Kkliens gépeken pedig mindig a Linux sit interfészt hasznaltuk a 6to4 host funkcié megvalésita-
sahoz.

5.7.3. A 6to4 mérési modszer

A mérésekhez a terhelést a kilenseken az alabbi scripttel allitottuk el6:
#!/bin/bash
i="cat /etc/hostname | grep -o '[0-9]"
for b in {@..255}

do

done

rm -rf $b
mkdir $b
for c in {0..252..4}
do
ping6 2001:738:2c01:8000::193.$i.$b.$c -c8 -io \
>> $b/6t04-193-$i-$b-$c &
ping6 2001:738:2c01:8000::193.%$i.$b.$c -c8 -io \
>> $b/6t04-193-%$i-$b-%$c &
ping6 2001:738:2c01:8000::193.%$i.$b.$((c+1)) -c8
>> $b/6t04-193-$i-$b-$((c+1)) &
ping6 2001:738:2c01:8000::193.%$i.$b.$((c+1)) -c8
>> $b/6t04-193-$i-$b-$((c+1)) &
ping6 2001:738:2c01:8000::193.%$i.$b.$((c+2)) -c8
>> $b/6t04-193-$i-$b-$((c+2)) &
ping6 2001:738:2c01:8000::193.%$i.$b.$((c+2)) -c8
>> $b/6t04-193-$i-$b-$((c+2)) &
ping6 2001:738:2c01:8000::193.%$i.$b.$((c+3)) -c8
>> $b/6t04-193-$i-$b-$((c+3)) &
ping6 2001:738:2c01:8000::193.%$i.$b.$((c+3)) -c8
>> $b/6t04-193-$i-$b-$((c+3))
done

-i0 \
-i0 \
-ie \
-i0 \
-ie \

-i0 \

Az el6zetes mérések tapasztalatai alapjan a scriptet ugy hangoltuk be, hogy még a leghatékonyabb
6to4 implementacié esetén is kézel 100% legyen a 6to4 relay terhelése 10 kliens mellett. A prog-
ramban az i valtozo tartalmazza az aktuilis kliens sorszamat. A kilsé for ciklus 256-szor fut le (0-
tol 255-ig), a bels6 pedig 64-szer (0-t6l 252-ig 4-es 1épéskozzel). A ciklus magja 4 par, azaz 8 darab
ping6 utasitast tarlamaz (bar a gépekben csak 4 db CPU mag volt, ez a megoldas nagyobb terhelést
biztositott, mintha csak 4 darab ping6 utasitast hasznaltunk volna). Mindegyik ping6 utasitas 8-8
darab ICMPv6 echo request tizenetet kiildott, koztitk kézel 0 idSintervallummal. A ping6 utasita-
sok az elsé hetet aszinkron médon inditottuk el, igy a nyolc utasitas konkurrens médon futott, de
a belsé ciklus Gjabb iteraciéja csak a nyolcadik ping6 utasitis lefutasa utan indulhatott el. Igy min-
den kliens 256*64*8*8= 1048576 ICMP echo request tizenetet kiildott ki, Osszesen 256*64*4=
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65536 kiilonb6z6 cél IP-cim iranyaba. Egy méréssorozatban a mérésben részt vevé kliensek szamat
egyesével noveltiik 1-t6] 10-ig. A 6to4 relayen a CPU és meméria hasznalatat a vmstat paranccsal
mértiik. Annak érdekében, hogy a vmstat nagy terhelés mellett is megfeleléen mikédjon, ,,-107-es
nice értéket hasznaltunk.

No. of Linux - sit performance
forwarded .
packets/sec CPU util. (%)
100000 100
90000 5 90
80000 80
70000 ?‘74‘—"—‘ 70
60000 7 60

50000 / 50
40000 / 40

30000 30
20000 ~/ 20
10000 10

0 0

1 2 3 4 5 6 7 8 9 10
No. of clients

==g== No. of forwarded packets/sec CPU util. (%)

52. dbra: Linux sit: mdsodpercenként tovabbitott csomagok s3ama és processzorbasindlat [71]

No. of OpenWrt - sit performance

forwarded '

packets/sec CPU util. (%)

100000 _ S
90000 %0
80000 %0
70000 20
60000 0
50000 0
40000 0
30000 0
20000 —gff 20
10000 — 10

0 0

1 2 3 4 5 6 7 8 9 10
No. of clients

==t== No. of forwarded packets/sec CPU util. (%)

53. dbra: OpenW'rt sit: mdsodpercenként tovabbitott csomagok sgdma és processzorhasndlat [71]
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No. of FreeBSD - stf performance
forwarded

packets/sec CPU util. (%)
100000 R
90000 %0
80000 80
70000 70
60000 — 60
50000 50
40000 20
30000 30
20000 —¢ 20
10000 10
0 0

1 2 3 4 5 6 7 8 9 10
No. of clients

==t== No. of forwarded packets/sec CPU util. (%)

54. dabra: FreeBSD stf: mdsodpercenként tovabbitott csomagok sgdma és processzorhaszndlat [71)]

5.7.4. A 6to4 mérések eredményei

A mérési eredmények tablazatos formaban megtalalhaték [71] cikkiinkben. A tablazatokban
ugyanazok a mért jellemz8k szerepelnek, mint amiket a NAT64 implementacidk teljesitményének
ICMP-vel val6 vizsgalatakor lattunk, viszont itt implementacionként 10 méréssorozatot végeztiink,
ezért a tablazatok nem férnének el jelen kényv lapszélességében. Igy az egyes implementaciok tel-
jesitményét abrak segitségével mutatjuk be. Minden implementacié kiilén abran szerepel, és a ma-
sodpercenként tovabbitott csomagszam mellett feltiintetjiik a processzorigény értékét is.

A Linux sit interfész teljesitményét az 52. abran lathatjuk. A masodpercenként atvitt csomagok
szama kezdetben még majdnem duplizédik (1 kliensnél 18051 csomag/s, 2 kliensnél 33953 cso-
mag/s), de aztin a gorbe egyre inkdbb telitédést mutat, a végén kis mértékben csokken is (9 kliens-
nél 73129 csomag/s, 10 kliensnél 73050 csomag/s). A processzotigény kezdetben nagyon alacsony,
de aztan a linarisnal 1ényegesen erésebben noévekszik (1-5 kliensig rendre: 1,8%, 4,8%, 12,9%,
31,2% és 53%). Ot kliensnél a gérbének inflexiés pontja van, és — feltehetleg a CPU kapacitis
kotlatozott volta miatt — a goérbe meredeksége csokken.

Az OpenWrt sit interfész teljesitményét az 53. abran lathatjuk. Egy kliens mellett ennek a teljesit-
mény nagyon kozel van a Linux sit teljesitményéhez (17595 csomag/s), de aztin fokozatosan lema-
rad téle, és a 60000 csomag/s értéket sohasem éri el (a maximum értéke 59332 csomag/s 9 kliens
mellett). A processzorigény lényegesen magasabb értékrdl indul (1 kliens: 10,1%), a kliensszammal
aranyosnal lényegesen erésebben né (2 kliens: 45%), aztan hamarosan telit6dik, és aszimptotikus
jelleggel kozeliti a 100%-ot.

A FreeBSD stf interfész teljesitményét a 54. abran lathatjuk. Egy kliens mellett ennek a teljesit-
ménye gyakotlatilag megegyezik az OpenWrt teljesitményével (17594 csomag/s), de aztin fokoza-
tosan lemarad tSle és a 44000 csomag/s értéket sohasem éri el (a maximum értéke 43970 csomag/s
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9 kliens mellett, de a 6-10 kliens tartomanyban lényegében fluktudl). A processzorigény még maga-
sabb értékrdl indul (1 kliens: 51,5%), és kezdettdl fogva a telitédési tartomanyban van (2-4 kliensnél
rendre: 77,1%, 89%, 96,4%).

Osszefoglalasként megallapitjuk, hogy mindharom implementéci6 stabilan viselkedett, de a telje-
sitménytikben 1ényeges kiilonbség mutatkozott. Alacsony tehelés (1 kliens) esetén a masodpercen-
ként atvitt csomagok szamaban nem volt lényeges kiilénbség, de a processzorigényben mar nagyon
jelent6s volt az eltérés (Linux sit: 1,8%, OpenWrt sit: 10,1%, FreeBSD stf 51,5%). Nagyobb terhe-
lésnél mar megmutatkozott a killénbség az egyes implementaciok teljesitGképessége kézott, cstcs-
teljesitményiik 9 kliens mellet: Linux sit: 73129 csomag/s, OpenWrt sit: 59332 csomag/s, FreeBSD
stf 43970 csomag/s. Bir az eltérés jelentSs, a teljesitmények ardnya messze nem tikrozi azt az
aranyt, amit az 1 kliensnél tapasztalt processzorigények aranya alapjan vartunk volna. A jelenség
okanak vizsgalata érdekes feladat, de meghaladja méréseink céljat. A képet még tovabb arnyalja az
egyes implementaciok csomagveszési aranya. Ebben jellemz3ben ugyanis a FreeBSD stf volt leg-
jobb, csomagvesztése mindvégig 0,02% alatt maradt, mig 10 kliensnél az OpenWrt sit csomagvesz-
tése 0,089%, a Linux sit csomagvesztése pedig a 0,061% volt.

A hdrom vizsgalt 6to4 implementacié kiizil a legjobb atviteli teljesitményt a Linux sit érte el, de
szitkség esetén barmelyik implementaci6 hasznalhatd, mert mindegyik stabilan viselkedett.

5.8. Az MPT konyvtar teljesit6képessége

Az MPT hal6zati szintd tobbutas kommunikaciés konyvtar teljesit6képességét az Gt aggregacid
hatékonysaga szempontjabdl vizsgaltuk [77]. Mivel az IPv6 attérési technolégiak kozott az MPT
elsésorban, mint rugalamas alagitképzési protokoll érdekes (barmelyik IP verzié f6l6tt barmelyik
IP verzi6 atvihets vele), ezért ezeket az eredményeinket csak érintSlegesen mutatjuk be.

A mérések soran mind a négy lehetséges esetet megvizsgaltuk: IPv4 alagut IPv4 £516tt, IPv6 alagut
IPv4 folott, IPv4 alagut IPv6 £6l6tt és IPv6 alagat IPv6 f6lott. A mérési Osszeallitast az 55. abran
mutatjuk be, amely az elsé esetet abrazolja (IPv4 alagit IPv4 £516tt). Részletek a [77] cikkiinkben.

ethO eth0
192.168.100.115/24 eth1 10.0.0.1 VLAN1 00° \ VLAN1 eth1 10.0.0.2 192.168.100.116/24
eth210.1.1.1  VIAN2 o’ VLAN2 eth2 10.1.1.2
eth310.2.2.1  VIAN3 0o’ VLAN3 eth3 10.2.2.2 tuno
192_1t;;_()200_1 eth410.33.1  viAN4 ’::: VLAN4 eth4 10.3.3.2 192.162 2008
\ eth510.4.4.1 _ VLANS 400 VLANS eth510.4.4.2
\ eth6 10.5.5.1 _ VLAN6 VLANG eth6 10.5.5.2
eth7 10.6.6.1 VLAN? VLAN7 eth7 10.6.6.2
* eth810.7.7.1  VLANS VLAN8 eth810.7.7.2
\ eth910.8.8.1  VLAN9 VLAN9 eth9 10.8.8.2
\ eth1010.9.9.1  VIAN10 VLAN10
eth11 0.10.10.1 vLAN11 VLAN11 eth1110.10.10.2
eth12 10.11.11.1 VIAN12 / VLAN12  eth12 10.11.11.2
Dell Workstation 490 Dell Workstation 490
3x Intel PT Quad 1000 3x Intel PT Quad 1000
Cisco Catalyst 2960

55. dbra: Az MPT teszhdlozat (IPv4 alagit IPv4 folitz) [77]

Szamos esetet megvizsgaltunk, a méréseket UDP és TCP protokoll £616tt egyarant elvégeztik, az
MPT kényvtarnak a 32-bites és a 64-bites verzidjat is teszteltiik. Most csak a 32-bites verzié UDP
tolotti vizsgalatanak eredményeit mutatjuk be. Ezekhez a mérésekhez az iperf haldzati tesztprog-
ramot hasznaltuk. Eredményeink az 56. abran lathatok. Rogtén feltdnik, hogy a felsé (alagutként
hasznalt) protokoll verzi6jatdl fiiggetleniil, az alsé protokoll verzidjanak van donté hatassal a csa-
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tornakapacitds Osszegzésének a hatékonysagara. Amikor az alsé protokoll IPv4 volt, a csatornaka-
pacitas lényegében linearisan nétt. Amikor pedig IPv6 volt, akkor 7 hal6zati interfész volt a linearis
névekedés hatara, utina az atviteli kapacitas nem nétt tovabb. Azt is megmutattuk, hogy ez a hatar
nem az MPT valamilyen belsé tulajdonsaga, hanem a szamitogépek eréforrasabdl kévetkezik (a
processzorok cseréjével a hatart sikertlt megemelni).

140 -
130 -
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Z 100
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60
50
40
30
20
10
0 1 Il 1 | 1 1 | 1 1 Il 1
1 2 3 4 5 6 7 8 9 10 11 12

Number of NICs
|—‘—IPV4 over IPv4d——IPv6 over IPv4d ——IPv4 over IPv6 —IPv6 over IPV6|

Throughput (M

56. dbra: Az MPT csatornakapacitis oss3egzésének hatékonysdaga (32-bit, iperf) [77]

Terveink kozott szerepel, hogy orszagos méretli halézaton (Gyér-Budapest-Debrecen viszony-
latban) &sszehasonlitjuk az MPT-vel létrehozott killénféle alagutak teljesitményét egymadssal és a
natfv IPv4 illetve nativ IPv6 halézatok teljesitményével.
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